概述
信息泄露漏洞（Information Disclosure Vulnerability），其核心在于：系统无意中向未经授权的用户透露了敏感信息，这些信息可能被攻击者利用来进一步攻击系统（如用户隐私、系统配置、源代码等）。
这类漏洞本身可能不直接导致系统被控制，但泄露的信息往往会成为后续攻击的 “跳板”（如利用泄露的密码登录后台、通过配置信息找到其他漏洞），最终引发更严重的安全事件。
漏洞原理
当应用程序、服务器或网络基础设施由于设计缺陷、配置错误或代码错误，将本应保密的数据暴露给外部用户时，就发生了信息泄露。
错误消息中的信息泄露
靶机地址：https://portswigger.net/web-security/information-disclosure/exploiting/lab-infoleak-in-error-messages
任务：获取并提交此框架的版本号。
1、访问靶机，发现是一个类似于购物网站。
[image: ]
2、浏览网站，任意点击商品页面，发现productId参数后面的值可以控制不同的商品页面。
[image: ]
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3、如果填写的不是数字呢？
[image: ]
4、获取到框架名称和版本号，点击靶机页面上面的【submitSolution】，填入版本号即可。
Apache Struts 2 2.3.31

5、过关。
[image: ]
调试页面上的信息泄露
靶机地址：https://portswigger.net/web-security/information-disclosure/exploiting/lab-infoleak-on-debug-page
任务：获取并提交SECRET_KEY环境变量。
1、同样是一个购物网站，浏览网站并通过burp的http历史请求记录数据。
2、在burp的站点地图中，发现了访问phpinf.info的敏感信息。
[image: ]
3、复制完整的URL，到浏览器中。
[image: ]
4、寻找 SECRET_KEY 的变量。
[image: ]
96nueb5pc2zhfza7xqfnzr8eafrtv0lz

5、输入key值，过关。
[image: ]
通过备份文件泄露源代码
靶机地址：https://portswigger.net/web-security/information-disclosure/exploiting/lab-infoleak-via-backup-files
任务：识别并提交数据库密码，该密码硬编码在泄露的源代码中。
1、浏览网站，并没有什么发现，访问根下的tobots文件，发现了备份文件。
[image: ]
2、是一个java文件的备份。
[image: ]
3、访问bak文件。
[image: ]
4、找到硬编码，过关。
gegy3fmq3ptxe7apyl5ymvtq7ulzcv0f
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信息泄露的常见来源
信息泄露漏洞的核心风险是敏感数据被未授权访问、窃取或泄露，其常见来源可从技术配置、应用设计、人为操作、第三方依赖四大维度拆解。
技术配置层面
服务器配置错误
目录遍历漏洞：服务器未限制对敏感目录的访问（如 /backup/、/log/、/.git/），攻击者可直接下载备份文件（含数据库密码、源码）、日志文件（含用户 Cookie、请求参数）或 Git 版本控制文件（暴露完整源码）。
敏感端口开放：未关闭不必要的端口（如数据库 3306 端口、远程桌面 3389 端口），且未限制访问 IP，导致攻击者可通过弱口令登录数据库，窃取全量用户数据（如手机号、身份证、支付信息）。
默认配置未修改：使用服务器 / 软件的默认账号密码（如 Tomcat 默认账号 admin/admin、MongoDB 默认无密码访问），攻击者通过扫描工具批量探测后直接获取权限。
云服务配置不当
公开存储桶：AWS S3、阿里云 OSS 等对象存储服务设置为 “公开访问”，未添加访问控制策略（ACL），导致存储的用户数据（如用户头像、订单记录、内部文档）可被任何人通过 URL 直接下载。
云服务器安全组过宽：安全组规则设置为 “允许所有 IP 访问所有端口”，而非仅开放业务必需的 80/443 端口，为攻击者扫描漏洞、窃取信息提供入口。
应用设计层面
这类来源因应用程序（Web/APP）的开发缺陷导致，敏感数据在功能逻辑或代码实现中被 “无意暴露”，攻击者可通过正常访问或简单构造请求获取。
错误处理与调试信息泄露
详细错误堆栈：应用未屏蔽后端错误信息（如 PHP 的 error_reporting = E_ALL、Java 的 StackTrace），当发生异常时（如数据库查询失败），页面直接返回数据库连接地址、账号密码、代码路径等核心信息。
调试模式未关闭：开发环境的调试模式（如 Django 的 DEBUG=True、Spring Boot 的 debug=true）在线上环境未关闭，攻击者可通过调试页面查看路由配置、数据库结构甚至执行简单代码。
前端代码硬编码敏感数据
客户端源码暴露：前端 JS 文件、APP 反编译后的代码中，硬编码 API 密钥、OAuth 令牌、数据库连接字符串等（如 “const apiKey = "abc123xyz";”），任何人通过 “查看页面源码” 或反编译工具即可获取。
隐藏字段 / 注释泄露：HTML 中通过 hidden 字段存储敏感信息（如用户 ID、订单金额），或代码注释中遗留测试账号（如 “<!-- 测试账号：test/123456 -->”），均可能被攻击者发现并利用。
API 接口设计缺陷
接口未授权 / 权限过宽：API 未验证用户身份（如未校验 Token），或授权逻辑漏洞（如通过修改 URL 中的 userID=1 为 userID=2 即可查看其他用户的个人信息），导致批量泄露用户数据。
接口返回冗余数据：API 为图开发便捷，返回超出业务需求的敏感数据（如获取用户昵称时，同时返回手机号、身份证号、银行卡后 4 位），即使前端不显示，攻击者通过抓包（如 Fiddler、Charles）仍可获取。
人为操作层面
这类来源因人员安全意识不足或操作失误引发，属于 “人为可控但易疏忽” 的场景，占信息泄露事件的 30% 以上（据 Verizon 数据泄露报告）。
内部人员失误
敏感数据误公开：员工将内部文档（如用户数据 Excel、服务器配置手册）上传至公开平台（如 GitHub、百度网盘、知乎），或通过公共邮箱（如 QQ 邮箱）发送给外部人员。
设备丢失 / 被盗：员工的笔记本电脑、U 盘、手机等设备丢失，且未加密（如未开启 BitLocker、苹果 FileVault），设备中的客户数据、内部资料被他人获取。
社会工程学攻击
钓鱼攻击：攻击者伪装成 “公司 IT 部门”“合作商” 发送钓鱼邮件（如 “需更新账号密码，请点击链接”），诱导员工输入账号密码、验证码，进而登录内部系统窃取信息。
第三方依赖与供应链
第三方库与框架
来源：使用的第三方JavaScript库、NPM包、PHP Composer包等可能包含已知漏洞，其版本号可能被探测。
泄露内容：通过识别库的版本，攻击者可以寻找对应的公开漏洞进行利用。
第三方服务集成
来源：集成第三方统计、客服、支付、广告等SDK。
泄露内容：这些SDK可能会向其服务器报告数据，如果其本身存在安全问题，可能导致数据泄露。
防护措施
根本原则：实施最小信息原则——只向用户（包括潜在的攻击者）暴露其完成操作所必需的最少信息，其他一切细节都应当被隐藏。定期进行安全审计和渗透测试是发现这些泄露点的最佳实践。
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Internal Server Error: java. lang.NunberFornatException: For input string: "azdsa’
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fpache Struts 2 2.3.31

java. base/ java. Lang. NunberFornatException. forlnputString (NunberFornatException. java: 67)
Java. base/ java. Lang. Integer. parseInt (Integer. java: 661)
Java.base/ java. Lang. Integer. parseInt (Integer. java: 777)
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Lab. server. k. a.n. 1 (Unknow Source)

Lab. 0. go. v. B (Unknown Source)
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Lab. x. e. Lanbda$consune$0 (Unknow Source)

java. base/ java. util. concurrent. ThreadPoolExecutor. runWorker (ThreadPoolExecutor. java: 1144)
Java. base/ java. util. concurrent. ThreadPoolExecutor$Worker. run (ThreadPoolExecutor. java: 642)
Java.base/ java. Lang. Thread. run(Thread. java: 1583)
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0a2500d2041ac9e5806cb7ab003e0093.web-security-academy.net/cgi-bin/phpinfo.php

System Linux 27609ad370e5 4.14.355-280.651.amzn2.x86_64 #1 SMP Tue Jul 1 09:51:42 UTC 2025 x86_64
Build Date Mar 252025 18:57:03

Server APl CGl/FastCGI

Virtual Directory Support disabled

Configuration File (php.ini) Path Jetc/php/1.4/cgi

Loaded Configuration File Jetc/php/1.4/cgi/php.ini

Scan this dir for additional .ini files Jetc/php/1.4/cgi/conf.d

Additional..ini files parsed

Jetc/php/T.4/cgi/conf.d/10-opcache.ini, /etc/php/7.4/cgi/conf.d/10-pdo.ini, /etc/php/.4/cgi/conf.d/15-xmLini,
Jetc/php/T.4/cgi/conf.d/20-calendar.ni, fetc/php/7.4/cgi/conf.d/20-ctype.ini, /etc/php/7.4/cgi/conf.d/20-
dom.ini, /etc/php/7.4/cgi/conf.d/20-exif.ni, /etc/php/7.4/cgi/conf.d/20-ffi.ini, /etc/php/T.4/cgi/conf.d/20-
fileinfo.ini, /etc/php/7.4/cgi/conf.d/20-ftp.ini, /etc/php/7.4/cgi/conf.d/20-gettext.ini,
Jetc/php/T.4/cgi/conf.d/20-iconv.ini, /etc/php/T.4/cgi/conf.d/20-json.ini, /etc/php/7.4/cgi/conf.d/20-phar.ini,
Jetc/php/T.4/cgi/conf.d/20-posix.ini, /etc/php/T.4/cgi/conf.d/20-readline.ini, /etc/php/T.4/cgi/conf.d/20-
shmop.ini, /etc/php/7.4/cgi/conf.d/20-simplexmLini, /etc/php/7.4/cgi/conf.d/20-sockets.ini,
Jetc/php/T.4/cgi/conf.d/20-sysvmsg.ini, /etc/php/7.4/cgi/conf.d/20-sysvsem.ini, fetc/php/T.4/cgi/conf.d/20-
sysvshm.in, fetc/php/7.4/cgi/conf.d/20-tokenizer.ini, /etc/php/.4/cgi/conf.d/20-xmlreader.ini,
Jetc/php/T.4/cgifconf.d/20-xmlwriter.ini, fetc/php/T.4/cgi/conf.d/20-xsLini, /etc/php/7.4/cgi/conf.d/99-
academy.ini

PHP API 20190902
PHP Extension 20190902
Zend Extension 320190902

Zend Extension Build

API320190902,NTS

PHP Extension Build ‘API20190902,NTS

Debug Build no

Thread Safety disabled

Zend Signal Handling enabled

Zend Memory Manager enabled

Zend Multibyte Support disabled

1PV6 Support enabled

DTrace Support available, disabled

Registered PHP Streams. https, ftps, compress.zlib, php, file, glob, data, hitp, ftp, phar
Registered Stream Socket Transports tcp, udp, unix, udg, ssl, tls, tlsv1.0, tlsv1.1, tisvl.2, tlsvl.3
Registered Stream Filters zlib, string.rot13, string.toupper, stringtolower, string strip_tags, convert, consumed, dechunk,

convert.iconv.

This program makes use of the Zend Scripting Language Engine:
Zend Engine v3.4.0, Copyright (c) Zend Technologies
with Zend OPcache v7.4.3-4ubuntu2.29, Copyright (c), by Zend Technologies

zendengine
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REMOTE_HOST

USER

HTTP_SEC_CH_UA "Not)A;Brand";v="8", "Chromium";v="138"

SECRET_KEY 96nuebSpc2zhfzaTxqfnzr8eafrivlz

HTTP_SEC_FETCH_USER 21

QUERY_STRING no value

HOME /home/carlos

HTTP_USER_AGENT Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/138.0.0.0
Safari/537.36

HTTP_SEC_CH_UA_PLATFORM "Windows"
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0ae200a703a5a89980afd67e006e0040.web-security-academy.net/robots.txt

User-agent: *
Disallow: /backup
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ProductTemplate.java.bak 1647B
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ackage data.productcatalog;
mport common. db. JdbcConnectionBuilder;

mport java.io. I0Exception;
mport java.io.ObjectInputStream;
mport java.io.Serializable;
mport java. sql. Connection;
mport java.sql.ResultSet;

mport java.sql. SQLException;
mport java.sql.Statement;

ublic class ProductTemplate implements Serializable
!
:

static final long serialVersionUID = 1L;

private final String id:
private transient Product product:

public ProductTemplate(String id)

{
}

this.id = id;

private void readObject (ObjectInputStream inputStream) throws IOException, ClassNotFoundException

inputStream. defaultReadObject () ;

ConnectionBuilder connectionBuilder = ConnectionBuilder. from(
“org. postgresql. Driver”,
“postgresql”,

“localhost”,




image13.png
<« > C %] 0ae200a703a5a89980afd67e006e0040.web-security-academy.net

Web Security Source code disclosure via backup files

Academy g Back to lab description »

Congratulations, you solved the lab! Share your skills!





image1.png
2 0a6100a4044011c78416026005900c8.web-security-academy.net

Information disclosure in error messages )

Web Security g @ o 5
Academy%] Backto b descripton

Home

WE LIKE TO

SHOP r-JH

BBQ Suitcase There's No Place Like Gnome w:ml Crushes Game Cheshire Cat Grin

e e Ao He 596,09 * kK $60.14 $13.19 ok Ak sa046

View details View details View details View details








