存储空间（Bucket）也称为存储桶。
存储桶爆破与遍历漏洞
根据之前所学的知识，存储桶（对象空间）的命名在OSS范围内必须是全局唯一，在加上对象的外网访问链接特性，例如：
https://maolintest.oss-cn-beijing.aliyuncs.com/101.jpg

当不知道Bucket名称时，可进行Bucket名称的爆破，根据页面 的内容进行判断是否存在。
https://Bucket名称.oss-cn-地域名称.aliyuncs.com

对于阿里云而言，地域列表：https://help.aliyun.com/zh/oss/regions-and-endpoints?spm=a2c4g.11186623.0.0.b70d54b5JBJK0V#concept-zt4-cvy-5db
存储桶不存在
NoSuchBucket
[image: ]
无效的存储桶名称
InvalidBucketName
[image: ]
无权限访问
AccessDenied
[image: ]
存在存储桶遍历漏洞
ListBucketResult
[image: ]
XML根目录字段分析：
	节点名称
	字段值
	含义与分析

	\<Name>
	maolintest
	存储桶名称，唯一标识该 OSS 资源（对应访问域名maolintest.oss-cn-beijing.aliyuncs.com）。

	\<Prefix/>
	空值
	未设置「前缀过滤」，本次查询列举的是存储桶根目录下的所有文件（未限定特定目录 / 前缀）。

	\<Marker/>
	空值
	未设置「分页起始标记」，本次查询是首次请求（非从某一文件后续继续分页）。

	\<MaxKeys>
	100
	单次查询最大返回文件数，使用默认值（阿里云 OSS 默认MaxKeys=100，取值范围 1~1000）。

	\<Delimiter/>
	空值
	未设置「目录分组字符」（如/），因此不会返回<CommonPrefixes>（即无目录层级划分，所有文件均在根目录）。

	\<IsTruncated>
	false
	结果未被截断，说明存储桶内的文件总数 ≤100（未超过MaxKeys上限），当前返回的是全量文件列表。


contents节点分析：
	子节点名称
	字段值
	含义与分析

	\<Key>
	101.jpg
	文件的唯一标识（OSS 中称为「对象键」），说明文件名为101.jpg，存储在根目录（无路径前缀）。

	\<LastModified>
	2025-10-11T07:33:31.000Z
	文件最后修改时间（UTC 时区），对应北京时间为2025-10-11 15:33:31（UTC+8），可用于判断文件更新时间。

	\<ETag>
	"890AA849963696A8D417D305AE50C359"
	文件的哈希校验值（MD5 算法），用于验证文件完整性：1. 下载文件后，可计算本地文件 MD5 与该 ETag 对比，确认是否下载损坏；2. 若文件未被修改，ETag 值不会变化（修改后 ETag 会更新）。

	\<Type>
	Normal
	文件类型为「普通文件」，非「删除标记（DeleteMarker）」，说明该文件未被软删除（若存储桶开启版本控制，删除文件会生成DeleteMarker类型记录）。

	\<Size>
	124920
	文件大小，单位为「字节」，换算后约为122KB（124920 ÷ 1024 ≈ 122），属于小型图片文件（符合jpg格式的常见大小）。

	\<StorageClass>
	Standard
	存储类型为「标准存储」，阿里云 OSS 标准存储适用于频繁访问场景（如网站图片、日常业务文件），特点是访问速度快、可用性高（99.99%），但存储成本高于低频访问 / 归档存储。

	\<Owner>→\<ID>
	1384724003449845
	文件所有者的阿里云账号 UID（唯一标识），该 UID 对应的账号拥有文件的完整控制权（如修改、删除、授权）。

	\<Owner>→\<DisplayName>
	1384724003449845
	所有者显示名，此处与 UID 一致（默认未自定义显示名时，阿里云会用 UID 作为显示名）。


漏洞原因：因为在Bucket授权策略中将读写权限设置为了公共读（ listobject），便会导致可存储桶遍历。
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测试方法
可以用子域名爆破的方式，通过返回页面XML中的标签内容进行判断。
存储桶接管漏洞
概述
存储桶接管漏洞是云存储中一类典型的配置缺陷，攻击者通过滥用云服务的权限机制或未及时清理的资源，非法获取存储桶的控制权。
大致为：自己创建了一个存储空间，将别人的存储空间名字抢走。
满足以下条件，利用条件相对苛刻
管理员通过域名解析并绑定了一个存储桶，但是管理员将存储桶删除后，没有将域名解析的CNAME删除，此时，访问域名会出现 NoSuchBucket。
此时就是可以自己去创建一个同样的Bucket名称。
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PUT 文件上传与覆盖
当存储桶（存储空间）的权限控制-读写权限配置为公共读写时，会导致攻击者可上传任意文件到存储桶中，或覆盖已经存在的文件。
公共读写：任何人（包括匿名访问者）都可以对该存储空间内文件进行读写操作。
[image: ]
具体操作
例如：已经获取到OSS的其中的文件链接为：https://maolintest.oss-cn-beijing.aliyuncs.com/101.jpg
访问链接时，通过burp抓取数据包：
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修改请求方式和上传内容：
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修改2.txt内容：
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AccessKey ID ，Secret AccessKey  泄露
概述
AccessKey ID 和 AccessKey Secret 是访问云服务 API 的密钥。相当于云平台的账户和密码。
访问密钥AccessKey是程序调用OpenAPI访问阿里云资源的一种凭证，云账号AccessKey（又称主账号AccessKey）默认有账号的全部权限。
因持有者保管不当导致云账号AccessKey泄露，将会威胁账号下所有资产的安全、可能产生非预期的费用以及被恶意勒索等。
2025年8月18日起阿里云会分批将云账号AccessKey数量配额从5个调整为2个。
如果攻击者获取到AK和SK，便可以直接接管受害者云平台。
AK和SK的主要泄露来源
通过GitHub等开源平台中的源码可发现存在泄露的Key。
通过反编译APK，找到敏感信息。
在目标网站源码中找到。
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<« C O & maolintestl.oss-cn-beijing.aliyuncs.com

% XML AR ESEHARBRIEEUEE, SHMNER T,

-<Error>

<Code>InvalidBucketName</Code>
<Message>The specified bucket is not valid.</Message>
<Requestld>68EA24BD5E341437386E2D1F</Requestld >
<Hostld>mao.lintest1.0ss-cn-beijing.aliyuncs.com</Hostld >
<BucketName>mao.lintest1</BucketName>
<EC>0015-00000001 </EC>

—-<RecommendDoc>

https://api.aliyun.com/troubleshoot?q=0015-00000001

</RecommendDoc>

</Error>
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<« C O 8 maolintest.oss-cn-beijing.aliyuncs.com

% XML S ARESHAXBRIREUES. SRR T,

-<Error>

<Code>AccessDenied</Code>
<Message>The bucket you access does not belong to you.</Message>
<Requestld>68EA25219AB67D3732BED58C </Requestid >
<Hostld>maolintest.oss-cn-beijing.aliyuncs.com</Hostld >
<EC>0003-00000905</EC>

—-<RecommendDoc>

https://api.aliyun.com/troubleshoot?q=0003-00000905

</RecommendDoc>

</Error>
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C O 8 maolintest.oss-cn-beijing.aliyuncs.com

% XML XAHABSHAXRBIREUES. SRR T,

- <ListBucketResult>

<Name>maolintest</Name>

<Prefix/>

<Marker/>

<MaxKeys>100</MaxKeys>

<Delimiter/>

<IsTruncated >false</IsTruncated >

—<Contents>

<Key>101,jpg</Key>
<LastModified>2025-10-11T07:33:31.000Z </LastModified >
<ETag>"890AA849963696A8D417D305AE50C359" </ETag>
<Type>Normal</Type>
<Size>124920</Size>
<StorageClass>Standard </StorageClass>

—<Owner>

<ID>1384724003449845</ID>
<DisplayName>1384724003449845</DisplayName >

</Owner>

</Contents>

</ListBucketResult>
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G c 068 % ws-cn-beijing.aliyuncs.com

% XML AR ESEHARBRIEEUEE, SONER T,

-<Error>

<Code>NoSuchBucket</Code>
<Message>The specified bucket does not exist.</Message>
<Requestld>68EA2EC7B980BA393553DA85 </Requestld >
<Hostld > ==g== = 2g7-cn-beijing.aliyuncs.com</Hostld>
<BucketName>aaccasad</BucketName>
<EC>0015-00000101</EC>

—-<RecommendDoc>

fmg g e e gl ey g e

</RecommendDoc>

</Error>
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Request

Pretty Raw  Hex

i el i)

8

GET /101. jpg HITP/1. 1

Host: maolintest. oss-cn-bei jing. aliyuncs. con
Sec=Ch-Ua: “Not)A;Brand”;v="8", "Chromium”;v="138"
Sec-Ch-Ua-Mobile: 20

Sec~Ch-Ua-Platform: “Windows”

Accept-Language: zh-CN, zh;q=0.9
Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36

(KHTML, 1like Gecko) Chrome/138.0.0.0 Safari/537.36
Accept:
text/html, application/xhtml+xml, application/xml;

ebp, image/apng, */*;q=0. 8, application/signed-exchange; v=b3;q=0. 7
Sec-Fetch-Site: none

Sec-Fetch-Mode: navigate

Sec-Fetch-User: 71

Sec-Fetch-Dest: document

Accept-Encoding: gzip, deflate, br

Priority: u=0, i

0.9, image/avif, image/w

Response
Pretty _Raw_ Hex  Render

HITP/1.1 200 OK

Server: Aliyun0ss

Date: Sat, 11 Oct 2025 10:30:08 GMT
Content-Type: image/jpeg

Content-Length: 124920

Comnection: keep-alive

x-oss-request-id: 68EA31BOIF6B603331C66DI6
§ Accept-Ranges: bytes

9 ETag: "8904484996369648D417D3054E500359"
10 Last-Modified: Sat, 11 Oct 2025 07:33:31 GNT
11 x-oss-object-type: Normal

12 x-oss-hash-crc6decma: 16598002875055998070
13 x-oss-storage-class: Standard

14 x-oss-ec: 0048-00000104

15 Content-Disposition: attachment

16 x-oss—force-download: true

17 Content-MD5: 1QqoSZ¥2lqjUF9MFr1DDWQ==

18 x-oss-server-time: 22

1o e W

20 ExifMk 1> <\ /storage/emulated/0/Pictures/WeiX
250917_135435. jpg  JFIF  ICC_PROFILEOmntrRGB XYZ acsp
desc drXYZTeXVZhbXYZ|wtpt rTRC (gTRC (bTRC (ecprt <mlucer
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Request Response

= | Pretty Raw  Hex  Render

HITP/1.1 200 OK

Server: Aliyun0ss

Date: Sat, 11 Oct 2025 10:31:59 GMT
Content-Length: 0

“Windows” Connection: keep-alive

=0.9 x-oss-request-id: 68EA321F0AD0T1333034D8B2
1 7 ETag: "45B73A1995A9784DE9329D611505911F”

Pretty  Raw  Hex

PUT /2. txt HTTP/1.1
Host: maolintest. oss-cn-bei jing. aliyuncs. con

Sec=Ch-Ua: “Not)A;Brand”;v="8", "Chromium”;v="138"
Sec-Ch-Ua-Mobile: 20
Sec-Ch-Ua-Platform:
Accept-Language: zh-CN, zh;
Upgrade-Insecure-Request:

1
3
4
5
6

10 e W

§ User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 = 8 x-oss-hash-crc64ecma: 10700910305502352362
(KHTML, like Gecko) Chrome/138.0.0.0 Safari/537.36 9 Content-MD5: RbcBGZWpeE3pMplhFQWRHw==

9 Accept: 10 x-oss-server-time: 16
text/html, application/shtml+xnl, application/xml;q=0. 9, inage/avif, image/w 11
ebp, image/apng, */*;q=0. 8, application/signed-exchange; v=b3;q=0. 7 12

10 Sec-Fetch-Site: none

|1 Sec-Fetch-Mode: navigate

12 Sec-Fetch-User: ?1

13 Sec-Fetch-Dest: document

14 Accept-Encoding: gzip, deflate, br
15 Priority: u=0, i

Content-Type: application/s-wiw-forn-urlencoded
Content-Length: 13

maolinl0l. com
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Request Response
Pretty  Raw  Hex

PUT /2. txt HTTP/1.1

Host: maolintest. oss-cn-bei jing. aliyuncs. con
Sec=Ch-Ua: “Not)A;Brand”;v="8", "Chromium”;v="138"
Sec-Ch-Ua-Mobile: 20

Sec~Ch-Ua-Platform: “Windows”

Accept-Language: zh-CN, zh;q=0.9 x-oss-request-id: 68EA327034D7B3303488537D
Upgrade-Insecure-Requests: 1 ETag: "68E109FO0F40CAT2A15E05CC22786F8EE”
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 | © x-oss-hash-crc6decma: 18282679419332206348

= | Pretty Raw  Hex  Render

HTTP/1.1 200 OK

Server: Aliyun0ss

Date: Sat, 11 Oct 2025 10:33:20 GMT
Content-Length: 0

Comnection: keep-alive

10 e W
1o e W

(KHTML, 1like Gecko) Chrome/138.0.0.0 Safari/537.36 9 Content-MD5: aOEJ8PQMpyoV4FzCJ4b45g==
9 Accept: 10 x-oss-server-time: 45
text/html, application/xhtml+xml, application/xml;q=0.9, image/avif, image/w 11
ebp, image/apng, */*;q=0. 8, application/signed-exchange; v=b3;q=0. 7 12

10 Sec-Fetch-Site: none

11 Sec-Fetch-Mode: navigate

2 Sec-Fetch-User: 71

13 Sec-Fetch-Dest: document

14 Accept-Encoding: gzip, deflate, br
15 Priority: u=0, i

Y&
Content-Type: application/x-www-form-urlencoded
Content-Length: 10

20 HelloWorld
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<« C O 8 maolintestl.oss-cn-beijing.aliyuncs.com

% XML A ARESHARBIEEUEE, SNSRI T,

- <Error>

<Code>NoSuchBucket</Code>
<Message>The specified bucket does not exist.</Message>
<Requestld>68EA239B1253C535308BDD8E </Requestld>
<Hostld>maolintest1.0ss-cn-beijing.aliyuncs.com</Hostld >
<BucketName>maolintest1</BucketName>
<EC>0015-00000101</EC>

—-<RecommendDoc>

https://api.aliyun.com/troubleshoot?q=0015-00000101

</RecommendDoc>

</Error>








