一、内网概述
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内网（Intranet）也叫内部网络，是组织内部搭建的私有网络，与公网（Internet）相互隔离，仅允许授权的设备、用户访问内部资源，是企业、机构承载核心业务、存储敏感数据的主要网络环境【相对封闭的网络环境】。
内网典型的组成：
终端设备：员工办公电脑、服务器、打印机、IoT设备等

网络设备：交换机、路由器、防火墙、VPN网关等

核心服务：域控制器、文件服务器、数据库服务器、业务应用系统等

网络分区：通常划分为办公区、服务器区、DMZ（隔离区）、管理区等不同安全域

值得注意的是：内网可以由办公室的两台计算机组成，也可以由一个公司内的上千台计算机组成，例如：银行、学校、企业工厂、政府机关、网吧等等。
二、工作组
工作组（Work Group）指局域网中按功能将计算机分组管理的资源管理模式，允许同一物理或逻辑网络内的用户共享文档、应用程序及系统资源。
工作组就是将不同的电脑按功能分别列入不同的组中，以方便管理：
在一个网络内，可能有成百上千台工作电脑，如果这些电脑不进行分组，都列在“网上邻居”内，可想而知会有多么乱。

为了解决这一问题，Windows 9x/NT/2000才引用了“工作组”这个概念，比如一所高校，会分为诸如数学系、中文系之类的，然后数学系的电脑全都列入数学系的工作组中，中文系的电脑全部都列入到中文系的工作组中……。如果你要访问某个系别的资源，就在“网上邻居”里找到那个系的工作组名，双击就可以看到那个系别的电脑了。
特点：
对等式架构：工作组是 Windows 系统中最基础、最简单的网络组织模式，属于典型的对等网络（Peer-to-Peer, P2P）架构。

同一工作组内的计算机通过相同的工作组名进行逻辑分组，所有计算机地位平等，没有集中管控的服务器，每台计算机独立管理自身的账号、权限和资源。

账号体系：每台计算机的本地账户仅对本机生效，例如PC-A上的用户admin和PC-B上的用户admin是两个完全独立的账户，密码可以不同，权限也互不关联。（不管计算机有没有网络，只要输入正确的本地账户及密码就可以登录计算机）

共享资源管理：每台计算机独立设置共享文件夹、打印机的访问权限，权限仅对本机生效。

身份认证机制：工作组环境默认采用NTLM协议进行身份认证。

局限性：
工作组并不存在真正的集中管理作用，工作组里的所有计算机都是对等的，也就是没有服务器和客户机之分。

三、域环境
域
为了解决工作组的不方便性，提出了域的概念。
域（Domain）： 是一个有安全边界的计算机集合，安全边界是指在两个域中，一个域中的用户无法访问另一个域中的资源。
相比于工作组而言，他有一个更加严格的安全管理控制机制，如果想要访问域内的资源，必须拥有一个合法的身份登陆到该域中，而对域内的资源拥有怎样的权限，还取决在该域中的用户身份。

DC
域控制器（Domain Controller，DC）： 是一个域中的一台类似管理服务器的计算机，相当于单位的门卫，DC负责每一台计算机联入和用户的验证工作，域内计算机如果想要相互访问，首先经过DC的审核。
单域
单域：一般具有固定地址位置的公司，建立一个域就可以满足。在一个域内要建立两个域服务器，一个作为DC，一个是备份DC。
如果没有第二个备份DC，一旦DC瘫痪，则域内的其他用户就不能登录到该域，因为活动目录的数据库是存储在DC中的，而有另一台备份域控制器（BDC）则至少该域还可以正常使用，在BDC使用期间，把瘫痪的DC回复正常就可以了。
AD
活动目录（active directory，AD）： 是域环境中提供目录服务的组件，目录为存储有关网络对象（例如用户、组、计算机、共享资源、打印机和联系人等）的信息。目录服务是帮助用户快速准确的从目录中查找到它所需要的信息的服务。如果将企业的内网看成是一本字典，那么内网里的资源就是字典的内容，活动目录就相当于字典的索引。
即活动目录存储的是网络中所有资源的快捷方式，用户通过寻找快捷方式而定位资源。
主要功能：
账户集中管理 ，所有的账户均存在服务器上，方便对账户的重置密码。

软件集中管理，统一推送软件，统一安装网络打印机等，利用软件发布策略分发软件，可以让用户自由选择安装软件。

环境集中管理，利用AD可以统一客户端桌面、TCP/IP等设置。增强安全性，统一部署杀毒软件和扫毒任务，集中化管理用户的计算机权限、统一制定用户密码策略等，可监控网络，资料统一管理。

更可靠，更少的宕机时间，例如：利用AD控制用户访问权限，利用集群、负载均衡等技术对文件服务器进行容灾设定，更可靠，宕机时间更少。

活动目录为Microsoft统一管理 的基础平台，其他isa，exchange，sms等服务都依赖于这个基础平台。

AD 与 DC的区别
如果网络规模较大，就会考虑把网络种的众多对象，例如：计算机、用户、用户组、打印机等，分门别类、井然有序的放在一个大仓库中，并做好检索信息，以利于查找、管理和使用这些对象（资源），这个有层次结构的数据库就是活动目录的数据库，简称为AD库

把存放有活动目录数据库的计算机称为DC，所以要实现域环境，就是安装AD，当内网中的一台计算机安装AD后，它就变成了DC。 

父域
父域： 出于管理及其他需求，需要在网络中划分多个域，第一个域称为父域，各分部的域称为该域的子域。
如果把不同地理位置的分公司放在同一个域内，那么他们之间的信息交互所花费的时间是比较长的，而且占用的带宽是比较大的（因为在同一个域内，信息交互的条目是很多的，且不需要压缩；而在域和域之间，信息交互的条目相对较少，而且压缩）。
处于安全策略的考虑，因为每个域都有自己独有的安全策略，例如：一个公司的财务部门希望特有的安全策略，那么就可以将财务部门做成一个子域来管理。
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域树
域树： 指若干个域通过建立信任关系组成的集合，一个域管理员只能管理本域的内部，不能访问或者管理其他域，两个域之间相互访问则需要建立信任关系（trust relation）。
信任关系是连接在域与域之间的桥梁，域树内的父域与子域之间不但可以按需要相互进行管理，还可以跨网分配文件和打印机等设备资源，使不同的域之间实现网络资源的共享与管理，以及相互通信和数据传输。
在一个域树中，父域可以包含很多子域，子域是相对父域来说的，指域名的每一个段。子域只能使用父域作为域名的后缀，也就是说在一个域树中，域的名字是连续的。
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域森林
域树林： 指的是若干个域树通过建立信任关系组成的集合，通过域树之间建立的信任关系来管理和使用整个森林中的资源，从而保持了原有域自身原有的特性。
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逻辑结构
在活动目录中，管理员可以完全忽略被管理对象的具体地理位置，而将这些对象按照一定的方式放置在不同的容器中，由于这种组织对象的做法不考虑被管理对象的具体地理位置，所以这种组织框架称为“逻辑结构”。
活动目录的逻辑结构包括组织单元（OU）、域（domain）、域森林（forest）。
在域树内的所有域共享一个活动目录，这个活动目录内的数据分散地存储在各个域内，且在每一个域内只存储该域内的数据。
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安全域
一个由统一身份认证、访问控制、安全策略、审计机制和信任关系约束的逻辑区域。
安全域（安全区域划分）常常被划分为三大类：信任区域、非信任区域与DMZ区域。
安全域划分的目的是将一组安全等级相同的计算机划入同一个网段内，这一网段内的计算机拥有相同的网络边界，在网络边界上通过部署防火墙来实现对其他安全域的NACL（网络访问控制策略），允许哪些IP访问此域、不允许哪些访问此域等等设置，使其风险最小化，当发生攻击时可以将威胁最大化隔离，减少对域内计算机的影响。
DMZ区域
DMZ区被称为“隔离区”，也称“非军事区”，为了解决安装防火墙后外部网络不能访问内部网络服务器的问题，而设立的一个非安全系统与安全系统之间的缓冲区

该缓冲区位于企业内部网络和外部网络之间的小网络区域内，在这个小网络区域内可以放置一些必须公开的服务器设备，如企业web服务器、FTP服务器等

有了该缓冲区，则有效的保护了内部网络，因为这种网络部署，比起一般的防火墙方案，对攻击者来说又多了一道关卡。
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信任关系
域是安全边界，若无信任关系，域用户账户只能在本域中进行使用。信任关系在两个域之间架起了一座桥梁，使得域用户账户可以跨域使用。
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信任关系分为可传递和不可传递
可传递：如果A域和B域之间的信任为可传递，B域和C域之间的信任也是可传递的，那么A域和B域之间就会自动创建信任关系。
[image: ]
不可传递：如果A域和B域之间的信任是不可传递的，或者B域和C域之间的信任是不可传递的，那么A域和C域之间不会自动建立信任关系。
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单双向信任
单向信任是在两个域之间创建的单向信任，这代表在A域和B域之间的单向信任中
1、A域中的用户可以访问B域中的资源
2、B域中的用户无法访问A域中的资源
单向信任可以是不可传递信任，也可以为可传递信任，这取决于创建的信任类型。
双向信任为林（域树）中所有域信任都是双向的、可传递的的信任。创建新的子域时，系统将在新的子域和父域之间自动创建双向可传递信任。
在双向信任中，A域信任B域，并且B域信任A域，这代表可以在两个域之间双向传递身份验证请求。
内外部信任
内部信任指的是在同一个林中域之间的信任关系，这种信任关系是可传递的。
外部信任指的是不同林之间域的信任关系，这种信任关系是单向或者双线不可传递的。
成员划分
域中计算机分为域控制器、成员服务器、客户机、独立服务器：
域控制器：域控制器用于管理所有的网络访问，包括登录服务器、访问共享目录和资源。域控制器中存储了域内所有的账户和策略信息，包括安全策略、用户身份验证信息和账户信息，一个网络中可以有多台域控。

域成员服务器：成员服务器是指安装了服务器操作系统并加入了域、但没有安装活动目录的计算机，其主要任务是提供网络资源。

客户机：域中的计算机，可以是安装了其他操作系统的计算机，用户利用这些计算机和域中的账户就可以登录域。

独立服务器：独立服务器和域没有关系。如果服务器既不加入域，也不安装活动目录，就称其为独立服务器。独立服务器可以创建工作组、与网络中的其他计算机共享资源，但不能使用活动目录提供的任何服务。

域中各个服务器的角色是可以改变的：
域服务器在删除活动目录时，如果是域中最后一个域控制器，则该域服务器会成为独立服务器；

如果不是域中唯一的域控制器，则将使该服务器成为成员服务器。同时独立服务器既可以转为域控制器，也可以加入到某个域成为成员服务器。
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