一、来源
Kerberos 这个名字来源于希腊神话中的三头犬 “Cerberus”，它把守着地狱的大门，只允许灵魂进入，不允许他们离开。Kerberos 协议借用这个名字，寓意着它像 Cerberus 一样守护着网络资源的入口，防止未授权的访问。
在 Kerberos 协议诞生之前，网络通信中的身份认证方式存在诸多安全隐患。例如，简单的密码认证方式容易受到中间人攻击、重放攻击等威胁，因为密码在传输过程中可能会被截获和破解。
麻省理工学院（MIT）在 20 世纪 80 年代中期启动了雅典娜项目（Project Athena），旨在为校园用户提供一个便捷、安全的计算环境。在这个项目中，研究人员面临着如何在开放的网络环境中实现安全身份认证的问题，于是 Kerberos 协议应运而生，它通过引入票据授权机制和对称加密技术，为网络认证提供了一种全新的解决方案，有效降低了密码在网络传输中的风险，提高了身份认证的安全性和可靠性。
官网地址：https://web.mit.edu/kerberos/
二、概述
Kerberos 是一种网络认证协议，旨在为客户端/服务器应用程序提供强身份认证。
通过使用对称加密和信任第三方认证服务器（密钥分发中心，KDC）来确保网络通信的安全性。
Kerberos 的核心思想是通过票据（Ticket）进行认证，避免了在每次通信时都传输明文密码，从而提高了安全性。
客户端通过密钥分发中心(KDC) 获取访问服务器资源所需的票据，然后凭借票据向服务器证明自己的身份。
票据中包含用户身份信息、服务器身份信息、会话密钥、时间戳和有效期等。
客户端和服务器通过验证票据中的信息来确认彼此的身份，从而无需每次都进行密码验证。
三、认证机制
概述
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具体流程：
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其中：
预认证时间戳（PA-ENC-TIMESTAMP）：客户端使用用户密钥（NT Hash）加密当前时间戳；

krbtgt是每个 AD 域创建时自动生成的内置特殊账号，KDC 的服务账号，用来加密 / 解密所有 TGT 票据；

SPN（Service Principal Name，服务主体名称）是 AD 里用来唯一标识一个网络服务实例的名字，作用是把【服务】和【运行这个服务的 AD 账号（机器账号 / 域服务账号）绑定在一起，Kerberos 协议在 TGS 阶段依靠 SPN 去查找对应的账号密钥，用来加密 ST 服务票据。

客户端与AS
核心目标：客户端向 KDC 证明「我是合法域用户」，换取 TGT（票据授予票据） 和 TGT 会话密钥，作为后续申请服务票据的凭证。
客户端与认证服务器之间的流程：
用户输入账号密码

客户端根据密码派生用户密钥。

客户端通过 DNS 找到域控 KDC，默认 Kerberos 端口88

客户端向 AS 发送 AS-REQ，AS-REQ 中包含用户密钥加密的时间戳与当前用户名

AS 查询 AD，验证用户身份

AS 返回 AS-REP

TGT：用 krbtgt 密钥加密，客户端无法解密。

登录会话密钥：用用户密钥加密，客户端可解密

客户端保存 TGT 和登录会话密钥

客户端与TGS
核心目标：客户端拿着 TGT，向 KDC 申请访问某一具体业务服务的 ST（服务票据） 和 Client-Service 会话密钥。
客户端与票据授予服务器之间的流程：
客户端要访问某服务，例如 HTTP/web01、MSSQLSvc/db01

客户端向 TGS 发送 TGS-REQ：

TGT

Authenticator，用登录会话密钥加密

目标服务 SPN

TGS 用 krbtgt 密钥解密 TGT，验证 Authenticator

TGS 查询 SPN 对应服务账号，生成服务票据

TGS 返回 TGS-REP：

服务票据ST：用服务账号密钥加密

服务会话密钥：用登录会话密钥加密

客户端保存服务票据ST和服务会话密钥

客户端与目标服务
核心目标：客户端用 ST 向目标服务证明身份，服务端完成身份校验和权限判断，最终允许访问资源。
客户端向目标服务发送 AP-REQ：

服务票据

Authenticator，用服务会话密钥加密

服务用自身账号密钥解密服务票据，提取服务会话密钥

服务用服务会话密钥解密 Authenticator，验证时间戳和防重放

服务检查 PAC，进行授权判断

返回 AP-REP 实现双向认证

之后客户端与服务进行应用通信

四、数据包分析
分析环境
	机器名
	用户名
	IP地址

	win08
	win08
	192.168.88.202

	win12
	win12
	192.168.88.201

	DC
	administrator
	192.168.88.200


获取AS数据包
在win08机器中，使用kekeo工具完成kerberos攻击，并抓取数据包（域控需要开机）：
tgt::ask /user:域用户 /domain:域名 /password:密码

tgt::ask /user:win12 /domain:abc.com /password:ABCabc123
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AS-REQ数据包
报文头部基础信息
[image: ]
	字段
	值
	含义

	pvno
	5
	Kerberos 主版本号，Kerberos V5，当前域环境通用标准版本

	msg-type
	krb-as-req (10)
	报文类型码 10，代表这是 AS-REQ 认证请求，RFC 标准定义的类型编号

	Record Mark
	220 bytes
	整个 Kerberos 报文的总长度


padata 预认证数据段
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第一项：PA-ENC-TIMESTAMP（预认证时间戳）

AS-REQ 全程不发送明文密码、不直接发送密码 Hash，只发送「用用户 Hash 加密的时间戳」，KDC 用 AD 里的用户 Hash 解密这段密文来验证身份。

	字段
	值
	含义

	padata-type
	2
	类型码 2，代表 PA-ENC-TIMESTAMP，也就是我们讲的「预认证数据」

	etype
	eTYPE-ARCFOUR-HMAC-MD5 (23)
	加密类型：RC4-HMAC-MD5，类型码 23，对应使用用户 NT Hash 作为密钥加密

	cipher
	一长串密文
	核心内容：用用户 NT Hash 加密后的当前时间戳


第二项：PA-PAC-REQUEST（PAC 请求）
	字段
	值
	含义

	padata-type
	128
	类型码 128，代表 PA-PAC-REQUEST，Windows 域扩展字段

	include-pac
	True
	客户端向 KDC 请求：请在返回的 TGT 票据里包含 PAC 特权属性证书


PAC 是 Windows Kerberos 特有的权限凭证，里面存用户 SID、组 SID、权限信息，后续目标服务靠 PAC 做授权判断。

这里说明客户端是 Windows 系统，请求带权限信息的票据。

请求体部分
[image: ]
客户端身份信息（cname+realm）：
	字段
	值
	含义

	name-type
	kRB5-NT-PRINCIPAL (1)
	名称类型：用户主体（人 / 账号）

	cname-string
	win12
	请求认证的用户名：win12

	realm
	abc.com
	所属域：abc.com


请求体部分-请求目标服务（sname）：
	字段
	值
	含义

	name-type
	kRB5-NT-SRV-INST (2)
	名称类型：服务实例

	sname-string
	krbtgt、所属域：abc.com
	两段拼接后为 krbtgt/abc.com


AS-REQ 阶段请求的目标服务固定是 krbtgt / 域名，本质就是向 KDC 申请 TGT 票据：
AS-REQ 的 sname 一定是 krbtgt/域

TGS-REQ 的 sname 是具体业务 SPN（如 cifs/fs01.abc.com）

AS-REP数据包
报文头部基础信息
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	字段
	值
	含义

	pvno
	5
	Kerberos V5 版本

	msg-type
	krb-as-rep (11)
	报文类型码 11，代表 AS-REP 认证响应

	crealm
	abc.com
	响应所属域

	cname
	win12
	该响应对应的请求用户：win12@abc.com，和上一条 AS-REQ 一一对应

	Response to: 18
	
	这是对第 18 号数据包（也就是那条 AS-REQ）的应答

	Time from request
	1.05ms
	域内 KDC 响应耗时，符合局域网特征


ticket 字段数据
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	字段
	值
	含义

	tkt-vno
	5
	票据版本号，Kerberos V5

	realm
	abc.com
	票据所属域

	sname
	krbtgt /abc.com
	票据的目标服务是 krbtgt/abc.com，这就是 TGT 的标志：票据的用途是访问 KDC 的 TGS 服务

	enc-part
	加密部分
	TGT 的核心加密内容，使用 krbtgt 账号的密钥加密


TGT 内部封装了 TGT 会话密钥、用户身份、PAC 权限信息、有效期；但因为用 krbtgt 密钥加密，客户端无法解密、无法篡改。
外层的enc-part
外层的enc-part部分是加密的 TGT 会话密钥。
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	字段
	值
	含义

	etype
	eTYPE-ARCFOUR-HMAC-MD5 (23)
	加密算法：RC4-HMAC-MD5，类型码 23

	kvno
	2
	Key Version Number，密钥版本号。=2 说明 win12 这个账号的密码已经修改过 1 次（初始为 1）

	cipher
	一长串密文
	核心密文：用 win12 用户密码 Hash 加密的 TGT 会话密钥 + nonce + 有效期


客户端收到 AS-REP 后，用本地计算的用户 NT Hash 解密这段外层 cipher，取出 TGT 会话密钥，校验 nonce 和请求时一致，认证就完成了一半。
nonce = Number used once（一次性随机数），是客户端在发起请求时随机生成的、仅本次请求有效的数字，核心作用是校验响应的新鲜度，防御重放攻击（Replay Attack），确保收到的响应是针对「当前这次请求」的，而不是攻击者截获的历史旧报文。

当前数据包的两个加密数据分析
	位置
	加密密钥
	里面装的是什么
	谁能解密

	ticket 内部的 enc-part
	krbtgt 账号密钥
	TGT 会话密钥 + 用户信息 + PAC + 有效期
	只有 KDC 能解密

	外层的 enc-part
	win12 用户的 NT Hash（用户密钥）
	TGT 会话密钥 + nonce + 票据有效期
	客户端用自己的密码 Hash 解密


获取TGS数据包
使用kekeo工具，伪装服务，本地生成ST票据，同时进行Wireshark抓包。
CIFS = Common Internet File System（通用互联网文件系统），是微软基于 SMB 协议扩展而来的网络文件共享协议，是 Windows 环境下最经典的跨主机文件 / 打印机共享协议。
tgs::ask /tgt:tgt票据 /service:服务名/域名地址

tgs::ask /tgt:TGT_win12@ABC.COM_krbtgt~abc.com@ABC.COM.kirbi /service:ci

fs/win12.abc.com
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TGS-REQ数据包
头部基础信息
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	字段
	值
	含义

	pvno
	5
	Kerberos V5 版本

	msg-type
	krb-tgs-req (12)
	报文类型码 12，TGS 请求，和 AS-REQ 的类型码 10 做区分

	padata
	1 item
	预认证 / 凭证段


req-body请求体
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	字段
	值
	含义

	realm
	abc.com
	所属域

	cname
	win12
	请求用户，和 AS 阶段一致

	sname
	cifs +win12.abc.com
	拼接为 SPN：cifs/win12.abc.com，代表要访问 win12 主机的 CIFS 文件共享服务

	till
	Sep 13, 2037
	客户端期望的票据有效期，最终以 KDC 为准

	nonce
	1802073961
	全新生成的随机数，用于校验本次响应的新鲜度，和 AS 阶段 nonce 无关

	etype
	3 种算法
	客户端支持的加密优先级：AES256 (18) > AES128 (17) > RC4 (23)，KDC 优先选最高的兼容算法


外层padata封装
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	字段
	值
	含义

	padata-type
	PA-TGS-REQ (1)
	预认证类型码 1，代表这是 TGS 请求的凭证结构，是 Kerberos 标准定义的固定格式

	padata-value
	长密文结构
	内部封装了一整个完整的 ap-req 报文


内层ap-req
标准的应用请求格式，包含两大部分：ticket 票据 + authenticator 认证。
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ap-options标识符：
	Bit 位置
	标志名称
	含义说明

	bit7
	reserved
	保留位，协议预留，必须为 0

	bit6
	use-session-key
	是否使用会话密钥加密 Authenticator；False：使用服务的主密钥；True：使用会话密钥

	bit5
	mutual-required
	是否需要双向认证；False：单向认证，服务端不用返回 AP-REP；True：双向认证，服务端必须返回 AP-REP，客户端校验服务身份


ticket字段（TGT票据，原样传递给 TGS）：
	字段
	值
	含义

	tkt-vno
	5
	Kerberos V5 票据版本

	realm / sname
	abc.com/krbtgt.abc.com
	票据目标服务是 krbtgt/abc.com，100% 确认这是 TGT 票据，不是业务服务的 ST

	enc-part.etype
	AES256 (18)
	TGT 加密算法为 AES-256

	enc-part.kvno
	2
	krbtgt 账号的密钥版本号 = 2，说明 krbtgt 密码曾修改过 1 次

	enc-part.cipher
	长密文
	TGT 核心内容，使用 krbtgt 账号密钥加密，只有 KDC 能解密，内部包含 TGT 会话密钥、用户身份、PAC 权限信息


authenticator 字段：
	字段
	值
	含义

	etype
	AES256 (18)
	加密算法和 TGT 匹配

	cipher
	长密文
	使用 TGT 会话密钥 加密，内部包含客户端身份信息、当前时间戳、序列号


TGS 收到后，先用 krbtgt 密钥解密 TGT，取出里面的 TGT 会话密钥；再用这个会话密钥解密 Authenticator，校验时间戳和身份，确认请求者确实持有 TGT，不是重放攻击。
TGS-REP数据包
返回信息：ST 服务票据 + 加密的 Client-Service 会话密钥。
客户端执行动作：用 TGT 会话密钥解密外层密文，取出 Client-Service 会话密钥，校验 nonce 一致，就拿到了访问目标服务的凭证。
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最后的Missing keytype 18 usage 8 or 9 不是报文错误，是 Wireshark 的解密提示。
报文头部基础信息
	字段
	值
	含义

	msg-type
	krb-tgs-rep (13)
	报文类型码 13，TGS 响应

	crealm / cname
	abc.com/ win12
	对应用户和域，和请求一一对应

	Response to: 55
	
	对应第 55 号数据包的 TGS-REQ 请求


ticket-ST服务票据本体
	字段
	值
	含义

	sname
	cifs/win12.abc.com
	票据对应的目标服务 SPN，和请求一致

	enc-part.etype
	AES256 (18)
	加密算法：AES-256，类型码 18

	enc-part.kvno
	1
	密钥版本号：该服务账号（win12 机器账号）密码未修改过，初始版本

	enc-part.cipher
	长密文
	ST 核心密文，使用 目标服务账号的密钥（win12 机器账号的 NT Hash） 加密


ST 内部封装了：Client-Service 会话密钥、用户身份、PAC 权限信息、有效期；只有目标服务能解密，客户端无法读取和篡改。
外层 enc-part
	位置
	加密密钥
	内部内容
	谁能解密

	ticket 内部的 enc-part
	win12 机器账号密钥
	Client-Service 会话密钥 + 用户信息 + PAC
	只有目标服务（win12）能解密

	外层 enc-part
	TGT 会话密钥
	Client-Service 会话密钥 + nonce + 有效期
	客户端用之前拿到的 TGT 会话密钥解密


获取AP数据包
Client/Server Authentication Exchange（客户端 - 服务端认证交换），简称 AP 交换。
使用kekeo工具，伪装域管理员服务票据，访问域控机器。
申请TGT票据
tgt::ask /user:域用户 /domain:域名 /password:域用户密码

tgt::ask /user:administrator /domain:abc.com /password:a1b2c3..
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查看本地凭证：
klist
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访问域控共享磁盘：
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申请ST并注入到内存中：
tgs::ask /tgt:tgt票据 /service:服务名\域名地址 /ptt

tgs::ask /tgt:TGT_administrator@ABC.COM_krbtgt~abc.com@ABC.COM.kirbi /service:cifs/dc.abc.com /ptt
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再次查看本地凭证：
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有了凭证，再次访问域控机器：
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将票据凭证删除：
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然后再次将ST票据注入内存时，获取数据包：
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在wireshark中搜索 smb or smb2，定位到AP数据包。
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AP-REQ数据包
字段描述
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	字段
	值
	含义

	SMB2
	Session Setup Request
	SMB2 协议，会话建立请求，用来做身份认证

	Preauth Hash
	长哈希串
	SMB3 预认证哈希，用于 SMB 会话完整性校验，和 Kerberos 本身无关

	Security mode:0x02
	Signing required
	强制 SMB 签名，会话后续所有 SMB 报文必须做签名防篡改

	Capabilities:0x00000001, DFS
	DFS
	客户端支持分布式文件系统

	Blob Offset / Blob Length
	0x00000058 / 1639
	标记 Security Blob 在 SMB 报文内的起始位置和长度

	Security Blob（高亮）
	长串十六进制
	核心，里面封装了完整的 KRB_AP_REQ（AP 数据包）


协商信息
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	字段
	值
	含义

	GSS-API
	Generic Security Service Application Program Interface
	跨平台统一安全接口

	SPNEGO OID
	1.3.6.1.5.5.2
	简单保护协商，用于客户端和服务端协商认证方式

	negTokenInit
	协商初始化包
	客户端列出自己支持的认证机制，这里首选 Kerberos V5

	Kerberos OID
	1.2.840.113554.1.2.2
	标识本次选用 Kerberos V5 认证

	krb5_tok_id
	KRB5_AP_REQ (0x0001)
	明确 token 类型为 AP 请求


Kerberos信息
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mutual-required = True：客户端要求双向认证，服务端认证成功后必须返回 AP-REP 报文，向客户端证明自己身份，防止中间人冒充服务器。
ticket 字段：ST 服务票据
	字段
	值
	含义

	realm
	abc.com
	票据所属域

	sname
	cifs /dc.abc.com
	目标服务 SPN：cifs/dc.abc.com，对应域控的文件共享服务

	enc-part.etype
	AES256 (18)
	ST 使用 AES-256 加密

	enc-part.kvno
	3
	密钥版本号 = 3，说明 dc$ 机器账号的密码已经修改过 2 次

	enc-part.cipher
	长密文
	ST 核心内容，使用 dc.abc.com 机器账号的密钥加密，只有目标服务器能解密


authenticator 字段：会话密钥。
	字段
	值
	含义

	etype
	AES256 (18)
	和票据加密算法一致

	cipher
	长密文
	使用 Client-Service 会话密钥 加密，内部包含客户端身份、当前时间戳、序列号


校验逻辑：服务端解密 ST 取出会话密钥，再用会话密钥解密 Authenticator，校验时间戳和身份，防止重放攻击。
AP-REP数据包
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SPNEGO部分：
	字段
	值
	含义

	negResult
	accept-completed (0)
	协商结果：认证成功，协商完成

	supportedMech
	MS KRB5
	最终选定微软 Kerberos V5 作为认证机制

	krb5_tok_id
	KRB5_AP_REP (0x0002)
	令牌类型明确为 Kerberos AP 响应


对应请求里的 negTokenInit，响应返回 negTokenTarg，表示服务端接受了 Kerberos 认证方式，并且身份校验通过。
enc-part部分：
	字段
	值
	含义

	etype
	AES256 (18)
	加密算法和请求保持一致，AES-256

	cipher
	长密文
	使用 Client-Service 会话密钥 加密，内部核心是服务端返回的校验时间戳（通常是客户端 Authenticator 里的时间戳 +1 单位时间）


五、ST票据账号
ST 服务票据的 enc-part 加密密钥，是该票据对应 SPN 所绑定的 AD 账号的密钥。
它既可能是目标机器账号（计算机账号）密钥，也可能是自定义域服务账号（域用户账号）密钥，完全取决于这个 SPN 注册在哪个账号下。

SPN 归属于哪个账号，ST 就用哪个账号的密钥加密。

机器账号
Windows 主机加入域时，会自动注册一批默认服务 SPN（如 HOST/主机名、CIFS/主机名、TERMSRV/主机名、LDAP/主机名 等），这些 SPN 全部绑定在该主机的计算机账号上。
	项目
	说明

	账号格式
	机器名$（如 DC$、WIN12$），AD 中的计算机类型账号

	密钥来源
	机器账号的 NT Hash / AES 密钥，系统自动生成，默认每 30 天自动轮换

	典型服务
	文件共享（CIFS）、远程桌面（TERMSRV）、主机通用服务（HOST）、域控 LDAP 等系统默认服务


域用户账号
当业务服务（如 SQL Server、IIS 应用池、中间件）以指定的域用户账号运行时，管理员需要手动将该服务的 SPN 注册到这个域用户账号上。
	项目
	说明

	账号类型
	普通域用户账号（如 sqlsvc、iisapppool）

	密钥来源
	该域用户账号的密码 Hash，通常由管理员手动设置、长期不更换

	典型服务
	SQL Server、自定义 Web 服务、其他以域用户身份运行的业务服务


注意事项
关于服务账号：
广义的服务账号：所有用来运行服务的 AD 账号，既包括机器账号，也包括自定义域用户服务账号

狭义的服务账号：通常特指管理员创建的、专门用来跑业务服务的域用户账号

机器账号本质上也是一种服务账号，只是它是计算机类型、由系统自动管理

KDC 签发 ST 时的统一逻辑：通过 SPN 查询 AD，找到该 SPN 所属的账号，取出该账号的密钥加密票据，不区分是机器账号还是用户账号。
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C:\Users\win08>cd Desktop
C:\Users\win08\Desktop>kekeo.exe

kekeo 2.1 (x86) bu11t on Dec 14 2021 11:52:31

/A La Vie, A L'Amour"”

Benjamin DELPY “gentilkiwi  ( benjamin@gentilkiwi.com )

https://blog.gentilkiwi.com/kekeo (oe.eo)
with 10 modules * * */

# tgt: ask /user:winl2 /domain:abc.com /password:ABCabc123
: abc.com (abc)
: winl2 (winl2)
: winl2 [KRB_NT_PRINCIPAL (1)]
: krbtgt/abc.com [KRB_NT_SRV_INST (2)]
: Yes
ENCRYPTION KEY 23 (rc4_hmac_nt ): 0d546438b1f4c396753b4fc8c8§

[kdc] name: DC.abc.com (auto)
[kdc] addr: 192.168.88.200 (auto)
> Ticket in file 'TGT_winl2@ABC.COM_krbtgt~abc.com@ABC.COM.kirbi"

kekeo #
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W | Re A& g ... <Ctrl-/>

No. Time Source Destination Protoco Lengt Info
1 0.000000000 fe80::d376:2a39:300.. ff02::16 ICMPV6 90 Multicast Listener Report Message v2
2 0.000044700 192.168.88.1 224.0.0.22 IGMPv3 54 Membership Report / Leave group 224.0.0.252
3 0.168275700  fe80::d376:2a39:300.. ff02::16 ICMPV6 90 Multicast Listener Report Message v2
4 0.168484200 192.168.88.1 224.0.0.22 IGMPv3 54 Membership Report / Join group 224.0.0.252 for any sources
5 0.168953100 fe80::d376:2a39:300.. ff02::16 ICMPV6 90 Multicast Listener Report Message v2
6 0.169021100 192.168.88.1 224.0.0.22 IGMPv3 54 Membership Report / Leave group 224.0.0.252
7 ©0.169249100 fe80::d376:2a39:300.. ff02::16 ICMPV6 90 Multicast Listener Report Message v2
8 0.169409000 192.168.88.1 224.0.0.22 IGMPv3 54 Membership Report / Join group 224.0.0.252 for any sources
9 0.171554100  fe80::d376:2a39:300.. ff02: 3 LLMNR 95 Standard query ©0x033e ANY DESKTOP-EXIXWAK
10 ©.171693300  192.168.88.1 224.0.0.252 LLMNR 75 Standard query ©0x033e ANY DESKTOP-EXIXWAK
11 0.495621200 192.168.88.1 224.0.0.22 IGMPv3 54 Membership Report / Join group 224.0.0.252 for any sources
12 0.495678200  fe80::d376:2a39: ICMPV6 90 Multicast Listener Report Message v2
13 0.590008500  fe80::d376:2a39: LLMNR 95 Standard query ©0x033e ANY DESKTOP-EXIXWAK
14 0.590083400 192.168.88.1 LLMNR 75 Standard query ©0x033e ANY DESKTOP-EXIXWAK

17 9.762759100  192.168.88.202 192.168.88.200 54 49243 » 88 [ACK] Seg=1 Ack=1 Win=65536 Len=0
63826000  192.16 KRB5 278 AS-REQ
64876600  192.16 KRB5 1388 AS-REP

21 9.784215200  192.16 54 88 » 49243 [ACK] Seq=1335 Ack=226 Win=525568 Len=
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v Kerberos
> Record Mark: 220 bytes

v |as-req

pvno: 5
msg-type: krb-as-req (10)
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v Kerberos

> Record Mark: 220 bytes

v as-req
pvno: 5
msg-type: krb-as-req (10)

v padata: 2 items
v PA-DATA pA-ENC-TIMESTAMP FIIAUEATIEIEL
v padata-type: pA-ENC-TIMESTAMP (2)

v padata-value: 3036a003020117a22f042dc803b901ca8calf6c@ad5a47c69afdbo5f2e58aa0f300dd3c524030cf3ba31e5136b78a72c9cf6fb355a821385
etype: eTYPE-ARCFOUR-HMAC-MD5 (23)

[cipher: cB@3b90lca8calf6cPap5ad7c69afdbo5F2e58aa0f300dd3c524030cF3ba3le5136b78a72c9cF6Fb355a82F385 i) N1 Hash JN& oI 4BIRd Ak

~ PA-DATA pA-PAC-REQUEST
v padata-type: pA-PAC-REQUEST (128)
v padata-value: 3005a0030101ff
include-pac: True
> req-body
Response in: 19
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v Kerberos
> Record Mark: 220 bytes
v as-req
pvno: 5
msg-type: krb-as-req (10)
> padata: 2 items
v req-body
Padding: ©
> kdc-options: 40800010
v cname
name-type: kRB5-NT-PRINCIPAL (1)
v cname-string: 1 item

|CNameStr‘ing: winl2 B NIEREFE

realm: abc.com FR7Eia

v sname
name-type: kRB5-NT-SRV-INST (2)
v sname-string: 2 items
SNameString: krbtgt

BEKBERRS, krbtgt/abc.com

SNameString: abc.com
till: Sep 13, 2037 10:48:05.000000000 = EFRERT 5]

nonce: 1802073961
> etype: 3 items
Response in: 19
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v Kerberos
> Record Mark: 1330 bytes
v as-rep
pvno: 5
msg-type: krb-as-rep (11)
crealm: ABC.COM e
v cname
name-type: kRB5-NT-PRINCIPAL (1)
v cname-string: 1 item
CNameString: winl2 <
> ticket
> enc-part

Response to: 18

[Time from request: 1.050600 milliseconds]
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v Kerberos
> Record Mark: 1330 bytes
v as-rep
pvno: 5
msg-type: krb-as-rep (11)
crealm: ABC.COM ELE}E
> cname TGTZ!T
ticket
tkt-vno: 5
realm: ABC.COM
v sname
name-type: kRB5-NT-SRV-INST (2)
v sname-string: 2 items
SNameString: krbtgt
SNameString: abc.com
v enc-part
etype: eTYPE-AES256-CTS-HMAC-SHA1-96 (18)

{578 krbtgt IKSHIZEINEER
|cipher‘ [..]: bal5951c512f4a7603dfd5beda@18d4969572013ad89becb68611b64f7f32dabd7700ef452cd8544ef85f0fae9bd696103795cablf47294fe732b7df47bac990a50996a5d99d14d11699664497591769a4e.

kvno: 2

> enc-part

Response to: 18

[Time from request: 1.050600 milliseconds]
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v Kerberos
Record Mark: 1330 bytes
v as-rep
pvno: 5
msg-type: krb-as-rep (11)
crealm: ABC.COM
cname
ticket
v |enc—par‘t
etype: eTYPE-ARCFOUR-HMAC-MD5 (23)
kvno: 2
cipher [..]: 077eb3a36f01c651e923dfc36898112bBbaad9c88cadfa@9ccb65aecfadl7d38c0c4848d03e65F1010ebceld3b13194ade92806a0247aef3f3ecee5f7¢cd7367301dd749a6b405ac6751e2b94378375816dfa

[Response to: 18] INERF SR Hash INE S

[Time from request: 1.050600 milliseconds]
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Ik |
\—
L\_

/'.'.".'.".'.‘
Benjamin DELPY “gentilkiwi  ( benjamin@gentilkiwi.com )
https://blog.gentilkiwi.com/kekeo (oe.eo)
with 10 modules * * */

kekeo # tgs::ask /tgt:TGT_winl2@ABC.COM_krbtgt~abc.com@ABC.COM.kirbi /service:ci

fs/winl2.abc.com

Ticket : TGT_winl2@ABC.COM_krbtgt~abc.com@ABC.COM.kirbi

[krb-cred] S: krbtgt/abc.com @ ABC.COM

[krb-cred] [00000012] aes256_hmac

[enc-krb-cred] winl2 @ ABC.COM

[enc-krb-cred] krbtgt/abc.com @ ABC.COM

[enc-krb-cred] [2026/10/11 19:14:18 ; 2026/10/12 5:14:18] {R:2026/10/18 19:
18

}
[enc-krb-cred]
able ; forwardable
[enc-krb-cred] K: " ENCRYPTION KEY 18 (aes256_hmac ): c334b96f6c9db55a27e8b)
08972fcafe2531885382a07fa786¢c153b1644f313ad
: DC.abc.com (auto)
: 192.168.88.200 (auto)

Am'um

4:

-

[40e10000] name_canonicalize ; pre_authent ; initial ; rene)

c1fs/w1n12 abc.com
> Ticket in file 'TGS_winl2@ABC.COM_cifs~winl2.abc.com@ABC.COM.kirbi"

kekeo #
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40 43.085831300 192.168.88.202 192.168.88.200 SMB2 182 Ioctl Request FSCTL_DFS_GET_REFERRALS

41 43.086449000 192.168.88.200 192.168.88.202 SMB2 242 Toctl Response FSCTL_DFS_GET_REFERRALS
42 43.296252800 192.168.88.202 192.168.88.200 TCP 54 49254 » 445 [ACK] Seq=3469 Ack=1037 Win=64512 Len=0
43 56.092577600 192.168.88.202 192.168.88.200 SMB2 126 Tree Disconnect Request, Tree: '\\DC.abc.com\IPC$"
44 56.092853500 192.168.88.202 192.168.88.200 SMB2 126 Session Logoff Request
45 56.093889800 192.168.88.200 192.168.88.202 TCP 54 445 » 49254 [ACK] Seq=1037 Ack=3613 Win=65280 Len=0
46 56.094241600 192.168.88.200 192.168.88.202 SMB2 126 Tree Disconnect Response, Tree: '\\DC.abc.com\IPC$"
47 56.094475700 192.168.88.200 192.168.88.202 SMB2 126 Session Logoff Response
48 56.094806400 192.168.88.202 192.168.88.200 TCP 54 49254 » 445 [ACK] Seq=3613 Ack=1181 Win=64512 Len=0
.094990200 E .88. 192.168.88. 49254 » 445 [RST, ACK] Seq=3613 Ack=1181 Win=0 Len=0
50 69.097452100 192.168.88.202 192.168.88.200 CLDAP 196 searchRequest(49) "<ROOT>" baseObject
51 69.097915500 192.168.88.200 192.168.88.202 CLDAP 196 searchResEntry(49) "<ROOT>" searchResDone(49) success [1 result]
52 69.207383900 192.168.88.202 192.168.88.200 TCP 66 49255 » 88 [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=256 SACK_PERM
53 69.207939600 192.168.88.200 192.168.88.202 TCP 66 88 -» 49255 [SYN ACK] Seq=0 Ack 1 Win=8192 Len=0 MSS=1460 WS=256 SACK_PERM

69.214918000 s .88. 192.168.88. TGS-REQ
69.221320300 s 192.168.88 TGS-REP

58 69.238119400 192.168.88.200 192.168.88.202 TCP
69.238308600 E .88. 192.168.88. 88 » 49255
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v Kerberos
> Record Mark: 1290 bytes

v |tgs—req

pvno: 5

msg-type: krb-tgs-req (12)
> padata: 1 item
> req-body
Response in: 56
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v Kerberos
v~ Record Mark: 1290 bytes
Ot it et e e e e e Reserved: Not set
.000 0000 0000 0000 0POO 0101 QPO 1010 = Record Length: 1290
v tgs-req
pvno: 5
msg-type: krb-tgs-req (12)
> padata: 1 item

v | req-body

Padding: @
> kdc-options: 40800010
cname
name-type: kRB5-NT-PRINCIPAL (1)
v cname-string: 1 item

CNameString: winl2
realm: ABC.COM
v sname
name-type: kRB5-NT-SRV-INST (2)
v sname-string: 2 items
SNameStrin,

SNameString: winl2.abc.com
IIT: Sep 13,
nonce: 1802073961
v etype: 3 items
ENCTYPE: eTYPE-AES256-CTS-HMAC-SHA1-96 (18)
ENCTYPE: eTYPE-AES128-CTS-HMAC-SHA1-96 (17)
ENCTYPE: eTYPE-ARCFOUR-HMAC-MD5 (23)
56

Response
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v Kerberos
v~ Record Mark: 1290 bytes

.000 0000 0000 0000 0000 0101 0000 1010 = Record Length: 1290

Reserved: Not set

v tgs-req
pvno: 5
msg-type: krb-tgs-req (12)
v~ padata: 1 item
v PA-DATA pA-TGS-REQ

v |padata-type: pA-TGS-REQ (1)
v padata-value [.]: 6e82046530820461a003020105a10302010ea2070300000000000a38203e1618203dd308203d9a0030201

> ap-req

> req-body

Response in: 56
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v |ap-req
pvno: 5
msg-type: krb-ap-req (14)
Padding: @
v ap-options: 00000000
@... .... = reserved: False
.0@.. .... = use-session-key: False
. = mutual-required: False

v ticket
tkt-vno: 5
realm: ABC.COM
v sname
name-type: kRB5-NT-SRV-INST (2)
v sname-string: 2 items
SNameString: krbtgt
SNameString: abc.com
v enc-part
etype: eTYPE-AES256-CTS-HMAC-SHA1-96 (18)
kvno: 2
cipher [..]: bal5951c512f4a7603dfd5beda®18d4969572013ad89becb68611b64f7132da6d7700ef452cd8544ef85f0fae9ba696f03795cablf47294fe732b!
v authenticator
etype: eTYPE-AES256-CTS-HMAC-SHA1-96 (18)
cipher: 6b33603b35936a425c8d5945bebd67155d345231797eb203¢c277202edab640d2067b4ad4b40958279397189a5fd095¢c8ddc00707c7232718433dad358a80
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~ K==

> Record Mark: 1316 bytes
v
pvno: 5
msg-type: krb-tgs-rep (13)
crealm: ABC.COM
v cname
name-type: kRB5-NT-PRINCIPAL (1)
v cname-string: 1 item
CNameString: winl2

STIRSBEIRE

v ticket
tkt-vno: 5
realm: ABC.COM
v sname

name-type: kRB5-NT-SRV-INST (2)
v sname-string: 2 items N
s BEHENRS
SNameString: cifs
SNameString: winl2.abc.com
v enc-part

etype: eTYPE-AES256-CTS-HMAC-SHA1-96 (18)
kvno: 1

BiriRS IS EBEMNE

cipher [..]: da70c907b6d3e5402e6d641d55e94994e5a9d8cc7e622e5bfbaad695dd3314f6ecaa71lel3191c45987c7efa5d220cc6485002e0fPala77d93905F

Time from request: 6.402300 milliseconds]

> _
Response to: 55

» [Missing keytype 18 usage 8 or 9 missing in frame 56 keytype 18 (id-missing.lsame=e) O
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C:\Users\win08>cd Desktop
C:\Users\win08\Desktop>kekeo.exe

 _ kekeo 2.1 (x86) bu11t on Dec 14 2021 11:52:31
{ (i>— /A La Vie, A L'Amour"”
K * % %
AN / Benjamin DELPY “gentilkiwi  ( benjamin@gentilkiwi.com )
https://blog.gentilkiwi.com/kekeo (oe.eo)
with 10 modules * * */

# tgt: ask /user:administrator /domain:abc.com /password:alb2c3.
abc.com (abc)
: administrator (administrator)

: administrator [KRB_NT_PRINCIPAL (1)]
: krbtgt/abc.com [KRB_NT_SRV_INST (2)]
: Yes
ENCRYPTION KEY 23 (rc4_hmac_nt ): b6fedcbblab4f59dd213d03e

: DC.abc.com (auto)
: 192.168.88.200 (auto)
> Ticket in file 'TGT_administrator@ABC.COM_krbtgt~abc.com@ABC.COM.kirbi"

kekeo #
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Microsoft windows [Version 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. All rights reserved.

C:\Users\win08>klist
Current LogonId is 0:0x1794af
Cached Tickets: (0)

C:\Users\win08>
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C:\Users\win08>dir \\dc.abc.com\c$
[Access 1is denied.
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kekeo # tgs:

ask /tgt:TGT_administrator@ABC.COM_krbtgt~abc.com@ABC.COM.kirbi /se

rvice:cifs/dc.abc.com /ptt

Ticket : TGT_. adm1n1strator@ABc COM_krbtgt~abc.com@ABC.COM. kirbi

[krb-cred] S: krbtgt/abc.com @ ABC.COM

[krb-cred] E: [00000012] aes256_hmac

[enc-krb-cred] P: administrator @ ABC.COM

[enc-krb-cred] s: krbtgt/abc.com @ ABC.COM

[en;—krb—cred] T: [2026/10/11 21:50:15 ; 2026/10/12 7:50:15] {R:2026/10/18 21:
50:15

[enc-krb-cred] F: [40e10000] name_canonicalize ; pre_authent ; initial ; rene)
able ; forwardable

[enc-krb-cred] K: " ENCRYPTION KEY 18 (aes256_hmac ): 08b431b6441304921c58(]

80d3df49a13489926eleaed6bf758162971dd8bc6bf
ame: DC.abc.com (auto)

[kdc] n

[kdc] addr:

Service

(s):

cifs/dc.abc.com

> cifs/dc.abc.com :

kekeo #

192.168.88.200 (auto)

oK!
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C:\Users\win08>klist
Current LogonId is 0:0x1794af
Cached Tickets: (1)

#0> Client: administrator @ ABC.COM

Server: cifs/dc.abc.com @ ABC.COM

KerbTicket Encryption Type: AES-256-CTS-HMAC-SHA1-96

Ticket Flags 0x40a50000 -> forwardable renewable pre_authent ok_as_deleg
ate name_canonicalize

Start Time: 10/11/2026 21:55:28 (local)

End Time: 10/12/2026 7:50:15 (Tlocal)

Renew Time: 10/18/2026 21:50:15 (local)

Session Key Type: AES-256-CTS-HMAC-SHA1-96
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C:\Users\win08>dir \\dc.abc.com\c$
[Access 1is denied.

C:\Users\win08>dir \\dc.abc.com\c$

volume in

drive \\dc.abc.

com\c$ has no Tlabel.

Volume Serial Number is D494-6647

Directory of \\dc.abc.com\c$

2026/10/11
2016/07/16
2026/10/09
2016/07/16
2026/10/09
2026/10/09

:23 <DIR>
:10 <DIR>
:23 <DIR>
:09 <DIR>
126 <DIR>

1 File(s)
5 Dir(s)

C:\Users\win08>_

0 good. txt
PerfLogs
Program Files
Program Files (x86)
Users
windows
0 bytes
8,160,239,616 bytes free
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C:\Users\win08>klist purge

Current LogonId is 0:0x1794af
Deleting all tickets:
Ticket(s) purged!

C:\Users\win08>klist

Current LogonId is 0:0x1794af

cached Tickets: (0)

C:\Users\win08>
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C:\Users\win08>dir \\dc.abc.com\c$
[Access 1is denied.

C:\Users\win08>dir \\dc.abc.com\c$
volume in drive \\dc.abc.com\c$ has no Tlabel.
Volume Serial Number is D494-6647

Directory of \\dc.abc.com\c$

2026/10/11 21:52 0 good. txt
2016/07/16 21:23 <DIR> PerfLogs
2026/10/09 21:10 <DIR> Program Files
2016/07/16 21:23 <DIR> Program Files (x86)
2026/10/09 21:09 <DIR> Users
2026/10/09 22:26 <DIR> windows

1 File(s)

0 bytes
5 Dir(s) 8,160,239,616 bytes free

C:\Users\win08>dir \\dc.abc.com\c$
[Access 1is denied.

C:\Users\win08>_
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=
[kdc] addr: 192.168.88.200 (auto)
Service(s):
cifs/dc.abc.com
> cifs/dc.abc.com : oOK!

kekeo # tgs::ask /tgt:TGT_administrator@ABC.COM_krbtgt~abc.com@ABC.COM.kirbi /se|

rvice:cifs/dc.abc.com /ptt

Ticket : TGT_. adm1n1strator@ABc COM_krbtgt~abc.com@ABC.COM. kirbi

[krb-cred] : krbtgt/abc.com @ ABC.coM

[krb-cred] [00000012] aes256_hmac

[enc-krb-cred] administrator @ ABC.COM

[enc-krb-cred] krbtgt/abc.com @ ABC.COM

[en§ krb-cred] [2026/10/11 21:50:15 ; 2026/10/12 7:50:15] {R:2026/10/18 21:
15

Atnvrnm

50:
[enc-krb-cred] F: [40e10000] name_canonicalize ; pre_authent ; initial ; rene)
able ; forwardable
[enc-krb-cred] K: " ENCRYPTION KEY 18 (aes256_hmac ): 08b431b6441304921c58(]
80d3df49a13489926eleaed6bf758162971dd8bc6bf
[kdc] name: DC.abc.com (auto)
[kdc] addr: 192.168.88.200 (auto)
Service(s):
cifs/dc.abc.com
> cifs/dc.abc.com : oOK!

[Access is denied.

C:\Users\win08>dir \\dc.abc.com\c$
volume in drive \\dc.abc.com\c$ has no Tlabel.
Volume Serial Number is D494-6647

Directory of \\dc.abc.com\c$

2026/10/11 21:52 0 good. txt
2016/07/16 21:23 <DIR> PerfLogs
2026/10/09 21:10 <DIR> Program Files
2016/07/16 21:23 <DIR> Program Files (x86)
2026/10/09 21:09 <DIR> Users
2026/10/09 22:26 <DIR> windows

1 File(s) 0 bytes

5 Dir(s) 8,160,239,616 bytes free

C:\Users\win08>
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Am @ mRRE Re>ZF oS/ EQaaaBE
‘I smb or smb2
No. Time Source Destination Protoco Lengt Info
16 13.033361700 192.168.88.202 192.168.88.200 SMB 213 Session message; Negotiate Protocol
17 13.035029500 192.168.88.200 192.168.88.202 SMB2 306 Negotiate Protocol Response
18 13.035340300 192.168.88.202 192.168.88.200 SMB2 162 Negotiate Protocol Request
19 13.037055600 192.168.88.200 192.168.88.202 SMB2 306 Negotiate Protocol Response

13.037995400 .88.202

24
25
26
27
28
25
30
32
34
35
36
37
41
42

45

13.040687000 o
168.88.202

13.041086700 192. 192.168.88.
13.041787700 192.168.88.200 192.168.88.
13.042177400 192.168.88.202 192.168.88.
13.042781400 192.168.88.200 192.168.88.
13.043183400 192.168.88.202 192.168.88.
13.043711200 192.168.88.200 192.168.88.
13.048015800 192.168.88.202 192.168.88.
13.048752800 192.168.88.200 192.168.88.
13.053284100 192.168.88.202 192.168.88.
13.053782400 192.168.88.200 192.168.88.
13.054518000 192.168.88.202 192.168.88.
13.054866800 192.168.88.200 192.168.88.
26.242631300 192.168.88.202 192.168.88.
26.242772800 192.168.88.202 192.168.88.
26.243197800 192.168.88.200 192.168.88.
26.243321400 192.168.88.200 192.168.88.

200
202
200
202
200
202
200
202
200
202
200
202
200
200
202
202

Session Setup Request
i Response

Session Setup

SMB2 160 Tree Connect Request, Tree: *\\dc.abc.com\c$'

SMB2 138 Tree Connect Response, Tree: '\\dc.abc.com\c$'

SMB2 274 Create Request, File: <share>

SMB2 298 Create Response, File: <share>

SMB2 275 GetInfo Request FS_INFO/FileFsVolumeInformation, File: <share>; Ge
SMB2 250 GetInfo Response, File: <share>; GetInfo Response, File: <share>
SMB2 476 Create Request, File: <share>; Find Request, SMB2_FIND_ID_BOTH_DIR
SMB2 806 Create Response, File: <share>; Find Response, SMB2_FIND_ID_BOTH_D
SMB2 146 Close Request, File: <share>

SMB2 182 Close Response, File: <share>

SMB2 162 GetInfo Request FS_INFO/FileFsFullSizeInformation, File: <share>
SMB2 162 GetInfo Response, File: <share>

SMB2 126 Tree Disconnect Request, Tree: '\\dc.abc.com\c$'

SMB2 126 Session Logoff Request

SMB2 126 Tree Disconnect Response, Tree: *\\dc.abc.com\c$"

SMB2 126 Session Logoff Response
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/ SMB2 (Server Message Block Protocol version 2), Session Setup Request, Messageld 2
> SMB2 Header
v Session Setup Request (@x@1)
[Preauth Hash: @ad4blfe3e09f0a3282ff2dda®ea@9c999254c73335c8ead87b043abee51534ae7675475517609c3afc38cdadeccc99ccdf2adale
StructureSize: 0x0019
Flags: ©
Security mode: 0x02, Signing required
Capabilities: 0x00000001, DFS
Channel: None (0©x00000000)
Previous Session Id: 0x0000000000000000
Blob Offset: 0x00000058
Blob Length: 1639
> |Secur‘ity Blob [..]: 6082066306062b06010505022a082065730820653a030302e06092a864882171201020206092a8648861712010202060a2b06

v v v v
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v Security Blob [..]: 6082066306062b0601050502a082065730820653a030302e06092a864882171201020206092a8648861712010202060a
~ GSS-API Generic Security Service Application Program Interface
OID: 1.3.6.1.5.5.2 (SPNEGO - Simple Protected Negotiation)
v~ Simple Protected Negotiation
negTokenInit
~ |mechTypes: 4 items
MechType: 1.2.840.48018.1.2.2 (MS KRB5 - Microsoft Kerberos 5)
MechType: 1.2.840.113554.1.2.2 (KRB5 - Kerberos 5)
MechType: 1.3.6.1.4.1.311.2.2.30 (NEGOEX - SPNEGO Extended Negotiati¢n Security Mechanism)
MechType: 1.3.6.1.4.1.311.2.2.10 (NTLMSSP - Microsoft NTLM Security $upport Provider)
mechToken [..]: 6082061506092a864886171201020201006e82060430820600a00302p105a10302010ea20703050020000000a
v~ krb5_blob [..]: 6082061506092a864886171201020201006e82060430820600a003020105a10302010ea20703050020000000a
KRB5 OID: 1.2.840.113554.1.2.2 (KRB5 - Kerberos 5)
krb5_tok_id: KRB5_AP_REQ (©x0001
> Kerberos





image30.png
v |Kerber‘os

v ap-req
pvno: 5
msg-type: krb-ap-req (14)
Padding: ©
v ap-options: 20000000
reserved: False

use-session-key: False =5
= mutual-required: True STHE%%?E

®
1

tkt-vno: 5
realm: ABC.COM
v sname
name-type: kRB5-NT-SRV-INST (2)
v sname-string: 2 items
SNameString: cifs
SNameString: dc.abc.com
v enc-part
etype: eTYPE-AES256-CTS-HMAC-SHA1-96 (18)
WS EZBINE
: 688f96931638325d64b3dee7a5f03338891e79bfa9412e761cf941210d79dd892b20f8f7117d1{i2ffd687884e169343bc3

v authenticator
etype: eTYPE-AES256-CTS-HMAC-SHA1-96 (18) 1EEEH
cipher [..1: 036f08elcalfccabbbadldccb7eee9f6fcPe8acl4ab4ab7d18ab4826a3cf47f61e6c3f916038028¢c30ad2bad283704b691dF3822
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v SMB2 (Server Message Block Protocol version 2), Session Setup Response, Messageld 2
SMB2 Header
v Session Setup Response (0x01)
[Preauth Hash: @a4blfe3e09f0a3282ff2dda®ea®9c999254c73335c8ead87b043abee51534ae7675475517609c3afc38cdadeccc99ccdf2adalef8lcfof6dbob@1762cf47c2]
StructureSize: 0x0009
Session Flags: 0x0000
Blob Offset: 0x00000048
Blob Length: 184
v~ Security Blob [..]: al81b53081b2a0030a0100al0b06092a8648821712010202a2819d04819a60819706092a86488617120102020200618187308184a003020105a103020101
v GSS-API Generic Security Service Application Program Interface
v~ Simple Protected Negotiation
v negTokenTarg
negResult: accept-completed (@) 'L}\'L_I.—tﬁzljj
supportedMech: 1.2.840.48018.1.2.2 (MS KRB5 - Microsoft Kerberos 5)
responseToken [..]: 60819706092a86488617120102020200618187308184a003020105a103020101a2783076a003020112a26F046d5bcde538cedb730b44c542:
v krb5_blob [..]: 60819706092a86488617120102020200618187308184a003020105a103020101a2783076a003020112a26f046d5bcde538cedb730b44c542f1d
KRB5 OID: 1.2.840.113554.1.2.2 (KRB5 - Kerberos 5)
krb5_tok_id: KRB5_AP_REP (@x0002)
v Kerberos
v ap-rep
pvno: 5
msg-type: krb-ap-rep (15)

etype: eTYPE-AES256-CTS-HMAC-SHA1-96 (18)

cipher: Sbcde538cedb730b44c542f1dfc7176c209293d873d06a6c59aad4a76b644cfac3c8136ba2bf22ea0c378d3595909083e5fa2ce57aes

{EFAC_SSREAMNE
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