概述
内网隧道是一种网络技术，它通过在两个网络节点之间建立一条虚拟的、通常加密的“通道”，将一种协议的数据封装在另一种协议中进行传输，从而穿透网络限制（如防火墙、NAT），实现跨网段、跨边界的通信。
内网隧道的实现依赖于协议封装和端口转发/映射。
协议封装：它把原始数据包（如HTTP请求、TCP流量）整个包裹在另一种协议（如SSH、DNS、ICMP）的数据载荷中。这样一来，防火墙看到的只是合法的SSH或DNS流量，从而放行，而隧道内的真实数据得以通过。

端口转发/映射：这端口转发是将一个端口收到的流量转发到另一个端口；端口映射则是将公网地址的端口映射到内网私有地址的端口。

一个典型的过程是：内网中的客户端主动向公网服务器发起一个连接（如SSH或TLS），建立一条持久的隧道。之后，外部用户访问公网服务器上的某个端口，其请求就会被这条隧道转发到内网中对应的服务上。
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