概述
文件上传漏洞是指服务器对用户上传的文件缺乏严格的合法性校验（如类型、内容、路径等），导致攻击者可将恶意文件（如脚本、病毒、后门等）上传至服务器，并通过访问或触发该文件实现对服务器的控制、数据窃取或其他恶意操作。
这种攻击方式是最为直接和有效的，“文件上传” 本身没有问题，有问题的是文件上传后，服务器怎么处理、解释文件。如果服务器的处理逻辑做的不够安全，则会导致严重的后果。
例如：文件上传功能在 Web 应用中非常常见，如用户上传头像、文档等。然而，如果开发人员对上传的文件没有进行充分的安全检查和验证，就可能被攻击者利用来上传恶意脚本文件。
原因
核心原理：验证机制的缺陷。
服务器端验证不足 ：服务器端没有对上传的文件进行严格的类型、大小、内容等验证，或者验证机制存在缺陷，导致攻击者可以上传恶意文件。例如，仅通过检查文件扩展名来判断文件类型，而没有检查文件的 MIME 类型或内容，攻击者可以通过修改文件扩展名来绕过验证。

客户端验证绕过 ：仅在客户端进行文件验证，如使用 JavaScript 进行文件类型检查，而没有在服务器端进行验证。攻击者可以通过禁用 JavaScript 或修改请求来绕过客户端验证。

文件存储权限不当 ：上传的文件存储在具有执行权限的目录中，使得攻击者上传的恶意文件可以被执行。

解析漏洞 ：某些服务器存在解析漏洞，如 IIS、Nginx 等中间件的解析漏洞，攻击者可以利用这些漏洞上传恶意文件并使其被执行。

危害
文件上传漏洞一旦被利用，可能导致服务器完全沦陷，危害程度极高，具体包括：
恶意代码执行：上传webshell（如 PHP/JSP 脚本），攻击者可通过该脚本远程执行命令（如查看服务器文件、修改配置）、控制服务器。

服务器沦陷：通过 webshell 进一步获取服务器管理员权限，植入病毒、挖矿程序，或作为跳板攻击其他内网设备。

数据泄露 / 破坏：访问服务器数据库配置文件，窃取用户数据（如账号密码、交易记录），或删除关键业务数据。

钓鱼 / 传播恶意软件：上传钓鱼页面或病毒文件，诱导其他用户访问下载，扩大攻击范围。

利用场景
文件上传漏洞多存在于需要 “用户上传文件” 的功能模块，典型场景包括：
网站用户中心：头像上传、个人资料附件（如简历）上传；

内容管理系统（CMS）：文章封面图、编辑器附件（如 Word/PDF）上传；

社交平台：动态图片、视频、表情包上传；

企业应用：OA 系统的报表上传、客户资料附件上传。

防护措施
严格限制上传文件类型 ：在服务器端设置文件上传的白名单，只允许上传特定类型的文件，如图片、文档等。可以通过检查文件的 MIME 类型、文件扩展名以及文件内容来进行限制。例如，使用 PHP 的 finfo_file 函数来获取文件的 MIME 类型，并与允许的类型进行比对。
设置合理的文件上传目录权限 ：将上传的文件存储在没有执行权限的目录中，避免攻击者上传的恶意文件被执行。例如，在 Apache 服务器上，可以通过 .htaccess 文件禁止执行权限。
对上传文件进行安全检查 ：对上传的文件进行病毒扫描、内容验证等安全检查，确保文件不包含恶意代码和敏感信息。例如，可以使用杀毒软件对上传的文件进行实时扫描。
增加客户端验证 ：在客户端增加对上传文件的验证，包括文件类型、大小、内容等，以防止攻击者通过伪造文件来绕过服务器的安全检查。
定期更新和升级 ：及时更新网站系统和相关组件，修复安全漏洞和补丁，提高网站的安全性。
安全审计和监控 ：定期对网站进行安全审计和监控，及时发现和处理安全问题，防止文件上传漏洞被利用。
用户权限控制 ：确保只有经过认证的用户才能进行文件上传操作，避免匿名用户或低权限用户上传恶意文件。




