概述
Web 缓存中毒（Web Cache Poisoning）是一种通过操纵缓存服务器存储恶意响应，导致后续用户获取污染内容的攻击技术。
其核心原理是利用缓存机制对请求特征（如 URL、头部字段）的识别缺陷，将伪造的响应注入到缓存系统。
中毒的网络缓存可能成为传播多种不同攻击的毁灭性手段，利用 XSS、JavaScript 注入、开放重定向等漏洞。
Web 缓存的工作原理
Web 缓存是 Web 系统中用于临时存储资源（如 HTML 页面、图片、CSS、JavaScript 等）的机制，其核心目标是减少重复请求、降低服务器负载、提升资源访问速度。它通过在 “用户与源服务器之间” 的 中间节点存储资源副本，让后续请求无需重复访问源服务器，直接从缓存获取内容。
如果服务器必须对每个 HTTP 请求分别发送新的响应，这很可能会导致服务器过载，从而导致延迟问题和糟糕的用户体验，尤其是在繁忙时段。缓存主要是为了减少此类问题。为了解决这一问题，便出现了缓存。
缓存位于服务器和用户之间，用于保存（缓存）特定请求的响应，通常保存固定时间。如果另一个用户随后发送了相同的请求，缓存只会直接向用户提供缓存响应的副本，而无需后端进行任何交互。这大大减轻了服务器的负载，因为它减少了需要处理的重复请求数量。
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缓存键
当缓存收到 HTTP 请求时，它首先必须确定是否存在可直接处理的缓存响应，或者是否需要将请求转发给后端服务器处理。缓存通过比较请求组件的预定义子集（统称为“缓存键”）来识别等效请求。通常，该子集包含请求行和Host标头，未包含在缓存键中的请求组件被称为“未加键”。
如果传入请求的缓存键与前一个请求的键匹配，则缓存会认为它们是等效的。因此，它将提供为原始请求生成的缓存响应的副本，这适用于所有具有匹配缓存键的后续请求，直到缓存响应过期。
攻击原理与步骤
一次成功的Web缓存中毒攻击通常包含四个阶段：
1、识别未键输入：攻击者首先需要找到一个能被缓存服务器转发到后端应用，但不被包含在缓存键中的HTTP输入。
常见的输入点包括：
HTTP请求头，如 X-Forwarded-Host, X-Host, User-Agent, Referer 等。

URL参数，如 ?utm_source=test。

Cookie（较少见，因为它们通常默认在缓存键之外）。

2、触发恶意响应：操纵这个“未键输入”，使后端应用程序在其响应中包含该恶意输入。
例如，攻击者设置 X-Forwarded-Host: evil.com，而后端服务器在响应中使用了这个值来生成一个绝对URL：\<script src="https://{X-Forwarded-Host}/payload.js">\</script>。
3、获取缓存：确保这个恶意响应被缓存服务器认为是“可缓存”的。这通常意味着响应需要有一个合适的缓存控制头（如 Cache-Control: public, max-age=3600），并且状态码通常是200。
4、交付给受害者：一旦响应被缓存，任何其他用户只要请求相同的缓存键（例如，相同的URL路径），就会收到这个被注入恶意内容的缓存响应。
其根源在于：
缓存服务器错误地认为两个请求是等价的（缓存键设计缺陷）。

Web应用程序不安全地使用了不可信的HTTP输入。

示例
缓存投毒 + XSS 的复合攻击

某电商平台的 CDN 节点未验证X-Forwarded-Host头，攻击者构造请求：
GET /product?sku=123 HTTP/1.1

X-Forwarded-Host: attacker.com

服务器响应中包含\<meta property="og:image" content="//attacker.com/malicious.js">，该响应被 CDN 缓存。后续用户访问时，浏览器自动加载恶意脚本，导致会话劫持。
供应链攻击：Sitecore 平台的 RCE 链

攻击者利用 CVE-2025-53693 的 HTML 缓存投毒漏洞，向 Sitecore 实例注入恶意 HTML，结合 CVE-2025-53691 的反序列化漏洞，最终实现未授权代码执行。攻击路径包括：
通过 ItemService API 枚举缓存密钥

向密钥发送包含恶意 JavaScript 的请求

触发BinaryFormatter反序列化漏洞执行任意代码。

防护措施
防御需要缓存服务器管理员和Web应用开发者共同负责。
对缓存服务器（如CDN、反向代理）的建议

最小化缓存键：只将必要的字段作为缓存键（通常只是方法、路径和必需的查询参数）。但更要最大化缓存键的覆盖范围，确保所有影响响应内容的输入都包含在缓存键中。例如，如果应用使用 User-Agent 来提供不同的内容，那么 User-Agent 就应该被纳入缓存键。

禁用缓存：对于包含敏感头或不可信用户输入的响应，通过缓存控制头（如 Cache-Control: private, no-store）明确指示缓存服务器不要缓存。

净化输入：一些高级缓存服务器可以在将请求转发给源站之前，对某些头进行验证或过滤。

对Web应用开发者的建议

不要信任来自请求的输入：这是Web安全的黄金法则。所有HTTP头（如 Host, X-Forwarded-Host, Referer, User-Agent）都是用户可控的，必须视为不可信数据。绝不要直接用它们来生成响应内容，除非经过严格的验证和过滤。

使用相对URL：尽量避免在响应中生成绝对URL。使用相对路径（如 /resources/script.js）可以从根本上杜绝通过 X-Forwarded-Host 等头进行的投毒。

配置缓存控制头：仔细为每个响应设置合适的 Cache-Control 头。对于包含动态或用户相关内容的页面，不要设置为 public。
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